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INFORME DE VERIFICACION SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN
MATERIA DE DERECHO DE AUTOR - SOFTWARE EN EL IDPAC VIGENCIA 2017

Fecha del informe: 26/03/2018
1. OBJETIVO DEL INFORME DE SEGUIMIENTO.

Realizar seguimiento al cumplimiento, por parte del Instituto Distrital de Participacion
y Accién Comunal - IDPAC, de las normas en materia de Derecho de Autor sobre
Software, asi mismo obtener evidencia suficiente para elaborar el informe
correspondiente a la vigencia 2017, con destino a la Direccion Nacional de Derechos
de Autor, de acuerdo con el estandar establecido por esa Entidad.

2. METODOLOGIA DEL SEGUIMIENTO

Con el fin de verificar el cumplimiento de las normas establecidas, sobre el control
de los Derechos de Autor respecto al Software manejado en el IDPAC, la Oficina de
Control interno realizé las siguientes actividades:

a. Se lievd acabo la recopilacion y analisis de la normatividad aplicable al Instituto
en Materia de Derechos de Autor. Mediante el radicado 2018IE1924 del 7 de
febrero de 2018, se solicitd a la Secretaria General — Area de Sistemas, la
siguiente informacion: Nimero total de equipos con que cuenta la entidad,
licencias de Software instalado en los equipos y un informe con los mecanismos
implementados con el fin de evitar la instalacion de programas no licenciados,
asi mismo los procedimientos para dar de baja a los Software y los equipos de
computo del Instituto. Se efectud la seleccion de una muestra aleatoria de 40
equipos (correspondiente al 10% del total reportado), sobre los cuales se realizd
verificacion In Situ.

b. Esta labor se complement6 con la solicitud de informacién adicional, entrevistas
y validaciones a la informacién inicialmente obtenida.

c. La Oficina de control interno, tomando como base la informacion reportada por
las dependencias competentes, asi como el resultado de la verificacion de dicha
informacion, elabord y presento el dia jueves 15 de marzo de 2018 el informe
“erificacion, recomendaciones y resultados sobre el cumplimiento de las
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normas en materia de derecho de autor sobre Software” del Instituto para la
vigencia 2017 (se anexa copia del reporte y recepcion del informe a fa DNA).

3. ALCANCE DEL SEGUIMIENTO

Para el desarrollo del seguimiento realizado por la Oficina de Control Interno del
Instituto Distrital de Participacién y Accién Comunal IDPAC, se tuve en cuenta la
informacién suministrada por la Secretaria General — Proceso de Gestion de
Tecnologias de la Informaci6n, respecto a los equipos y licencias de software, y la
normatividad aplicable a la Proteccién de Derecho de Autor sobre unos de Software.

4. DOCUMENTOS DE REFERENCIA

v" Directiva Presidencial 01 de 1999 relacionada con el respeto a los derechos
de autor y los derechos conexos.

v" Directiva Presidencial 02 del 12 de febrero de 2002, sobre el respeto al
derecho de autor y los derechos conexos en lo referente a utilizacién de
programas de ordenador (software).

v Circular 04 del 22 de diciembre de 2006, expedida por el Consejo Asesor del
Gobierno  Nacional en Materia de Control Interno, "Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre Software”.

v Circular 12 del 2 de febrero de 2007 expedida por la Direccion Nacional de
Derecho de Autor (DNDA) establecié el procedimiento para el recibo,
administracién y custodia de dicha informacién y para la verificacién,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador
(software).

v Circular No 017 del 1 de junio de 2011, expedida por la Direccién Nacional
de Derechos de Autor, donde aclara las condiciones para el recibo de la
informacion, donde desarrollo en su pagina Web un aplicativo para
decepcionar la informacion.

v Circular No. 01 del 04 de abril de 2016 “Vigencia circulares del Consejo Asesor
del Gobierno Nacional”, expedida por del Consejo Asesor del Gobierno

Nacional en Materia de Control Interno. g>(
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5. RESULTADOS

5.1. Inventario de Equipos a 31 de diciembre de 2017

Mediante radicado 2018IE2005 DEL 23 de febrero de 2018, |a Secretaria General —
Grupo de Sistemas informo que “La Entidad cuenta con 392 equipos de computo
reportados por los procesos de Recursos Fisicos (Almacén e Inventarios) y Gestién
de las Tecnologias de la Informacion.

SEDEA | SEDEB | SEDEB CASA DE CONTAINER | PORTATILES | ASOJUNTAS
OPORTUNIDAD
193 127 8 18 18 17 11

Por lo tanto, la Oficina de Control Interno solicitd mediante correo electronico el dia
05 de Marzo 2018 al proceso de Gestidon de Tecnologias de la Informacion la
relacion del inventario a 31 de diciembre de 2017, de los equipos de computo con
fos que cuenta la entidad, dicha informacion fue remitida el dia 06 de marzo de 2018
en archivo Excel donde se evidencia el reporte de cada uno de los equipos que se
encuentran en la Sede A y Sede B del Instituto.

El dia 9 del area de almacén envia un correo electrénico donde anexa el Inventario
de equipos de Computo el cual envié una relacion general de los bienes de computd
que tiene la Entidad, en los que se incluyen impresoras, monitores, CPU, entre
otros, para un total de 1101 registros.

El 12 de marzo de 2018 se realiza reunién, con el Area de Sistemas, para ampliar
la informacién respecto al control del Inventario de equipos de computo, licencias y
mecanismos de control, donde manifiesta que dentro de la Politica de Seguridad de
la Entidad se encuentran los lineamientos relacionados con la instalacién del
Software.

Asi mismo se aclara en el acta que, por error de transcripcion en el oficio enviado
por la Secretaria General radicadoc No 2018IE1924 de 23-02-2018 no se
identificaron los equipos de la Sede C, es de aclarar que la sede cuenta con 8
equipos de computo, los cuales fueron reportados en la comunicacién mencionada,

como “SEDE B"” en la columna 3.
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La Oficina de Control Interno evidencié que se cuenta con el procedimiento cédigo
IDPAC GTI-FT 11 denominado Hoja de Vida de Computo esto permitiendo llevar un
control de los equipos de computo, inventario, serie, a qué sede y proceso
pertenece, si se encuentra licenciado bajo que software, persona responsable del
equipo entre otros.

Mediante correo electrénico enviado el dia 9 de marzo de 2018, por el area de
almacén se evidencio que se cuenta con 1101 registros de equipos de coémputos
discriminados de la siguiente manera:

INVENTARIOS DE EQUIPOS TOTAL
COMPUTADOR HP COMPAQ PRO
COMPUTADOCR HP PROONE 600
COMPUTADOR JANUS CPU MONITOR
COMPUTADOR PORTAIL HP 454 7
COMPUTADCR PORTATIL
COMPUTADOR PORTATIL H'440 G3
COMPUTADOR PORTATIL HP
COMPUTADOR PORTATIL HP 440 G3
COMPUTADOR PORTATIL HP 440 G3 CI7
COMPUTADOR PORTATIL HP 440G3
COMPUTADOR PORTATIL HP CO
COMPUTADOR PORTATIL LENOVO 1+1 11314
COMPUTADOR PORTATIL REPOS
COMPUTADOR PRTATIL HP 440G3

alalalalalalgwlalvaalM 2NN

COMPUTADOR TODO EN UNO M7 110
CPU ] 441
IMAC 277 4
MONITOR 441
PANTALLA IMAC 6
PORTATIL DELL 1
PORTATIL HP PROBOOK 450 G3 C16200 REPO 2
PORTATIL LENOVO 20
PORTATIL TOSHIBA 2
SERVIDOR 13

Se observé que el Instituto Distrital de Participacion y Accién Comunal cuenta con

392 equipos de cdmputo los cuales cada maguina cuenta con su respectiva Licencia
de Software.
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La Oficina de Control Interno evidencio la creacion y publicacion en la Intranet de la
Entidad del procedimiento codificado Codigo IDPAC -GTI-FT-11 Hoja de Vida
Equipo de Cémputo, publicada el dia 26 de febrero de 2018.

4.2. Licenciamiento de software instalado en los equipos

La Oficina de Control Interno tomo una muestra aleatoria de 40 equipos de computo
(equivalente al 10% del total reportado), y se solicitd el acompafiamiento del
Proceso de Tecnologias de la Informacién con el fin de verificar cada uno de los
equipos, esta actividad se llevo a cabo mediante visita in situ, realizada durante el
dia jueves 8 de marzo de 2018 en la sede A de la entidad cuyo acompafamiento
fue realizado por la Técnica Nubia donde se verificaron 20 equipos de computo, se
observé y se verifico la informacion reportada por el Proceso, asi mismo se solicito
las hojas de vida de los equipos relacionado a continuacion.

Verificacion In situ.jueves 8 de marzo de 2018 Sede A

‘CPU CPU

RESPONSABLE DEPENDENCIA LICENCIA
PLACA SERIE '
Carolina Hernandez 6777 MJIMTY77 Gerencia Escuela de Si
Participacién
Blanca Nieto 7675 SMJRGXVF Secretaria General _ Si
Luis Fernando Angel 8892 SMJO4E7H3 Atencion a la Ciudadania Si
Anais Arévalo Pefia 8963 IS10F1A01BOO | Radicacion Si
MJO1E7FL
Andrés Alfonso Corredor | 7504 SMJRGXTX Recursos Fisicos Si
Martin Giraldo 9024 MJO4E7FA Contratos Si
Emerson Daniel Rico 9450 ROOMJ0ED2FYV | Contratos Sl
Diego José Montafiez 7489 SMRGXWX Contratos Si
Marcela Marin 7583 SMJRGXWM Juridica Si
Angela Buitrago 9032 MJO4E7F1J Talento Humano Si
Mauricio Avila 9033 MJO4E7FW Talento Humano Si
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RESPONSABLE CPU CPU DEPENDENCIA LICENCIA
PLACA SERIE :
Diana Ramos 8980 MJC4E7GP Talento Humano Si
Jazmin Bohorquez 7483 SMJRGXTY Gerencia de Instancias y Si
Mecanismos
Gina Galindo 7732 SMJRGXMG Subdireccidn - de Si
_ Promacion
Doris Yamile Moreno 9030 MJO4E7F5S Subdireccién de Si
, Fortalecimiento
Dely Méndez 7643 SMJRGXWV Gerencia de Juventud Si
Juan Camilo Tolosa 9020 MJO4E7HH Planeacion Si
Enrique Romeroc - 9016 MJO4E7H4 Control Interno Si
Karen Herrera 5630 WB8350KGZE4 | Comunicaciones Si
Rosa Elena Jacanamijoy | 8995 MJO4ETG7 Gerencia de Etnias Si

Verificacién In Situ Sede B realizada el dia viernes 9 de marzo de 2018

RESPONSABLE CPU CPU-SERIE DEPENDENCIA LICENCIA
PLACA
Yino Carabali 7522 MYRGXPR Archivo Si
Katherine Gémez 5551 MXJB370NHX Sub. Asuntos Comunales Si
David Saavedra | 4504 MXJB64401Y3 Sub. Asuntos Comunales Si
Patricia Lopez 7753 MJRGXTW Sub. Asuntos Comunales Si
Angela Hernandez 7701 MJRGXRC Sub. Asuntos Comunales Si
Paula Parra 7475 MJRGXVG Sub. Asuntos Comunales Si
William Palacios 7697 MJRGXRG Sub. Asuntos Comunales Si
Andrés Hodgues 7517 MJRGXNH Sub. Asuntos Comunales Si
Miguel Zapata 8971 MJO4E7FF Sub. Asuntos Comunales Si
Néstor Moreno 8957 MJO4E749 Gerencia de Proyectos Si
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RESPONSABLE CPU CPU-SERIE DEPENDENCIA LICENCIA
PLACA
Néstor Moreno 5564 MJJ8370DJT Gerencia de Proyectos Si
Soledad Riveros 7663 MJRGXVV Propiedad Horizontal Si
Martha Dominguez 7724 MJRGXNN Gerencia de Proyectos Si
QOmaira Conde 9017 MJO4E7HY Control Interno Si
Disciplinario
Tarcicio Galeano 8947 MJO4E7GW Archivo Si
N/A 8844 MJAIC56D Conteiner 4 Si
N/A : 8835 MJO163Z Conteiner 3 Si
N/A 8811 MJOICS5SN Conteiner 4 Si
N/A 8733 Myo1c525 Conteiner 4 Si
Edwar Moreno 9158 5CDB4954X5 Archivo Si

l.os Equipos de compute que se encuentran en el conteiner no han sido entregados
a ningln usuario. Estos equipos fueron donados al Instituto por el Ministerio de las
TICS.

De acuerdo con lo verificado, se evidencid que el Instituto Distrital de Participacion
y Accién Comunal cuenta con 392 equipos de coOmputo los cuales cada maquina
cuenta con su respectiva Licencia de Software. Asi mismo logro evidenciar la
veracidad de la informacion reportada por el area de Tecnologias de la Informacion,
toda vez que en la verificacion realizada es coherente con lo suministrado por el
area, cada uno de los equipos revisados cuentan con su respectiva Licencia.

4.3. MECANISMOS DE CONTROL PARA EVITAR LA INSTALACION DE
PROGRAMAS SIN LICENCIA

De acuerdo al comunicado de la Secretaria General — Area de Sistemas del 23 de
febrero 2018 mediante radicado 2018IE2005, y a las verificaciones efectuadas, la
Oficina de Control Interno, evidencia que, Respecto a la Politicas de seguridad, la
entidad cuenta con el Manual de Politica de Seguridad de la informacién Cadigo
IDPAC IDPAC-GTI-OT-04, publicado en la Intranet del Instituto.
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Este manual fue elaborado bajo lineamientos técnicos y legales para garantizar la
confidencialidad, integridad y disponibilidad de la informacion del Instituto Distrital
de la Participacion y la Accion Comunal - IDPAC, incluye los dominios sugerldos por
la norma técnica internacional ISO 27002:2013, que responden a las necesidades
de la Entidad y que contribuyan al alcance de las metas institucionales. Esta politica
debe ser aplicada por todos los funcionarios, contratistas, proveedores, y todo
personal externo que utilice los servicios de tecnologias de la informacion que ofrece
la Entidad; deben conocer y aceptar el reglamento vigente para su uso y el
desconocimiento del mismo, no exonera de responsabilidad al usuario, ante
cualquier accién de amenaza que afecte la seguridad de la informacidn de la
Entidad.

Adicional a lo anterior, el IDPAC, posee diferentes mecanismos de control de
Acceso a la Informacién, con el fin de limitar y controlar el acceso y uso de los
activos de informacion a funcionarios, contratistas y terceros que se encuentren
vinculados a la Entidad tal como se evidencia en el numeral 6.5 Control de Acceso
a la Informacion en el Manual de Politicas de Seguridad adoptado por la Entidad.

v GESTION DE ACCESO DE USUARIO: se encuentra contemplado en el
numeral 6.5.1 del Manual de Politicas de la Informacién, hace referencia a la
asignacion de una cuenta o identificacion para cada uno de los usuarios, esta
cuenta debe ser unica.

v RESPONSABILIDAD DE USUARIQ: Se encuentra estipulado en el numeral
6.5.2 del Manual de Politicas de la Informacion, cada uno de los funcionarios
tienen la responsabilidad de resguardar el acceso a los recursos informaticos
de la entidad, mediante la utilizacién de contrasefias confidenciales y de uso
personal.

v CONTROL DE ACCESO A LA RED: Numeral 6.5.3 del Manual de Politicas
de la Informacion es un sistema de contro! de identidad y “securizacion” del
entorno corporativo usado por el Instituto para la gestion integral de los
servicios, contenidos y acceso de los usuarios. Este permite que ningun
usuario pueda instalar Software en los equipos. La Instalacién de cualquier
Software (incluido software libre), debe ser solicitada por la herramienta
institucional “Mesa de Ayuda”.

vCONTROL DE ACCESO AL SISTEMA OPERATIVO: Se encuentra
estipulado en el numeral 6.5.4 del Manual de Politicas de Seguridad de la
Informacion, se limitara y se controlara el uso de Software utilitario a usuarios
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autorizados, diferentes a software de aplicaciones, para evitar que se pase
por alto los controles de sistemas y aplicaciones. Se removera todo Software
utilitario que no se requiera o no esté autorizado por la Secretaria General
para |la administracién y operacion de los servicios de tecnologia.

v CONTROL DE ACCESO A LAS APLICACIONES Y A LA INFORMACION:
Numeral 6.5.5 del Manual de Politicas de Seguridad de la Informacion, el
acceso a la informacidn en produccién de la entidad sebe hacerse
Unicamente a través de los aplicativos y sistemas autorizados. En ningtin
caso la informacidn puede ser accedida directamente. El acceso a los
archivos de cédigo fuente de las aplicaciones de software es limitado.
Solamente el personal autorizado por la Secretaria General tendra acceso a
esta informacion y haran uso de la misma. Se debe controlar y supervisar el
acceso y uso a los archivos de codigo fuente de las aplicaciones de software.

v SOFTWARE Y CONSOLA ANTIVIRUS: Se encuentra estipulada en el
numeral 6.8.4 del Manual de Proteccién de Politicas de la Informacion
“Proteccion contra el codige malicioso y descargabie”, Dentro de las politicas
de seguridad se encuentra la de no permitir la ejecucion de archivos
gjecutables de instalacién de Software, asi como no permitir la ejecucion de
archivos ejecutables de instalacion carga y descarga desde las unidades de
almacenamiento externo como USB, y lectoras de CD.

v SEGURIDAD PERIMETRAL.: Se usa el Firewall de Check Point que permite
la ejecucidn o no de paginas de internet y a su vez la descarga de Software,
la navegacion esta restringida al igual que las descargas de programas
ejecutables de cualquier tipo.

v Cualquier programa o Software ejecutable que se intente instalar debe
contar con los permisos del proceso de Gestidon de Tecnologias de la
Informacién y debe ser solicitado a través de la herramienta “Mesa de
Ayuda”, y sera instalado Unicamente si es aprobado por los técnicos del
proceso y solo si el IDPAC cuenta con las licencias requeridas.

La Oficina de Control Interno evidencié que el drea de Tecnologias de la Informacion
cuenta con controles implementados en el Instituto con el fin de evitar que los
usuarios tanto internos como externos instalen programas o aplicativos que no
cuenten con la respectiva Licencia. ﬁ>{
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4.4. Destino final que se le da al Software dado de baja en la entidad

Teniendo en cuenta el comunicado de la Secretaria General — Area de Sistemas
mediante radicado 2018IE2005 de 23 de febrero de 2018, "E/ Instituto cuenta con
un procedimiento de bajas denominado “Procedimientos de Inventarios y Baja de
Bienes cédigo IDPAC-GRF-P01 Version 7”, se encuentra publicado en la Intranet
de la entidad, este procedimiento contempla dentro de sus actividades la de baja de
elementos y bienes intangibles como Software y Licencias de Soffware.

Ahora bien, una vez declarado el Software como obsoleto la licencia ya no se vuelve
a usar, no existen desechos de ninguna naturaleza sobre la misma.

Las Licencias de Software se descargan directamente de Infernet con sus
respectivas claves de instalacion y algunas de ellas se utilizan por un tiempo
delimitado, segtn los términos contractuales pactados para su adquisicion.”.

También se evidencio, que el proceso de Tecnologias de la Informacion, cuenta con
el procedimiento denominado “Solicitud o Desarrollo de Mantenimiento del Software
codificado IDPAC-GTI-FT-09", publicado en la Intranet de la Entidad.

Observacion No 1: La Oficina de Control Interno determind que el area de
tecnologias de la Informacién no acogio6 las observaciones realizadas en el Informe
de la Vigencia 2016 y a su vez no adelanto las acciones correspondientes.

Recomendacion 1: Se reitera la creacién de un procedimiento especifico para el
area de Tecnologias de Informacion, para la baja de software especificando su
clasificacion como Software no Util u obsoleto y como Software inservible, tal como
lo establece la Resolucion 001 del 2001, por el cual se expide el Manual de
Procedimientos Administrativos y Contables para el Manejo y Control de los bienes
en los entes publicos del Distrito Capital.

4.5 CAPACITACIONES EN MATERIA DE DERECHOS DE AUTOR

La Oficina de Control Interno solicito al area de sistemas informacién relacionada
con capacitaciones realizadas en la vigencia 2017, sobre las normas de derecho de
autor y derechos conexos, En reunion realizada el dia 12 de marzo de 2018, el
ingeniero Jose Antonio Chaparro, del area de sistemas manifesté que: “Durante la
vigencia 2017 no se realizaron actividades de capacitacion sobre el derecho de

autor y los derechos conexos”. §>< "
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Asi mismo, se solicité a al area de Talento Humano, que se informara si durante la
Vigencia 2017 se realizaron capacitaciones sobre el derecho de autory los derechos
conexos en materia de programas de computador, para funcionarios o contratistas
del IDPAC.

En reunion de 14 de marzo de 2018, la profesional Angela Buitrago manifesto que:
“ ..durante la vigencia 2017 no se han realizado programas de capacitacion sobre
el derecho de autor y los derechos conexos en materia de programas de
computador, para funcionarios o contratistas del IDPAC.".

Observacién 2: Durante el Gltimo afio el IDPAC no ha realizado capacitaciones en
materia de derechos de autor inobservando, lo establecido en la Directiva
Presidencial 02 de 2002, numeral 4: “Las entidades a las cuales se dirige esta
directiva coordinaran con la unidad administrativa especial Direccién Nacional de
Derecho de Autor, adscrita al Ministerio del Interior, la realizacién de programas
periddicos de capacitacién para sus funcionarios sobre el de derecho de attor y los
derechos conexos en materia de programas de computador. En todo caso la
Direcciéni-Nacional de Derecho de Autor debera proporcionar loa informacion
necesaria 'y resolver las dudas que puedan surgir sobre estos temas’”.

Recomendacién 2: Adelantar las gestiones necesarias con el fin de coordinar con
la unidad- administrativa especial Direccion Nacional de Derecho Autor, la
realizacion de programas de capacitacién para los funcionarios del IDPAC sobre el
de derecho de autor y los derechos conexos en materia de programas de
computador.

5. VERIFICACION DE OBSERVACIONES ANTERIORES

La Oficina de Control Interno, teniendo en cuenta el informe de verificacion sbbre
cumplimiento de las normas en materia de Derecho de Autor Vigencia 2016,
evidencio:

001 | Fechad : 07/04/2017

Se reiteran las observaciones y recomendaciones del
informe de ia vigencia anterior el cual fue remitido el 16-03-
2016 con cordis 2016IE1924-2016|E1923, ya que se
| evidencio en el Plan de Mejoramiento Institucional que no
| se generaron las acciones de mejora correspondientes, Q><
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generando con esto la continuacién de las situaciones
mformadas en la vigencia 2015

[ _[NO_

| x | Documentada

ENO | x

Se observd que el Proceso no acogidé la recomendacion
dada en el informe anterior y no adelantd acciones al

respecto.

002 |Fecha de gene

07/04/2017

Crear un proced|m|ento para
especificando su clasificacion como software no util u
obsoleto y como software inservible, tal como lo establece
la Resolucion 001 del 2001, por el cual se expide el Manual
de Procedimientos Administrativos y Contables para el
manejo y control de los bienes en los entes Publicos del

la baja de software

_IDIStTItO Capltal

[ Documentada { Si

Se observéd que el Proceso no acogié la recomendacion
dada en el informe anterior y no adelanté acciones al

respecto.

07/04/2017

Actuallzar aprobar, |mplementar y socializar para el afio
2017 Manual de Politicas y Estandares de seguridad de la
informacién Codigo IDPAC-TIC-MA-01 redactado desde la
| vigencia 2015

x_ il

x_|[NO|

! Creacién del Manual de' Poiltlca de - Seguridad de |a
| Informacién Cédigo IDPAC-GTI-0T-04 Versmn 1 fecha 22-
| 08-2017

| Se observé que el Proceso acogié la recomendacion dada

en el informe anterior
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5n: | 004 de generac, 07/04/2017

| Revisar y Actualizar el proceso de asignacion de equipos y
cuentas de usuario IDPAC-GTI-PR-08 Version 01, fecha
28/11/2018, ajustarlo de acuerdo a la interaccion entre los
proceso de Recursos Fisicos, Almacén y Gestion de
Tecnologias de la Informacion, con el fin de llevar una
sinergia y control en la ejecucién de asignacion de equipos
y disponibilidad de licencias al personal del IDPAC.

St [No | x| mentada |[SI 1 [ NO|X

Se observé que el Proceso no acogié la recomendacion
dada en el informe anterior y no adelanté acciones al

Feg 5 07/04/2017
: Generar |mplementar y socnallzar una hoja de vida de cada
| equipo de computo, con el fin de llevar un control de los
| equipos con la informacion correspondiente al inventario,
serie, responsable a cargo, dependencia, que tipo de
licencias tiene activas, fecha inicial, fecha de caducidad
] entre otra informacién

Creacmn proced|mlento Codlgo IDPAC —GTI FT- 11 Ho;a de
Vida Equipo de Cémputo.

Se observé que el Proceso acogid la recomendacion dada
en el |nforme anterlor ' adelantd acciones al respecto

3 ) 07/04/2017
Reahzar una toma fisica del inventario de equipos de
computo, con el fin de actualizar y ajustar el inventario que
a la fecha tiene el area de almacén, para asi determinar la
cantldad real de equ:pos con | ue cuenta la entidad

Se observd que el Proceso acogid la recomendacion dada
al respecto

Z:da EER

X “Accion correctiva .
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6. CONCLUSIONES

Para presentar las conclusiones sobre los resultados obtenidos, se utilizara el
siguiente reglaje de semaforizacion, el cual permite una rapida visualizacién de los
resultados y ayuda a comprender la situacion de la aplicacion de las normas de
derecho de Autor — Software: '

Cumplimiento en nivel satisfactorio
Cumplimiento en nivel satisfactorio con observaciones
Cumplimiento en nivel insatisfactorio

El resultado de la aplicacion de la semaforizacion, arrojo los siguientes resultados

TEMA VIGENCIA 2017
Directiva Presidencial 01 de 1991
Directiva Presidencial 02 de 2002 - AMARILLO: -

Circular 12 de 2 de febrero de 2007
Circular 017 de 1 de Junio de 2011

Realizado el seguimiento se da un cumplimiento satisfactorio por parte de la entidad
en la aplicacién de las normas sobre el cumplimiento de la normatividad relacionada
con la proteccidon de los Derechos de Autor sobre uso de Software en el Instituto
Distrital de Participacién y Accidn Comunal IDPAC, para la vigencia 2017.

No obstante, lo anterior se deben adelantar acciones tendientes a dar estricto
cumplimiento en lo relacionado con las capacitaciones en materia de derechos de
autor a los funcionarios y contratistas del IDPAC, asi como en lo referente a la
atencion de las recomendaciones emitidas por la Oficina de Control Interno en

vigencias anteriores.
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7. DIFICULTADES DURANTE EL SEGUIMIENTO

Durante el presente seguimiento no se encontré ninguna dificultad, para la

realizacion del mismo.

Elaboré
<

Contratista Oficina Confrol Interno

Revisé y Aprobd

; (____“
PABLO SALGUERO LIZARAZO
Jefe Oficina Control Inferno

P i
Nombre Gompleto/ cargo ~ . Vo.Bo. Fecha
Elaboré | Zaira Arias AL |/ 26/03/2018
ﬁi:;s:(s Pablo Salguero Lizarazo-Jefe Oficina de Control Interno 26/03/2018

Anexos | Anexos: ? folios “Reporte envic y recepcién de informe
Vigencia 2017 a la Direccién Nacional de Dereches de Autor”

Consecutivo: Seguimiento Sobre Cumglimiento de las Normas
en Materia de Derecho de Auter — Software Vigencia 2017.
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15/3/2018 200.91.225,128fintrane 1/desarrolio/i nformes_soﬁwareiregisfra_informes_soﬂware{asp

266 select * from informes where nit+correo = '900127054psalguero@participacionbogota. gOV.CO "Apreciado
USUAL0 : . : '

- Suinforme ha sido recibido; como constancia puede imprimir este mensaje

Informe recibido
a. Datos Entidad Remitente

~ |INSTITUTO DISTRITAL DE LA
Entidad: PARTICIPACIA“N Y ACCIA“N
~ |cOMUNAL - IDPAC |
INIT: 900127054
* |lOrden: - Territorial
IDepartamento: Bogoti; % D.C.
ICiudad: BogotA; D.C.
[Sector: ALCALDIAS
uncionario; [P EPRO PABLO SALGUERO
* ILIZARAZO . _

Dependencia: |JOFICINA DE CONTROL INTERNO |
Cargo: |VEFE DE OFICINA

' ngt:%smco: psalguero@participacionbogota.gov.co

b. Datos del Informe

1. Con _
cuAntos 392

equipos cuenta
la entidad?

2. El software
instalado en

todos los _
equipos se . ||S1 -
encuentra

debidamente
licenciado? :

3. De forma |[CONTROL ACCESO A LA RED

concreta, por |ningA°n usuario puede instalar

'~ |favor describa [[Software, esto debe solicitarse por
1Hlos Mesa de Ayuda SOFTWARE Y

mecanismos  {[CONSOLA ANTIVIRUS ProtecciA®n

Ilde control que [lcontra cA%digo malicioso descargable

se han SEGURIDAD PERIMETRAL

implementado {[Firewall Check Point no permite

en su entidad ||descarga de Software

para evitar que

los usuarios

instalen

programas o

hitp://200.81.225,128/intrane1/desarrollofi nformes_software/registra_informes_software.asp 1/2



15/3/2018

200.91.225.128/infrane 1/desarrollofinformes_ software/registra_informes_software.asp

aplicativos
que no
cuenten con la
licencia
respectiva.

-lconcreta,
||describa por

4. De forma

favor cuAjl es
el destino final
que se le da al
software dado
de baja en su
entidad.

Se cuenta con un procedimiento de

bajas, que contempla dentro de sus
actividades la baja de bienes
intangibles como Software y Licencias
de Software, una vez declarado el
Software como obsoleto Ia licencia ya
no se vuelve a usar, y no existen
desechos

Para cualquier observaciA®n por favor escribir a ginterno@derechodsautor. gov.co

_http:HZUO.91 .225.128fintrane1/desarrollo/informes_software/regisira_informes_sofiware.asp
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