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CBN-1107 INFORME PLAN DE CONTINGENCIAS VIGENCIA 2017
INSTITUTO DISTRITAL DE LA PARTICIPACION Y ACCION COMUNAL

.  PLAN DE EMERGENCIAS Y CONTINGENCIAS TALENTO HUMANO SEDE
A, BYC.

En la Ley 92 de 1979, el Gobierno Nacional contemplé en su legislacion, la
necesidad de implementar en las organizaciones, las facilidades y recursos para
prestar los primeros auxilios a sus trabajadores. Diez afios después, a través de la
Resoluciéon 1016 de 1.989, sefialdo la urgencia de implementar un plan de
emergencia en las organizaciones colombianas, el cual estaria dividido en Rama
Preventiva, Rama Pasiva o Estructural y Rama Activa o Control de las
Emergencias.

De acuerdo al decreto 1072 de 2015, el INSTITUTO DISTRITAL DE LA
PARTICIPACION Y ACCION COMUNAL para dar cumplimiento al sistema de
Gestidn en Seguridad y Salud en el trabajo debera implementar un plan de
emergencias y contingencias que promueva el bienestar y la respuesta oportuna
en caso de un evento adverso.

Con el fin de prevenir situaciones que afecten el normal desarrollo de las
actividades que se realizan en el Instituto Distrital de Participacién y Accion
Comunal — IDPAC, y que podrian poner en riesgo a los funcionarios, personas
externas, medio ambiente, e infraestructura entre otros, estableci6 en el mes de
diciembre de 2016, el Plan de Emergencias y Contingencias, el cual fue elaborado
con el acompafiamiento y asesoria de Gestar Innovaciéon S.A.S para las tres
Sedes del Instituto: Sede A ubicada en la Calle 35 No 5-35 y la Sede B ubicada en
la Cra. 68C No. 22-51 y la sede C en la carrera 192 No 63C-40.

Este Plan de Emergencias y Contingencias, se fundamenta en las actividades de
prevencion y preparacion, las cuales se deben mirar desde los puntos de vista
administrativo, funcional y operativo y como objetivo general busca establecer los
procedimientos y planes de accién que permitan dar una respuesta oportuna y
adecuada ante cualquier amenaza que ponga en riesgo a las personas, los bienes y
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la estabilidad del INSTITUTO DISTRITAL DE LA PARTICIPACION Y ACCION
COMUNAL

El proceso de Talento Humano del Instituto Distrital de la Participacion y Accion
Comunal IDPAC, brindara todo el apoyo y colaboracion en recursos humanos,
técnicos y financieros para la implementacion de todas las acciones tendientes a:

1. Preservar la vida e integridad de las personas que en cualquier
circunstancia estén dentro de las instalaciones del instituto, incluyendo
personal fijo, visitantes y comunidad en general. Para tal efecto se
consideran los siguientes aspectos:

e Disminuir los riesgos propios de las actividades desarrolladas en
la edificacion.

e Brindar facilidades para la evacuacion parcial o total de las
instalaciones en cualgquier momento.

e Proveer facilidades y medios para rescate de personas ubicadas
en cualquier sitio de la edificacion.

2. Preservar los bienes y activos de los dafios que se puedan causar
como consecuencia de accidentes y catastrofes, teniendo en cuenta no
solo su valor econdémico, sino también su valor estratégico para el
instituto y para la comunidad en general.

3. Garantizar la continuidad de las actividades, operaciones y servicios
prestados en o desde las instalaciones del instituto teniendo en cuenta
para esto:

e Disminuir las posibilidades de la suspension de una actividad o
servicio, especialmente aquellos que sirven de soporte
indispensable para otras actividades del instituto.

e Facilitar la reiniciacion de las actividades suspendidas en el
menor lapso de tiempo posible y con las menores
consecuencias en pérdidas economicas y sociales.
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e Posibilitar la sustitucion temporal o permanente de las
actividades interrumpidas en iguales o superiores condiciones
de eficiencia.

En las Instalaciones del Instituto funcionan oficinas administrativas, cafeteria y
bodegas de almacenamiento de documentacion.

SEDE A:

El instituto de la Sede A estd ubicado en la calle 35 # 5 -35 de la ciudad de
Bogota, cuenta con oficinas administrativas, almacenamiento de archivo y
cafeteria.

El instituto de la Sede A cuenta con pisos para trafico pesado, escritorios de
madera y plastico, muebles metélicos y paredes con cemento a la vista.

Cuenta con los siguientes servicios:

» AGUA: prestado por la empresa de Acueducto Y alcantarillado de
Bogota.

» ELECTRICIDAD: Se cuenta con el suministro proporcionado por
CODENSA.

» SANITARIO: Se cuenta con siete (7) bafios con dieciséis (16) baterias
sanitarias.

» ILUMINACION: lluminacién natural, de acuerdo a las necesidades de los
puestos de trabajo.

» COMUNICACIONES: Se cuenta con dos (2) lineas telefénicas y un
conmutador a cada una de las areas.

» VIGILANCIA: EIl edificio cuenta con servicio de vigilancia privada
adicional se encuentra un circuito cerrado de camaras.
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SEDE B:

La Sede B del Instituto se encuentra ubicada en la calle 22 # 68 ¢ — 51 de la
ciudad de Bogoté, cuenta con oficinas administrativas, sistemas, correspondencia,
cafeteria y bodegas de almacenamiento de archivo.

El instituto de la Sede B cuenta con pisos para trafico pesado, escritorios de
madera y plastico, muebles metalicos y paredes con ladrillo a la vista.

Cuenta con los siguientes servicios:

» AGUA: El servicio es prestado por la empresa de Acueducto y Alcantarillado de
Bogotd, al igual que el servicio de alcantarillado.

» ELECTRICIDAD: Se cuenta con el suministro proporcionado por CODENSA.
» SANITARIO: Se cuenta con siete (7) bafios con doce (12) baterias sanitarias.

» ILUMINACION: lluminacion natural, de acuerdo a las necesidades de los
puestos de trabajo.

» COMUNICACIONES: Se cuenta con dos (2) lineas telefénicas y un conmutador
a cada una de las areas.

» VIGILANCIA: El edificio cuenta con servicio de vigilancia privada adicional se
encuentra un circuito cerrado de camaras.

SEDE C:

El instituto de la Sede C esta ubicado en la carrera 19 a # 63 c -40 de la ciudad de
Bogota, cuenta con oficinas administrativas, almacenamiento de archivo y
cafeteria.

El instituto de la Sede C cuenta con pisos para trafico pesado, escritorios de
madera y plastico, muebles metélicos y paredes con ladrillo a la vista.
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Cuenta con los siguientes servicios:

» AGUA: El servicio es prestado por la empresa de Acueducto y Alcantarillado de
Bogota, al igual que el servicio de alcantarillado.

» ELECTRICIDAD: Se cuenta con el suministro proporcionado por CODENSA.
» SANITARIO: Se cuenta con siete (7) bafios con doce (12) baterias sanitarias.

» ILUMINACION: Iluminacion natural, de acuerdo a las necesidades de los
puestos de trabajo.

» COMUNICACIONES: Se cuenta con dos (2) lineas telefénicas y un conmutador
a cada una de las areas.

» VIGILANCIA: El edificio cuenta con servicio de vigilancia privada adicional se
encuentra un circuito cerrado de camaras.

Ahora bien para el entrenamiento, simulacros e inspecciones se tiene
conformada una brigada de emergencia que cuenta con un cronograma de
capacitacion de las cuales se conservaran los registros de asistencia.

» Durante el desarrollo de las actividades normales del area administrativa
del INSTITUTO DISTRITAL DE LA PARTICIPACION Y ACCION
COMUNAL, ubicado en la Calle 35 # 5 — 35 Sede A, en la calle 22 No 68C-
51 Sede Byla Sede Cy en la calle 192 No 63C-40 se realizan simulacros
de diferente tipo (avisados y no avisados). De estas actividades se lleva un
registro escrito con sus resultados, para evaluar deficiencias y corregirlas a
tiempo.

En las En la organizacion Técnica del Plan de Emergencias y Contingencias, para
la Sede A, By C, cuenta con los siguientes recursos propios:

= Extintores solkaflan

= Extintores ABC

= Extintor agua a presion
= Botiquines
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= Camillas-inmovilizador

» Sistema de Alarma ( visual y auditiva)

= Sefializacion preventiva

= NUmeros de emergencia

» Cada una de las sedes cuenta con las respectivas rutas de evacuacion

Con relacion a los sistemas de comunicacion, en cada una de las Sedes se tienen
extensiones telefénicas del conmutador, distribuidos por todas las dependencias
del Instituto; asi como alarma para emergencias, cuyo sistema en la Sede A,
cuenta en cada piso con estaciones manuales las cuales activan la alarma de
emergencia, el primer sonido es continuo durante 30 segundos lo cual indica
preparacion y el segundo serd intermitente durante 30 segundos para evacuar

Para la Sede B y C en caso de emergencia los brigadistas cuentan con pitos,
como medio para dar aviso de evacuacion, el primer sonido es continuo durante
30 segundos lo cual indica preparacion y el segundo sera intermitente durante 30
segundos para evacuacion.

Respecto a la Sefializacién de emergencias el plan observa que la Sede A, By C
cuenta con una completa sefalizacién dentro de las instalaciones.

En el Plan de Emergencias y Contingencias, se identifican como Riesgos
potenciales para ser evalualos los de: Primeros Auxilios, Movimiento Sismico /
Terremoto, Tormentas Eléctricas ylo Vendavales, Inundaciones,
Explosiones/Atentados Terroristas, Escapes de gas y/o agua, Incendios,
Accidentes de Transito.

De igual forma el plan presenta un andlisis de la vulnerabilidad, identificando las
amenazas y determinando el grado de vulnerabilidad, tanto a personas, recursos,
sistemas y procesos y estableciendo la calificacién del nivel de riesgo.

A continuacién se presenta el cuadro consolidado del analisis de vulnerabilidad y
nivel de riesgo del IDPAC efectuado en las sedes A, B y C, del Instituto, segun el
Plan de Emergencias y Contingencias para la vigencia del 2017.
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| EVENTO | COMPORTAMIENTO | COLOR ASIGNADO

POSIBLE Es aquel fendémeno que puede | VERDE
suceder o que es factible porque no
existen razones histéricas y cientificas
para decir que esto no sucedera.

PROBABLE Es aquel fendmeno esperado del cual | AMARILLO
existen razones y argumentos técnicos

cientificos para creer que sucedera.

INMINENTE Es aquel fenédmeno esperado que | ROJO
tiene alta probabilidad de ocurrir.

POSIBLE: NUNCA HA SUCEDIDO (Color Verde).
PROBABLE: YA HA OCURRIDO (Color Amarillo).
INMINENTE: EVIDENTE, DETECTABLE (Color Rojo

CONSOLIDADO ANALISIS DE VULNERABILIDAD Y NIVEL DE RIESGO IDPAC
SEGUN EL PLAN DE EMERGENCIAS Y CONTIGENCIAS SEDE A, B Y C 2017

DESCRIPCION DE LA CALIFICACION
AMENAZA

ORIGEN AMENAZA INTERNO  EXTERNO

Remocién de X Probable ’
masas

%| Volcanes X Posible z
Rios X Posible
caudalosos o

| desbordantes
Temperaturas X Posible ‘
extremas
Lluvias X Se presentan lluvias Probable <>
permanentes periodicas, tipicas del

clima de la ciudad.
Tormentas X Posible ‘
eléctricas
NATURAL X Es probable la ocurrencia
Movimientos de sismos que pueden
. afectar gravemente al
s1smicos IDPAC gteniendo en Inminente ’
permanentes
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cuenta su antigliedad.
Vientos X Posible ‘
fuertes
Sustancias X
inflamables Posible
TECNOLOGICO Gases toxicos X Posible
Material X
explosivo Posible |
ORIGEN AMENAZA EXTERNO DESCRIPCION DE LA CALIFICACION
AMENAZA
Material X Posible
reactivo
X Puede ser probable la Probable
Incendio y/o producciéon de incendios
explosiones por las condiciones
eléctricas de los O
enchufes y demas
instalaciones de este tipo
dentro del IDPAC.
Fallas X Probable
estructurales O
TECNOLOGICO | Fallas no X Probable O
4 | estructurales
Eléctricos X Sobre carga de las Probable O
instalaciones.
Mecénicos X Posible ’
Térmicos X
Posible I
Orden publico X Riesgo probable al estar | Probable <>
ubicada cerca del parque
nacional y de
universidades.
Asaltos, X Podria llegar a Probable O
secuestros presentarse por ser un
lugar concurrido.
Terrorismo X O
Probable
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cultural y econémica.

Asonadas X
SOCIAL ’
Posible

Concentracion X Lugar de

es masivas conc_entraciones 3
masivas, y de poblacién
flotante por su Probable O
importancia, politica,

ORIGEN AMENAZA INTERNO EXTERNO DESCRIPCION DE LA CALIFICACION
AMENAZA
Situacion X Posible
SOCIAL politica
Violaciones X Probable

<>

Ademas el Plan incluye, los Procedimientos Operativos en caso de Primeros
Auxilios, Sismo y/o Terremoto, Tormentas Eléctricas y Vendavales, Inundaciones,
Ruptura de Tuberia de Agua, Atentados Terroristas / Explosiones, Incendio,
Seguridad Vial, asi como los aspectos importantes para tener en cuenta en un
simulacro de emergencia y se establecen las medidas de control de Riesgo para
las Sedes A, B y C del Instituto.

Frente a la Estructura Organizacional del Plan de Emergencias Sistema de
Comando de Incidentes, la Sede A, B y C, se encuentran en la elaboracién de una
estructura organizacional para la atencién de emergencia, basado en el modelo de
administracion para emergencias adoptada en Bogot4, Sistema Comando de
Incidentes — SCI. Para el Instituto Distrital de Participacion y Accién Comunal sera
asf:
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Comandante de Incidente

— Sequridad

Informacion

Enlace

Planificacion Operaciones Logistica Administracion y
finanzas

MAPA'Y PLAN DE MANEJO DE RIESGOS

Adicional al Plan de Emergencias y Contingencias realizado en la vigencia del
2016, con el asesoramiento de la Aseguradora Positiva y el area de Talento
Humano del IDPAC, el Instituto Distrital de la Participaciéon y Accion Comunal
IDPAC, cuenta con una matriz de identificacion de los peligros para cada una de
las sedes, la matriz se encuentra diligenciada por proceso, por area y por cargo
de funcionarios.

MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION DE RIESGOS Y
DETERMINACION DE CONTROLES INSTITUTO DISTRITAL DE LA
PARTICIPACION Y ACCION COMUNAL IDPAC SEDEA,BYC

En la Matriz de la Sede A, b y C se identificaron riesgos de tipo: Fisico,
Biomecanico, psicosocial, eléctrico, locativo, natural, publico, guimico,
condiciones de seguridad.
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. PLAN DE CONTIGENCIA SEGURIDAD DE LA INFORMACION Y GESTION
DE LASTIC'S

El Instituto cuenta un Plan de Contingencia orientado a la Seguridad de la
Informacién, el objetivo de este Plan es “Proponer un mecanismo que resulte
efectivo ante un corte de energia en cualquiera de las sedes del IDPAC, y es
administrado por la Oficina de Tecnologia e informéatica, para lo cual se cuenta con
los siguientes procedimientos:

e ADMINISTRACION REDES DE DATOS: Cddigo: IDPAC-GTI-PR-05 Version:
03 Fecha 28-11-2016, se fundamenta en realizar la instalacion,
configuracion, monitoreo, operacion y actualizacion de las redes de datos (
redes cableadas LAN, WAN vy red inalambrica Wifi) y equipos de
comunicaciéon ( Firewall, Switches), para apoyar el cumplimiento de los
objetivos de los procesos del Instituto Distrital de la Participacion y Accién
Comunal — IDPAC.

e GESTION CUENTAS DE USUARIO Cddigo: IDPAC-GTI-PR-19 Version:
01, Fecha 28-11-2016, su objetivo es Gestionar las solicitudes de creacion,
modificacion, suspension y/o desactivacion de cuentas de usuario para
acceso al dominio de res, WIFI, correo electrénico institucional y sistemas
de informacion, de acuerdo con los requerimientos realizados por las
dependencias del IDPAC.

e ADMINISTRACION PLATAFORMA ANTIVIRUS Cédigo: IDPAC-GTI-PR-
18 Version: 01, Fecha 22-12-2016, Mantener la Plataforma antivirus del
Instituto Distrital de la Participacién y Accion Comunal — IDPAC-GTI-PR-18,
Version: 01, Fecha 22-12-2016.

e ADMINISTRACION DE SERVIDORES Cddigo: IDPAC-GTI-PR-17,
Version: 01, Fecha 22-12-2016 su objetivo es realizar las actividades que
permiten la operacion de los servicios de tecnologias de la
comunicaciones, soportados en los equipos servidores del IDPAC,
garantizando la continua ejecucion de los procesos y funciones de la
Entidad, garantizando la seguridad de los recursos de red.
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e ACTUALIZACION DE INVENTARIO DE ACTIVOS DE INFORMACION
Caodigo: IDPAC-GTI-PR-16, Version: 02 Fecha 17-11-2016, se fundamenta
en mantener actualizado el inventario de activos de informacién del
Instituto Distrital de la Participacion y Accion Comunal IDPAC, a fin de
identificar su clasificacion de activos de informacion, propietarios de los
activos, custodio y definir los niveles de seguridad correspondientes.

Conforme lo anterior se evidencio que los procedimientos adoptados por parte de
la Oficina de Gestidn de Tecnologias de la Informacién se encuentran regulados
por la legislacién actual.

Asi mismo se logré evidenciar los controles operativos con los que cuenta el area
las cuales son:

- SEGURIDAD DE LA INFORMACION: EI acceso a los recursos
tecnologicos mediante las redes de datos debe ser mediante mecanismos
de autenticacion.

Los Directores y Jefes de oficina deberan autorizar la creacion o
modificacion de las cuentas de acceso a las redes o recursos de red de la
Entidad.

Los equipos de cémputo de usuario final que se conecten o deseen
conectarse a las redes de datos del IDPAC, deben cumplir con todos los
requisitos o controles para autenticarse en ellas y Unicamente podran
realizar las tareas para las que fueron autorizados.

- RIESGOS LABORALES: Jornadas de Induccion y reinduccion, examen
médicos ocupacionales, matriz de identificacion de los riesgos laborales,
Plan de Bienestar e incentivos.

ASPECTOS AMBIENTALES: EI instituto cuenta con los siguientes elementos:
a. Matriz de identificacion de aspectos y evaluacion de impactos ambientales,
b. Implementacién de Programas de Gestion Ambiental y c. Plan Institucional de
Respuestas a Emergencias
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OBSERVACIONES:

» La Oficina de Control Interno, evidencié que el Plan de Emergencias y

Contingencias elaborado con ocasion del cambio de la Seda A, no ha sido
socializado toda vez que se a la fecha se encuentra en proceso de revision
y aprobacion por parte de la Oficina Asesora de Planeacion.

Segun la informacion suministrada por el area de Talento Humano, se tiene
contemplado para el primer trimestre del afio 2018 realizar los ajustes
propuestos por la Oficina Asesora de Planeacion para asi proceder a la
socializacion y publicacion a través de la intranet para conocimiento de
todos los funcionarios del Instituto.

» Se evidencio que el Instituto cuenta con Plan de Contingencia Seguridad de

la Informacion y Gestion de las Tic’s.

Se evidencio que el Plan de emergencias y Contingencias del Instituto
Distrital de la Participacion y Accion Comunal IDPAC, se encuentra acorde
a los lineamientos definidos por la Ley.

El plan de emergencias y Contingencias del IDPAC establece las
responsabilidades de los servidores, contratistas y visitantes de la entidad y
se brinda las medidas a tomar y las acciones a seguir antes, durante y

después de un evento.

Cordialmente,

et e e e,

PABLO SALGUERO LIZARAZO
Jefe Oficina de Control Interno
Instituto de la Participacion y Accion Comunal - IDPAC
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