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La presente guia establece la Politica de Administracion de Riesgos del Instituto Distrital de la
Participacion y Accion Comunal - IDPAC. Asi como, los lineamientos metodoldgicos para la
identificacion, andlisis, valoracion, evaluacion y tratamiento a los riesgos que puedan afectar el
cumplimiento de la mision, de los objetivos estratégicos, la gestion de los procesos y la satisfaccion
de los grupos de interés, de acuerdo con las directrices del Modelo Integrado de Planeacion y
Gestion- MIPG, la responsabilidad de la linea estratégica y lineas de defensa definidas en el Modelo
Estandar de Control Interno — MECI — Dimensién 7 Control Interno y los requerimientos de la
Guia para la Administracion del riesgo y el disefio de controles en entidades pablicas version 5, esta
Gltima de manera parcial hasta tanto se actualice el aplicativo SIG participo en el mddulo de
riesgos. Actualizacion que esta en proceso por parte del proveedor.

1. INTRODUCCION

2. OBJETIVOS
2.1.  Objetivo general

Establecer los lineamientos para la administracion del riesgo en el Instituto Distrital de la
Participacion y Accién Comunal - IDPAC, de acuerdo con los lineamientos establecidos por el
Departamento Administrativo de la Funcion Publica (DAFP) en la Guia para la Administracion del
riesgo Yy el disefio de controles en entidades publicas version 5, la Norma Técnica Colombiana NTC
ISO 31000. Gestion del Riesgo. Principios y Directrices., los requisitos de la norma ISO
27001:2013, la norma ISO 14001 Sistemas de Gestion Ambiental y la normatividad relacionada con
la Gestién Ambiental y de Seguridad y Salud en el Trabajo

2.2. Objetivos especificos

» Establecer una metodologia integral para la administracion de riesgos, de acuerdo con el
marco normativo vigente que tenga en cuenta los riesgos de gestion, de corrupcion, de
seguridad digital, ambiental y de seguridad y salud en el trabajo.

» Dar a conocer el marco general de actuacion para la gestion de los riesgos, mediante
lineamientos metodoldgicos para identificar, analizar, valorar, establecer controles,
responsables y formular los planes de tratamiento de los riesgos de gestion

»  Comunicar a todos los niveles del IDPAC los lineamientos sobre la gestién del riesgo, para
comprometer a todos los servidores publicos en la aplicacion de la metodologia propuesta
en la presente guia.

= Asignar responsabilidades y linea estratégica y lineas de defensa para la identificacion,
formulacion e implementacion de controles y acciones encaminadas a prevenir vy
administrar los riesgos de la entidad. Asi como su seguimiento y reporte

» Establecer lineamientos para el monitoreo y evaluacion de los controles propuestos para la
mitigacion de los riesgos a partir de la implementacion de los lineamientos metodol6gicos
de la presente guia.
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La guia de administracion de riesgos es aplicable a todos los procesos identificados en el Sistema
Integrado de Gestién del Instituto Distrital de la Participacién y Accion Comunal y en todos los

niveles del Instituto.

4. DEFINCIONES

Para la administracion del riesgo en el Instituto Distrital de la Participacion y Accién Comunal, se
tendran en cuenta los siguientes términos y definiciones:

TERMINO DEFINICION
En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware,
ACTIVO

informacidn fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

ADMINISTRACION

Conjunto de etapas secuenciales que se deben desarrollar para el

DE RIESGOS adecuado tratamiento de los riesgos.
AMENAZA SltuaC|_qn externa que no controla la entidad y que puede afectar su
operacion.
Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
APETITO DE Obijetivos, el marco legal y las disposiciones de la Alta Direccion y del
RIESGO: Organo de Gobierno. El apetito de riesgo puede ser diferente para los

distintos tipos de riesgos que la entidad debe o desea gestionar.

CALIFICACION DEL
RIESGO

Estimacion de la probabilidad de ocurrencia del riesgo y el impacto que
puede causar su materializacion.

CAPACIDAD DE

Es el méaximo valor del nivel de riesgo que una Entidad puede soportar y
a partir del cual se considera por la Alta Direccion y el Organo de

RIESGO: ) . . . ;
Gobierno que no seria posible el logro de los objetivos de la Entidad.
Todos aquellos factores internos y externos que solos o en combinacion
CAUSA con otros, pueden producir la materializacion de un riesgo

Medios, circunstancias y/o agentes que generan riesgos

CAUSA INMEDIATA

Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

CAUSA RAIZ

Causa principal o basica, corresponde a las razones por la cuales se
puede presentar

CONFIDENCIALIDAD

Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados
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TERMINO

DEFINICION

CONSECUENCIA

Son los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

Accion o conjunto de acciones que minimiza la probabilidad de

CONTROL ocurrencia o el impacto del riesgo.

Medida que permite reducir o mitigar un riesgo.

Accion o conjunto de acciones gque eliminan o mitigan las causas del
CONTROL riesgo; esta orientado a disminuir la probabilidad de ocurrencia del
PREVENTIVO :

riesgo.

CONTEXTO DE LA
ORGANIZACION

Corresponde a la determinacion de las cuestiones externa e internas que
son pertinentes para la gestion institucional y que pueden afectar el
logro de los resultados previstos.

DEBILIDAD

Situacion interna que la entidad puede controlar y que puede afectar su
operacion.

DISPONIBILIDAD

Propiedad de ser accesible y utilizable a demanda por el riesgo.

EVALUACION DEL
RIESGO

Resultado del cruce cuantitativo de la calificacion de impacto y
probabilidad, para establecer la zona donde se ubicara el riesgo.

FACTORES DE
RIESGO

Son las fuentes generadoras de riesgos

FRECUENCIA

Ocurrencia de un evento expresado como la cantidad de veces que ha
ocurrido un evento en un tiempo dado.

IDENTIFICACION

Etapa de administracion del riesgo donde se definen los riesgos con sus
causas, agentes generadores asociados a las causas, consecuencias,
definicion de productos y/o servicios que pueden afectarse con la

DEL RIESGO materializacion del riesgo, situaciones de defio antijuridico y
clasificacion.

IMPACTO Las consecuencias - que puede ocasionar a la organizacion la
materializacion del riesgo.

INTEGRIDAD Propiedad de exactitud y completitud

MAPA DE RIESGOS

Organizacion sistematica que muestra el desarrollo de las etapas de la
administracion del riesgo.

MAPA DE RIESGOS
DE CORRUPCION

Herramienta metodoldgica para identificar un conjunto sistematico de
situaciones de indole administrativa que, por sus caracteristicas, pueden
originar précticas corruptas, orientan programas de prevencion de la
corrupcion, constituye una opcion en la labor de los administradores
cuando enfrentan la direccion o conduccion de una organizacién o
entidad particular.

MATERIALIZACION
DEL RIESGO

Ocurrencia del riesgo identificado.

NIVEL DE RIESGO

Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del
impacto que este evento traeria sobre la capacidad institucional de
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TERMINO

DEFINICION

alcanzar los objetivos.

En general la formula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a traves de
otras maneras diferentes a la multiplicacién, por ejemplo, mediante una
matriz de Probabilidad — Impacto.

OBSERVACIONES O
DESVIACIONES DEL
CONTROL

Hace referencia a las acciones que deben tomarse, una vez se aplica el
control y se evidencia algin incumplimiento en el proceso controlado;
la actividad no deberia continuarse hasta que se subsane la situacion; si
es un control que detecta una posible materializacion de un riesgo,
deberian gestionarse de manera oportuna los correctivos o aclaraciones
a las diferencias presentadas u observaciones. Ej. El sistema SAP, cada
vez que se va a realizar un pago, valida que el proveedor al cual se le va
girar el pago, no estd reportado en listas restrictivas, comparando el
namero de identificacion tributaria (NIT) o cédula, con la informacion
cargada en el aplicativo de las listas de clientes reportados en temas de
lavado de activos y financiacion del terrorismo.

En caso de encontrar coincidencias, el sistema no permite realizar el
pago.

Conjunto de lineamientos, directrices definidas y adoptadas para la
gestion del riesgo en la entidad. La politica es la declaracion de la

POLITICA DE | direccidn y las intenciones generales de una organizacion con respecto a
ADMINISTRACION la gestion del riesgo.
DEL RIESGO
La gestion o administracion del riesgo establece lineamientos precisos
acerca del tratamiento, manejo y seguimiento a los riesgos.
se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente seréd el nimero de veces que se pasa por el punto
PROBABILIDAD de riesgo en el periodo de 1 afio.
Medida para estimar cuantitativa y cualitativamente la posibilidad de
ocurrencia del riesgo.
Conjunto de operaciones secuenciales que realiza permanentemente la
PROCESO entidad para generar productos/servicios a sus usuarios internos y
externos a partir de unos insumos determinados.
PRODUCTO Y/O Cualquier bien mat_eria! 0 servic_:io final que se genera con Ia_ operacion
SERVICIO de un proceso _|nst|tuC|onaI, orientado a satisfacer la necesidad de un
grupo de valor interno o externo.
REQUISITOS Necesidad o expectativa establecida, generalmente implicita u
LEGALES Y OTROS | obligatoria que una organizacién debe cumplir y otros que una
REQUISITOS organizacion decide cumplir.
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TERMINO

DEFINICION

REDUCIR EL RIESGO

Opcion de manejo que determina la formulacion de acciones donde se
prevenga la materializacion del riesgo mediante el fortalecimiento de
controles identificados.

Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el

RIESGO , .
recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.
Evento que tendrd un impacto sobre los objetivos institucionales o del
proceso. Se expresa en términos de probabilidad y consecuencias.
RIESGO DE . > .y .
CORRUPCION Posibilidad de que, por accidon u omisidn, se use el poder para desviar la

gestion de lo pablico hacia un beneficio privado.

RIESGO DE GESTION

Posibilidad de que suceda algln evento que tendra un impacto sobre el
cumplimiento de los objetivos de los procesos o sobre su operacion.

Combinacion de amenazas y vulnerabilidades en el entorno digital.

RIESGO DE | Puede debilitar el logro de objetivos econdmicos y sociales, asi como

SEGURIDAD afectar la soberania nacional, la integridad territorial, el orden

DIGITAL constitucional y los intereses nacionales. Incluye aspectos relacionados
con el ambiente fisico, digital y las personas.

RIESGO DE

SEGURIDAD Y | Son aquellos eventos que puedan afectar la seguridad y la salud en los

SALUD EN EL | espacios laborales.

TRABAJO

RIESGOS DE | Posibilidad de que una amenaza concreta pueda explotar una

SEGURIDAD Y | vulnerabilidad para causar una pérdida o dafio en un activo de

PRIVACIDAD DE LA | informacion. Suele considerarse como una combinacion de la

INFORMACION probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

RIESGO INHERENTE

Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad.

RIESGO RESIDUAL

El resultado de aplicar la efectividad de los controles al riesgo inherente.

Nivel de riesgo que permanece luego de determinar controles para su
administracion.

SIG PARTICIPO

Herramienta oficial para la documentacion y administracion de los
riesgos mediante el modulo de “Gestion del riesgo”.

TOLERANCIA DEL
RIESGO.

Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad

10
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TERMINO DEFINICION

Establece la identificacion y evaluacion de los controles para prevenir la
ocurrencia del riesgo o reducir los efectos de su materializacion. En la
etapa de valoracion del riesgo se determina el riesgo residual, la opcion
de manejo a seguir y si es necesario, las acciones a desarrollar para el
fortalecimiento de controles.

Representan la debilidad de un activo o de un control que puede ser

explotada por una 0 mas amenazas.

VALORACION  DEL
RIESGO

VULNERABILIDAD

PLAN
ANTICORRUPCION Y | Plan que contempla la estrategia de lucha contra la corrupcion que debe

DE ATENCION AL ser implementada por todas las entidades del orden nacional,
departamental y municipal
CIUDADANO

5. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL RIESGO

El éxito de la administracion del riesgo depende de la decidida participacion de la Alta direccion y
sus directivos, servidores publicos, y contratistas y/o diferentes grupos de interés o partes
interesadas; por esto, es preciso identificar los actores que intervienen, de acuerdo con los
lineamientos establecidos en el Modelo Integrado de Planeacion y Gestion, a partir de la
estructuracion de las lineas de defensa que se presentan a continuacion a partir de las definiciones
del MIPG:

Medidas de Control Interno.
Controles del dia a dia. Ejecutados
por el equipo de trabajo.
Controles de Gerencia:
Ejecutados por el jefe.

2.4x1

Alta Direccion y Comité
Institucional de

Jefe de planeacién, coordinadores
22, Linea de de equipos de trabajo, comité de
Defensa contratacion, area financiera, TIC

y los que generen informacion
32 Linea de
( U‘I Defensa

para la operacion.
lustracion 1 Roles y responsabilidades frente a la administracion del riesgo.

Oficinas de Control
Interno

Coordinacion Institucional |

11
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RESPONSABILIDADES - LINEAS DE DEFENSA

La responsabilidad frente a la gestion del riesgo esta definida mediante las lineas de defensa, asi:

LINEA RESPONSABL RESPONSABILIDAD FRENTE AL RIESGO
E
Definir y aprobar la politica para la administracion del
riesgo
ALTA Definir y hacer seguimiento a los niveles de aceptacion
DIRECCION (apetito al riesgo).
Analizar los cambios en el entorno (contexto interno y
LINEA Comité Directivo externo) que puedan tener un impacto significativo en
ESTRATEGIC | Comité de la operacion de la entidad y que puedan generar
A Gestion y cambios en la estructura de riesgos y controles.
Desempefio Analizar los riesgos, vulnerabilidades, amenazas que
Institucional pongan en peligro el cumplimiento de los objetivos
Comité estratégicos, planes institucionales, metas,
Institucional de compromisos de la entidad, gestion de los procesos y
Control Interno capacidades para prestar servicios.
Analizar los riesgos y amenazas institucionales, que
puedan afectar el cumplimiento del plan estratégico
Identificar, valorar, evaluar y actualizar cuando se
requiera, los riesgos que pueden afectar los objetivos,
programas, proyectos y planes asociados a los
. procesos.
Hgg;ﬁide Definir, adoptar, gplicar y ha_cer seg_uimign_to a los
. controles para mitigar los riesgos identificados y
Secretario - L
General proponer mejoras para su ges_tlon._,
PRIMERA Subdirectores Ejecutar y supervisar la ejecucion de los controles
LINEA DE (as) aplicados por el equipo de trabajo en la gestion del dia
DEFENSA .. a dia, detectar las deficiencias de los controles vy
Jefe de Oficina . . ;
. determinar las acciones de mejora a que haya lugar.
Gerencias - 7
Responsable del Ipformar ala Of_|cma Asesorg Qe Planeacion (s_eggnda
DrOyecto linea) sobre los riesgos materializados en los objetivos,
programas, proyectos y planes de los procesos a cargo.
Reportar en el SGI los avances y evidencias de la
gestion de los riesgos dentro de los plazos establecidos.
Asesorar a la linea estratégica en el analisis del
contexto interno y externo, para la definicion de la
SEGUNDA Oficina Asesora politica de riesgo, el establecimiento de los niveles de
LINEA DE de Planeacion impacto y el nivel de aceptacion del riesgo residual.
DEFENSA Consolidar el mapa de riesgos, riesgos de mayor

criticidad frente al logro de los objetivos) y presentarlo

12
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RESPONSABILIDAD FRENTE AL RIESGO

para analisis y seguimiento ante el Comité
Institucional de Coordinacion de Control Interno
Acompahfar, orientar y entrenar a los lideres de
procesos en la identificacion, analisis, valoracion y
evaluacion del riesgo.

Asegurar que los controles y procesos de gestion del
riesgo de la 1% Linea de Defensa sean apropiados y
funcionen correctamente.

Monitorear los controles establecidos por la primera
linea de defensa acorde con la informacion
suministrada por los lideres de procesos.

Evaluar que la gestion de los riesgos este acorde con la
presente politica de la entidad y que sean
monitoreados por la primera linea de defensa.
Promover ejercicios de autoevaluacién para establecer
la eficiencia, eficacia y efectividad de los controles
seleccionados para el tratamiento de los riesgos
identificados.

ALCALDIA MAYOR
DE BOGOTA DC.
LINEA RESPONSABL
E

Secretario
General,
Coordinadores de
Gestioén

SEGUNDA
LINEA DE
DEFENSA

Coordinadores de
los equipos de
trabajo:
Administrativa,
Financiera,
Servicio al
Ciudadano,
Gestioén
Documental,
Talento Humano
Responsable del
proyecto
Supervisores
Comité de
contratacién
Delegados de
riesgos en cada
proceso

Acompafiar a los lideres de procesos en la
identificacion, andlisis, valoracion, evaluacion del
riesgo, la definicion de controles bajo su
responsabilidad y los temas a su cargo.

Monitorear los riesgos identificados y controles
definidos por la primera linea de defensa acorde con la
estructura de los temas a su cargo.

Realizar el seguimiento al mapa de riesgos de su
proceso.

Reportar en el modulo de riesgos del aplicativo SIG
participo o delegar a un profesional de la dependencia,
el registro de los avances en la gestion del riesgo.
Proponer las acciones de mejora a que haya lugar
posterior al analisis, valoracién, evaluacién o
tratamiento del riesgo.

Supervisar la implementacion de las acciones de
mejora o la adopcion de buenas practicas de gestion del
riesgo asociado a su proceso o responsabilidad.
Participar en las pruebas del plan de continuidad de
negocio y en la implementacion

Identificar, analizar, valorar y evaluar los riesgos y
controles asociados a su gestion con enfoque en la
prevencion del dafio antijuridico bajo responsabilidad
del Jefe de la Oficina Juridica

Comunicar al equipo de trabajo a su cargo la

13
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LINEA RESPONSABL RESPONSABILIDAD FRENTE AL RIESGO
E

responsabilidad y resultados de la gestion del riesgo.

1. Brindar asesoria, orientacion tecnica, evaluacion y
seguimiento a la gestion del riesgo

2. Brindar asesoria a los responsables y ejecutores de los
procesos y proyectos (primera linea de defensa),
respecto a metodologias y herramientas para la
identificacion, analisis y evaluacion de riesgos, como
complemento a la labor de acompafiamiento que deben
desarrollar las oficinas de planeacién o comités de
riesgos (segunda linea de defensa)

3. Proporcionar aseguramiento objetivo sobre la eficacia
de la gestién del riesgo y control, con énfasis en el
disefio e idoneidad de los controles establecidos en los
procesos.

4. Pronunciarse sobre la pertinencia y efectividad de los
controles Recomendar mejoras a la politica de
operacion para la administracion del riesgo

5. Proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de
defensa

6. Asesorar a la primera linea de defensa de forma
coordinada con la Oficina de Planeacion, en la
identificacion de los riesgos y disefio de controles.

7. Sefialar aquellos aspectos que consideren una amenaza
para el cumplimiento de los objetivos de los procesos
y, por ende, los objetivos y metas institucionales, en el
marco de la evaluacion independiente.

TERCERA
LINEA DE Oficina de
DEFENSA Control Interno

De igual manera, la Oficina Asesora de Planeacion lleva a cabo las siguientes acciones:

e Socializar anualmente la metodologia de riesgos.

e Capacitar al grupo de trabajo de cada dependencia en la herramienta SIG participo para la
gestion del riesgo

e Liderar las mesas de trabajo de identificacion del riesgo

e Socializar y publicar el mapa de riesgos de gestion y de corrupcion.

Por su parte, los lideres de proceso tienen la responsabilidad de:
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e Asegurar que al interior de su grupo de trabajo se reconozca el concepto de “administracion del
riesgo”, la politica y la metodologia definida, los actores y el entorno del proceso aprobados por
la primera linea de defensa

e Delegar, por parte del lider del proceso, el (los) profesionales que se encargaran del monitoreo,
reporte y socializacion del riesgo asociados.

ALCALDIA MAYOR
DE BOGOTA DC.

6. POLITICA DE ADMINISTRACION DEL RIESGO - DECLARACION

“La alta direccion y el personal en general del Instituto Distrital de la
Participacion y Accion Comunal — IDPAC, se comprometen a realizar
gestion a los riesgos relacionados con las actividades a ejecutar desde
todos sus procesos, para garantizar el cumplimiento de los objetivos
institucionales y la transparencia en la gestion. La entidad en su tarea
de implementar la adecuada gestién de los riesgos, considera que los
duefios de los procesos tendran en cuenta la importancia del riesgo que
han identificado analizando el efecto que puede tener sobre la entidad,
la probabilidad e impacto de este y la relacion costo-beneficio de las
medidas de tratamiento que podran ser aceptar, reducir, evitar y/o
compartir el riesgo. Los riesgos de corrupcion, son inaceptables y en
consecuencia no se pueden asumir. En todo caso se deberan adelantar
acciones para su mitigacion.”

El contenido del presente documento hace parte integral de la Politica de Administracion del
Riesgo, al desarrollar en detalle: La metodologia, los pasos a seguir en el aplicativo SIG participo,
los factores de riesgo, los criterios asociados al contexto interno y externo, la periodicidad para la
actualizacion de los mapas de riesgos y su monitoreo, niveles de aceptacion y manejo, tabla de
impactos, criterios de calificacion del impacto, entre otros

Para lograr lo anteriormente enunciado, la Alta Direccion asignarad los recursos tanto humanos,
presupuestales y tecnoldgicos necesarios que permitan implementar la metodologia de
administracion del riesgo y ejecutar eficientemente la formulacion, calificacion y evaluacion de los
riesgos.

7. METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

El proceso de administracion de riesgos del IDPAC sefialado en la presente guia desarrolla una
metodologia para todos los riesgos de la entidad teniendo en cuenta las particularidades de cada uno
de acuerdo con los requerimientos normativos existentes. A continuacion, se describe el proceso
general para la gestion del riesgo por parte de todos los procesos:
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llustracion 2 Etapas para la administracion del riesgo

La metodologia anterior se aplica para la administracion de los riesgos de gestion, riesgos de
corrupcion, riesgos de seguridad digital, riesgos ambientales, riesgos de seguridad y salud en el
trabajo y riesgos de seguridad y privacidad de la informacion. Para lograr esta integracion de todos
los riesgos en la misma metodologia, esta guia propone desde la Oficina Asesora de Planeacién un
modelo de evaluacion de riesgos que tiene en cuenta las particularidades de cada forma de
calificacién de acuerdo con lineamientos de cada tipo de riesgo.

Los numerales siguientes presentan cada una de las etapas a desarrollar durante la administracion
del riesgo. En la descripcion de cada etapa se desplegaran los aspectos conceptuales y operativos
gue deben tenerse en cuenta; la explicacion del desarrollo de cada etapa se realizara de acuerdo con
el tipo de riesgo.

Teniendo en cuenta las etapas anteriores, esta guia establece que para la administracion del riesgo al
interior del IDPAC se tendrdn en cuenta parcialmente los lineamientos de la Guia para la

Administracién del riesgo y el disefio de controles en entidades pablicas versién 5. Una vez el
aplicativo SIG participo sea actualizado a la versién 5 de la guia realizaremos los ajustes pertinentes

A continuacién, se desarrollan cada una de las etapas.
7.1. CONTEXTO DE LA ENTIDAD

El establecimiento del contexto es la definicion de los parametros internos y externos que se han de
tomar en consideracion cuando se gestiona el riesgo, y establecimiento del alcance y los criterios
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del riesgo?, estos ultimos para el IDPAC seran los relacionados con los lineamientos normativos del
Departamento Administrativo de la Funcién Pablica, el Manual Operativo del Modelo Integrado de
Planeacién y Gestion, el Decreto 1073 de 2015, la Norma Técnica Colombiana ISO 31000 sobre
Gestidn del Riesgo, la Norma Técnica Colombiana Ambiental 1SO 14000 y la Norma Técnica
Colombiana 1SO 27000 y los lineamientos normativos aplicables a la gestion del riesgo visto desde
un componente ambiental asi como el de seguridad y salud en el trabajo.

ALCALDIA MAYOR
DE BOGOTA DC.

La identificacion del contexto interno y externo hace referencia a las condiciones internas y del
entorno, que pueden generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la mision y objetivos del IDPAC. La definicion del contexto estratégico
contribuye al control de la entidad frente a la exposicién al riesgo porque permite conocer las
situaciones generadoras de riesgos que facilita la formulacién de controles que impidan el
cumplimiento de los objetivos institucionales.

Para la definicion del contexto estratégico, es fundamental tener claridad de la misién institucional:
“Garantizar a la ciudadania del Distrito Capital el derecho a la participacion incidente y
fortalecer las organizaciones sociales, mediante informacién, formacién y promocién, para la
construccion de democracia” y SuUs objetivos para tener una vision sistémica de la gestion, de
manera tal que se perciba la administracién del riesgo como una herramienta gerencial y no como
algo aislado del accionar administrativo. Por lo tanto, el disefio de esta primera etapa se fundamenta
en la identificacion de los agentes internos (debilidades) y/ o externos (amenazas) que puedan
generar riesgos que afecten el cumplimiento de los objetivos institucionales.

Para efectos de la presente guia el andlisis de contexto estara armonizado con el ejercicio de
planeaciéon estratégica institucional, en el que se identifican agentes internos (debilidades y
fortalezas) y externos (amenazas y oportunidades) que puedan generar riesgos que afecten el
cumplimiento de los objetivos institucionales. Este DOFA sera insumo para la identificacién de los
riesgos de la entidad.

ANALISIS DOFA

DEBILIDADES OPORTUNIDADES
¢ Procesos y procedimientos desactualizados. e La utilizacion de nuevas tecnologias para
e Tecnologia obsoleta en sistemas de | incentivar procesos de participacion y
informacion. articulacion ciudadana.

e Manejo del archivo débil (No existencia de
Tablas de Valoracion Documental).

e Desarticulacién de las dependencias debido a
gue se trabaja por funciones y no bajo el
enfoque de procesos.

e Ausencia de datos e informacion
sistematizado sobre los procesos liderados
por el IDPAC

e Crisis econémica y social por causa de la

o Aprovechamiento de las TIC.

e Componentes de participacién en todas las
politicas publicas poblacionales.

¢ Reingenieria institucional.

e Convenios Interadministrativos con entidades
del orden nacional 'y  Organismos
Multilaterales.

eNueva Ley 1757 de 2015 la cual dicta
disposiciones en materia de promocién y

1 Numeral 2.9. Norma Técnica Colombia NTC-ISO 31000. Gestion del riesgo. Principios y Directrices.
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ANALISIS DOFA

declaratoria de emergencia del pais de cara a
la pandemia.

proteccién del derecho a la participacién
democrética.

¢ Implementacion de sistemas de gestion basado
en normas internacionales y de cumplimiento
legal como la NTC ISO

¢ Articulacion del nuevo Plan de Desarrollo
Distrital Un nuevo contrato social, ambiental
para el siglo XXI, con los Objetivos de
Desarrollo Sostenible.

FORTALEZAS

AMENAZAS

eEntidad que impulsa nuevas practicas,
metodologias y politicas sobre participacion
ciudadana.

e Conocimiento y
especializado.

e Experiencia y conocimiento del territorio y
su realidad.

¢ Conocimiento de las organizaciones sociales
y sus lideres.

¢ Reconocimiento ciudadano en especial desde
lo comunal.

e Contar con diferentes herramientas para la
construccién de metodologias de
participacion.

e Compromiso, capacidad de trabajo y
convocatoria, las relaciones construidas con
lideres, organizaciones, nuevas ciudadanias,
equipos institucionales de nivel local y
distrital.

e Capacidad de asesoria y orientacion en
procesos de planeacion local participativa y
en formulacion y ejecucion de proyectos
sociales y de participacion en el marco de las
normas existentes.

Un nuevo contrato social, ambiental para el
siglo XXI, que permitira enfrentar efectos del
COVID 109.

talento humano

¢ Pérdida de credibilidad de la comunidad en los
procesos del IDPAC durante los ultimos afios

¢ VVacios en la norma comunitaria.

o Actores externos desarrollando la
misionalidad del Instituto.

e Débil linea base en materia de planeacion,
participacion y presupuestario participativa a
nivel local y distrital.

o Recursos presupuestales limitados

e Cumplimiento  de requisitos legales
ambientales y de seguridad y salud en el
trabajo por parte de proveedores y demas
grupos de interés.

¢ Alta contaminacion Ambiental y Falta de
calidad de Aire (Capitales)

Para la identificacion de los riesgos es importante tener en cuenta los agentes generadores de riesgo
que son el resultado del andlisis del contexto estratégico, por lo tanto, son el insumo para determinar
las causas del riesgo; por esta razén, cada una de las causas del riesgo identificado, se deben asociar
a un agente externo o interno de riesgo, segun corresponda.
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A continuacién, se presentan los agentes generadores de riesgo internos y externos definidos a partir
de los insumos de la Planeacién Estratégica que permitiran que identifigue mejor la causa del
riesgo:

ALCALDIA MAYOR
DE BOGOTA DC.

FACTORES DE RIESGO INTERNOS

Direccion

Resultados y
decisiones de los
diferentes comités de

la Entidad,
lineamientos y
politicas

institucionales.

Decisiones de la alta direccion, toma de decisiones sin atencion
de las condiciones institucionales y las recomendaciones de los
equipos de trabajo (Toma de decisiones no sustentadas en
evidencias)

Falta de apoyo de los Gerentes Publicos para adelantar
iniciativas institucionales

Estructura
organizacional

Organizacion de la
entidad, distribucion
de roles y
responsabilidades,
cambios  en los
directivos.

Multiplicidad de funciones concentradas en un sélo cargo o
dependencia

Cambios en la estructura y funcionamiento de las dependencias
Asignacion de nuevas funciones

Ausencia de criterios para la definicion de niveles de
responsabilidad y autoridad

Alta rotacion en el nivel directivo

Falencias de liderazgo por parte de los gerentes publicos

Talento Humano

Disponibilidad  de
personal, estabilidad,
capacidad operativa
y de respuesta de los
servidores y
contratistas del
IDPAC en el
desarrollo de sus

funciones y
obligaciones,
competencias y

capacitacion.

Capacidad del Talento Humano disponible para dar respuesta a
las funciones asignadas

Demoras en los procesos a causa del desconocimiento de las
funciones

Falencias en la habilidades y capacidades de los servidores
publicos

Debilidad de programas de bienestar laboral y capacitacion
Acciones u omisiones de los servidores que intervienen en la
gestion

Alta rotacion de contratistas o poca continuidad de equipos de
trabajo existentes

Falta de personal con los conocimientos y/o habilidades para
adelantar la gestion institucional

Etico

Compromiso y
comportamiento

ético (principios y
valores) de los
trabajadores.

Deficiencias en el proceso de seleccion al validar las
competencias comportamentales

Falta de ética de los servidores y/o contratistas en el desempefio
de su labor

19




IDPAC

BOGOT/\

ALCALDIA MAYOR
DE BOGOTA DC.
FACTORES DE RIESGO INTERNOS
e Espacio fisico, instalaciones, temperatura
o e Conflictos en los equipos de trabajo
2 Condiciones de | o Debilidad en las relaciones interpersonales
S | trabajo producto de |, Egtabilidad laboral
= | las emociones de los |, pemyneracién laboral
o Integrantes 4 8 q uln e Politica de ascenso
° eEqu_lpo ,0 € foda 1a | | Bajo nivel de participacion de los servidores en procesos de
=) iregeh  EmEmEe formacion y capacitacion
‘© | aspectos fisicos vy clon y cap .
2 emocionales, o |® Organlz_a,cpn inadecuada de_l trabajo _
E influye de manera | ® Planeacion inadecuada del tiempo de trabajo
€ | directa en la|® Carga me_ntal eIeana
S | motivacion de los | ® Resistencia al cambio
9 | empleados. e Desinterés de los servidores o equipos de trabajo
e Acoso laboral
e Pandemias
e Insuficientes, deficientes o inadecuados mecanismos de
S seguimiento y control
£ | Estado, e Sobrestimacién de los mecanismos de control dispuestos sin ser
3 | caracteristicas y adecuados con las condiciones institucionales
2 | disponibilidad de los | e Interpretacion errénea de normas que implican la
&g | mecanismos de implementacion de mecanismos de control
£ | seguimiento y | ¢ Observaciones erradas por parte de los actores de evaluacion y
< | medicion seguimiento
@ | institucionales. e Falta de aplicacién de los mecanismos de control establecidos
= Definicion desmedida de mecanismos de control que dificultan
la gestion institucional
e Integridad de la informacion
o - Flujos de | ¢ Debilidades en la disposicion y consulta de la informacion
2 2 informacion y interna como insumo para la gestion de los procesos
3 g comunicacion e Calidad, vigencia y pertinencia de la informacion interna que se
S s formales e requiere para generar resultados.
EE informales de la | e Debilidad en la implementacion de las estrategias de
o Entidad. comunicacion informativa y organizacional

Debilidad o ausencia de canales de comunicacion internos
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fortalecimiento de su
gestion.
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FACTORES DE RIESGO INTERNOS
e Obsolescencia o insuficiencia de los sistemas tecnoldgicos y
modelos para la administracion de la informacién con los que
§ Operacion, cuenta la Entidad
'é’ disponibilidad, e Sistemas tecnoldgicos que no se adaptan a la naturaleza
S | vigencia, pertinencia institucional
§ y estado de los|e Lentitudy caidas en los sistemas.
= sistemas de | e Sistemas no integrados o sin interface.
g informgcié_nl y | « Congestion en los sistemas por demandas en el servicio.
£ | comunicacion de la|e Falta 0 inadecuado mantenimiento preventivo y correctivo de
& | Entidad. sistemas de informacion
e Retrasos en la modernizacion de sistemas de informacion
e Fugas de informacion
e Inadecuada programacion presupuestal
g Capacidad financiera | ® Inadecuados procesos de planeacion y ejecucion presupuestal
2 de la entidad y |e Politicas internas de austeridad del gasto
@ | administracion de los | e  Inadecuado seguimiento presupuestal
L | recursos disponibles. | o Falta de recursos para garantizar el cumplimiento legal
ambiental aplicable a la entidad.
e Falencias en la definicion del modelo de operacion por procesos
8 | Operacion, institucional
§ articulacion e | « Objetivo y alcance de los procesos inadecuado o impreciso
g interrelacion de los | ¢ Inconvenientes en la operacién de los procesos institucionales
s | procesos, e Pertinencia de los documentos asociados a los procesos y falta
o | procedimientos y de claridad frente a la operacion
:5 metodologias que | e Falta de efectividad en la interrelacion de procesos o relaciones
@ | orientan la gestion entre procesos con inconsistencias
O | institucional. e Desconocimiento del modelo de operacién por procesos
(Documentos, politicas, practicas de gestion)
e Definicion inadecuada del Direccionamiento Estratégico
Institucional
Operacion, e Planeacion institucional que no corresponde con las
< | aplicacion, necesidades del gobierno o con las condiciones de la entidad
:% adaptacion y|* Falta dg coptlnmdad en planes y proyectos ms_tltucmnales
@ | mejoramiento de los | ® Operacion inadecuada de los modelos de gestion
2 | modelos de | ¢ Incumplimiento de lineamientos de gestion establecidos por el
@ | planeacion y gestion gobierno.
£ adoptados por el | ¢ Deficiencia en la planeacion estratégica.
.‘mi IDPAC  para el |e Debilidad institucional en la interpretacion y aplicacion de

normas.
Vigencia de lineamientos de gestion establecidos
Desarticulacion de requisitos de los modelos de gestion
Pertinencia de los lineamientos
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FACTORES DE RIESGO EXTERNOS
o Relaciones e Reglamentacion y/o capacidad operativa de las entidades
s interinstitucionales e Disponibilidad de informacién de Entidades con las que el
£ = | con las entidades del IDPAC debe operar de manera articulada
£ < | sector, gobierno y |e Disposicion de Entidades Publicas y/o partes interesadas
2 demas partes | e  Planes de accion de politicas publicas sin la capacidad operativa
- interesadas. para su implementacion y articulacion entre entidades
e Politicas migratorias 0 emigracion
e Desplazamiento
e Asonadas
. . e Secuestros
= Cond|C|on_es sociales | Extorsion
g | de los habitantes de la | Vandalismo
@ | ciudad. . . ,
e Delincuencia comln
e Corrupcién social
e Terrorismo
o Declaratorias de emergencias con componente social
e Decisiones politicas que afecten la operacion institucional
Cambios de gobierno, | ® Influencias politicas que pueden afectar la operacion
8 | legislacion,  planes, institucional
% politicas publicas, | ¢ Cambios de gobierno.
a | decisiones de | ¢ Decisiones administrativas nacionales y/o distritales
gobernantes. e Respaldo deficiente del Concejo
e Reformas
— _Cond|C|9pes _Qe e Malinterpretacion de conceptos
© | interaccion y relacion . . o
2 |con los usuarios y o Percepmor?(?s ejqun/.oca.das'de la operacién institucional
3 | partes interesadas de o Coordln_acu_)n |n_ter|_nst|'FuC|onaI
la Entidad. e Convenios interinstitucionales
g ::i)r:izgcr):i?r:![:)dsadpara I}z; o Disponibilidad de capital para la operacion institucional
€ 3 . o Aspectos y directrices a tener en cuenta para la administracion
S administracion de q fi . ionados a la Entidad
0 T ey e recursos financieros asignados a la Entida
Cambios en los | e Situaciones de emergencias
S | impactos ambientales | ¢  Cambios climaticos
& | adversos 0| e Contaminacion
‘é beneficiosos para la | e Gestion de residuos
< | entidad. e Cambios normativos y de aplicabilidad institucional
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FACTORES DE RIESGO EXTERNOS

o e Evoluciones tecnologicas
2 Cambios, avances o | e Modificacion de plataformas tecnoldgicas
2 exposif:i(_Jnes e Interrupciones en las redes de comunicacion
S tecnolégicas e Vulnerabilidad en los sistemas de seguridad de la informacion
2 | relacionadas con: e Cambios tecnolégicos que generen obsolescencia de los
sistemas y modelos con que cuenta la Entidad
Cambios en las
'S | normas que rigen la | e Nuevos criterios jurisprudenciales
Y | operacion de  la| e Cambios normativos nacionales o distritales
Entidad.
Credibilidad,
Jfsaiiz e o de |, Poca o nula credibilidad en la gestién institucional
c ;2?5:5;?;’]% de lal® Percep_cién negativa de la gestion institucional por parte de las
© | realidad y  del |  Partes interesadas
E | funcionamiento ~ u | ® ublicidadnegativa -
operacion de la|® Acciones, deC|5|o_n,es y tramlt_es errados
entidad y de lo|*® Inadecuada atencion al usuario
publico.

7.2. IDENTIFICACION DE LOS RIESGOS

La etapa de identificacion de riesgos tiene varios componentes gque se sefialan a continuacion:
7.2.1. ldentificar riesgos por proceso

En la etapa de identificacion de riesgos estratégicos, riesgos operativos, riesgos de corrupcion,
riesgos de imagen, riesgos de cumplimiento, riesgos financieros, riesgos tecnolégicos, riesgos
ambientales y riesgos de seguridad y salud en el trabajo sera importante revisar los objetivos de los
procesos y/o los compromisos establecidos en la planeacion institucional con el fin de determinar
los eventos que potencialmente puedan afectar el cumplimiento de los objetivos institucionales.

Dentro de la etapa de identificacién de riesgos es importante aclarar que para los riesgos de
seguridad digital y riesgos ambientales y de seguridad y salud en el trabajo se tendran en cuenta
criterios adicionales que se presentan a continuacion: para seguridad digital, se debe realizar la
identificacion de los activos de seguridad de informacidn, un activo es cualquier elemento que tenga
valor para la organizacion, sin embargo, en el contexto de seguridad digital, son activos elementos
gue utiliza la organizacién para funcionar en el entorno digital tales como: aplicaciones de la
organizacion, servicios web, redes, informacion fisica o digital, tecnologias de informacion -TlI,
tecnologias de operacion -TO. Para identificar estos activos, la entidad debe cumplir con seis (6)
pasos:
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LISTAR LOS ACTIVOS 4 CLASIFICARLA
POR CADA PROCESO INFORMACION
IDENTIFICAR EL DETERMINAR LA
DUENO DE LOS CRITICIDAD DEL
I ACTIVOS ACTIVO
CLASIFICAR LOS IDENTIFICAR SI EXISTE
ACTIVOS INFRAESTRUCTURA CRITICA
- CIBERNETICA

La identificacion y valoracion de activos debe ser realizada por la Primera Linea de Defensa —
Lideres de Proceso, en cada proceso donde aplique la gestion del riesgo de seguridad digital, siendo
debidamente orientados por el responsable de seguridad digital o de seguridad de la informacién de
la entidad publica®. Para efectos de esta guia, es importante precisar que existen tres (3) tipos de
riesgos inherentes de seguridad digital que se deben identificar:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion?. Las amenazas representan situaciones o fuentes que pueden hacer dafio a los
activos y materializar los riesgos. Existen amenazas comunes cuyo origen puede ser deliberado (D),
fortuito (F) o Ambiental (A) como el mal funcionamiento del equipo, el fuego y/o la saturacién del
sistema de informacion y otras seran amenazas dirigidas por el hombre como, por ejemplo: ataques
contra el sistema y/o hurto de informacion. Con respecto a las vulnerabilidades, estas Gltimas
pueden ser: mantenimiento insuficiente, conexion deficiente de cableado y/o red eléctrica inestable.

unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda causar dafio,

NOTA: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa 1
es necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no tiene una

amenaza puede no requerir la implementacion de un control.

2 | ineamientos para la gestion de riesgos de seguridad digital en entidades publicas. Ministerio de Tecnologias de la Informucion y las
Comunicaciones. Viceministerio de Economia Digital. Direccion de gobierno digital.
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Recuerde que esta guia propone lineamientos para la identificacion de los riesgos de corrupcién,
para esta actividad es importante tener en cuenta que un riesgo de corrupcion es “la posibilidad de
que, por accién u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio
privado. “Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados
con poder e incidencia en la toma de decisiones y la administracion de los bienes publicos”
(Conpes N° 167 de 2013)”. Por ejemplo: Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros con el fin de celebrar un contrato.

Teniendo en cuenta que el propoésito de esta guia es desarrollar la metodologia para todos los
riesgos de la entidad recuerde que es necesario también identificar los riesgos de seguridad y salud
en el trabajo. El proposito general de la identificacion de los peligros y la valoracion de los riesgos
en Seguridad y Salud en el trabajo (SG-SST), es entender los peligros que se pueden generar en el
desarrollo de las actividades, con el fin de que la organizacion pueda establecer los controles
necesarios, al punto de asegurar que cualquier riesgo sea aceptable®

El peligro se define como la fuente, situacion o acto con potencial de dafio en términos de
enfermedad o lesion a las personas, 0 una combinacion de éstos. La identificacion del riesgo se
realiza determinando: el cargo, el proceso, la zona o lugar de la actividad, la tarea y la identificacion
de esta Gltima como rutinaria o no dentro del formato disefiado para tal fin. Esta identificacion sigue
los lineamientos establecidos en la Guia para la identificacion de los peligros y la valoracion de los
riesgos en seguridad y salud ocupacional (GTC 45).

Para la identificacion de los riesgos de seguridad y salud en el trabajo, se debe realizar una
descripcion y clasificacion de los peligros. Los peligros pueden clasificarse de acuerdo con los
siguientes criterios (Biologicos, condiciones de seguridad, fendmenos naturales, fisicos,
psicosociales, quimicos, biomecénicos y/o ergonémicos).

Para la identificacion de los riesgos ambientales y de seguridad y salud en el trabajo, se tendra en
cuenta el analisis visto desde la definicion del contexto interno y externo, asi como las necesidades
y expectativas de las partes interesadas y los requisitos legales aplicables a la organizacion que
afecten o no permitan el logro de los objetivos institucionales.

7.2.2. ldentificar la causa del riesgo

La etapa de identificacion de riesgos permite conocer los eventos potenciales, -estén o no bajo el
control del IDPAC-, que ponen en riesgo el logro de su mision, estableciendo los agentes
generadores internos y externos, las causas, la descripcion del riesgo identificado y sus
consecuencias.

3 Guia para la identificacién de los peligros y la valoracién de los riesgos en seguridad y salud ocupacional (GTC 45)
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Las causas son los medios, circunstancias y/o agentes generadores de riesgos; la definicién de las
causas es de gran relevancia para lograr una adecuada administracién del riesgo. Se debe garantizar
la coherencia entre las causas y el riesgo identificado, teniendo en cuenta que los controles estaran
orientados a la eliminacion de las causas 0 mitigacion de las consecuencias o impacto, asociadas al
riesgo. Recuerde que una definicién inadecuada de las causas conlleva a un tratamiento incipiente y
poco efectivo de los riesgos identificados por definicion errada de los controles.

7.2.3. Descripcion del riesgo

La redaccion del riesgo debe cumplir con los criterios de redaccién para lograr una adecuada
imagen del evento. Para describir el riesgo serd importante evitar iniciar con palabras negativas
como: “No...”, “Que no...”, o con palabras que denoten un factor de riesgo (causa) tales como:

9 LR I3

“ausencia de”, “falta de”, “poco(a)”, “escaso(a)”, “insuficiente”, “deficiente”, “debilidades en....

Por ejemplo: Si el objetivo del proceso de Gestion Contractual el objetivo es “Adquirir con
oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su continua
oneracion”. La redaccion del riesao seria:

RIESGO DEL PROCESO: “Inoportunidad en la adquisicion de los bienes y servicios requeridos por la

entidad”. RIESGO DE CORRUPCION: “posibilidad de recibir o solicitar cualquier dddiva o beneficio a

nombre propio o de terceros con el fin de celebrar un contrato”. 2

A continuacion, se presentan algunos ejemplos de descripcion del riesgo documentados en la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de gestion,
corrupcion y seguridad digital. Version 4 Direccion de Gestion y Desempefio Institucional. Octubre
2018.

Para riesgo de tipo operativo:

RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS
La combinacion de 1.Carencia de | 1. Paralisis en los
factores como controles en el | procesos
insuficiente procedimiento  de | 2. Incumplimiento en

. capacitacion del contratacion la entrega de bienes 'y
Inoportunidad .
en la persqnal de contratos, N servicios a los grupos
L cambios en la 2.Insuficiente de valor
adquisicion laci6 | s del | 3 D q
de los bienes | €dutacion contragt_tla, Operativo capacitacion el | 3. Demandas 'y
servicios inadecuadas politicas personal de | demaés acciones
y : de operacion y contratos juridicas
requeridos . | . de |
or la entidad | C2r€ncia de_ c_ontro es o 4 Detrimento e la
P en el procedimiento de 3.Desconocimiento | imagen de la entidad
contrataciéon  pueden de los cambios en | ante sus grupos de
ocasionar la regulacion | valor
inoportunidad en la contractual 5. Investigaciones
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RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS
adquisicion de los Inadecuadas disciplinarias
bienes 'y servicios politicas de
requeridos por la operacion
entidad Y, en
consecuencia, afectar
la continuidad de su
operacion.
Para riesgo de corrupcion:
RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS
1. Debilidades en la
etapa de planeacién,
gue faciliten la
Situaciones como: inclusion en  los 1 Peérdida de la
debilidades en la estudios previos, y/o irﬁagen institucional
etapa de la en los pliegos de '
planeacion del condiciones de 5> Demandas contra
contrato, la requisitos orientados ei Estado
excesiva a favorecer a un '
discrecionalidad, roponente. -
Posibilidad de | |35 presiones Prop 3.  Pérdida  de
recibir 0 | indebidas, la 2.Presiones cqnf!anza en lo
solicitar carencia de indebidas. publico.
cualquier controles, la falta . 4. Investigaciones
dadiva 0 de conocimiento 3.Carencia de penales
beneficio  a ylo  experiencia, _ control_es_ en el disciplir’1arias y
.| sumados a la falta | Corrupcion | procedimiento de | ..
nombre propio | e integridad contratacion. fiscales.
0 de terceros | pueden generar un c Detrimento
con el fin de | riesgo de 4. Falta de .t' ial
celebrar un | corrupcién en la conocimiento y/o patrimonial.
» contratacion, como experiencia del .
contrato™ por ejemplo personal que maneja 6. Obras inconclusas.
“exigencias de la contratacién .
condiciones en los IYais MaIaObfizlsldad %e
procesos de 5. Excesiva Enriquecimieﬁto '
seleccién que solo discrecionalidad e .
cumple un ilicito de contrz_itlstas
determinado 6. Adendas que y/lobl_ servidores
proponente”. modifican las | PUPIICOS:
condiciones

generales del proceso
de contratacion para

27




ALCALDIA MAYOR
DE BOGOTA DC.

IDPAC

BOGOT/\

favorecer a un
proponente.

Esta metodologia de descripcion la puede utilizar para los riesgos estratégicos, riesgos operativos,
riesgos de corrupcion, riesgos de imagen, riesgos de cumplimiento, riesgos financieros, riesgos
tecnoldgicos y riesgos ambientales. No obstante, para la descripcion de riesgos de seguridad y salud
en el trabajo y riesgos de seguridad digital debera tener en cuenta los siguientes lineamientos:

Riesgos de seguridad digital:

DESCRIPCI CAUSAS/
R(;(E)S A\S:(-)” ON DEL AwéiNA TIPO | VULNERABILID CONSEACSUEN

RIESGO ADES
La falta de
politicas de
seguridad
digital, .
ausencia de Posibles .
politicas  de consecuencias
control de que pueda

. enfrentar la
acceso, Falta de politicas de .
contrasefas seguridad digital entidad - o el
sin g g proceso a causa
- . de la
Base L proteccion y Ausencia de e
Pérdida ; - . e materializacién
de mecanismos | Modificac | Segurid | politicas de control .
de la L del riesgo
datos . .| de ion no | ad de acceso
integrid L . . (legales,
de autenticacion | autorizada | digital L
. ad L ~ .| econOGmicas,
ndémina debil, pueden Contrasenas sin .

- . sociales,
facilitar una proteccion reputacionales
modificacion ; '
no Autenticacién débil cpnflanza en _e!
autorizada, lo cmqladano). EJ.:
cual cause’lria posible  retraso
la pérdida de re1r(])m?rl1a pago de
la integridad ‘
de la base de
datos de
noémina.

Riesgos de seguridad y salud en el trabajo: La descripcidn de los peligros esta relacionada con el
tipo de peligro (Bioldgicos, Condiciones de seguridad, Fenémenos naturales, Fisicos, Psicosociales,
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Quimicos, Biomecéanicos y/o Ergondmicos que se haya documentado en la etapa de identificacion de
la causa, para el caso de los riesgos de SST lo denominamos peligro:

RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS
1. No
implementacion
dgl protc_)colo de 1 Aumento de
bioseguridad. contagio de
2. Mal uso de los coron?ivirus en la
Contagio a causa del elementos de entidad
COVID 19, en las proteccion o
. 2. Pérdida de la
actividades que personal  como capacidad laboral
requieren trabajo de | Seguridad tapabocas, o Easta la muerte
Bioldgico campo y contacto con | y Salud en guantes, careta, a causa de la
la comunidad durante | el trabajo entre otros. enfermedad
las medidas de 3. No cumplir con '
. . . 3. Demandas y
aislamiento medidas de demas  accionss
preventivo. preventivas  de juridicas
:;swado de mano 4. Investigaciones
distanciamiento disciplinarias
social.

Riesgos de gestion ambiental: La descripcion de los riesgos estd asociado al analisis del contexto
interno y externo que no permita el logro de los objetivos, asi como a las situaciones de emergencia
gue se presenten y que afecten la capacidad administrativa y operativa de la entidad.

la entidad

riesgo.

RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS
Ausencia de 1.Ausencia en
planificacion . la identificacion

.. | Corresponde al posible . .
en la gestion incumplimiento por la no de los aspectos | Afectacion ambiental
ambl_ental identificacion  de  los e  impactos | e mc_:u_mpllmlento de
asociada con aspectos  y  posibles ambientales requisitos legales.
los __aspectos impactos ambientales | Ambiental - .
ambientales generados por las 2.Debilidad en | Imposicién de multas
o 8 nsors™™
J IDPAC relacionados con . y .
de los oportunidad en | ambientales
sus proyectos. L

proyectos de la gestion del
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7.2.4. Clasificacion del riesgo

Para la clasificacion de los riesgos tenga en cuenta la tipologia de los riesgos que se presenta a
continuacion:

7.3.

Riesgos Estratégicos: Posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la entidad.

Riesgos Operativos: Posibilidad de ocurrencia de eventos que afecten los procesos de la
entidad.

Riesgos de Cumplimiento/Institucional: Posibilidad de ocurrencia de eventos que afecten
la situacion juridica o contractual de la organizacion debido a su incumplimiento o desacato a
la normatividad legal y las obligaciones contractuales.

Riesgos de corrupcién: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgos de seguridad digital: Posibilidad de combinacion de amenazas y vulnerabilidades
en el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales.
Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgos Financieros: Posibilidad de ocurrencia de eventos que afecten los recursos de la
entidad y todos aquellos temas relacionados con el proceso financiero como presupuesto,
tesoreria, contabilidad, cartera, ejecucion presupuestal, estados financieros, pagos, manejos
de excedentes de tesoreria y manejo de los bienes.

Riesgo de Imagen: Posibilidad de ocurrencia de un evento que afecte la imagen, buen
nombre o reputacion de una organizacién ante sus clientes y partes interesadas.

Riesgos Tecnoldgicos: Posibilidad de ocurrencia de eventos que afecten la totalidad o parte
de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una entidad.

Riesgos de SST: Incluyen las condiciones de seguridad y salud o las necesidades y
expectativas de las partes interesadas que pueden afectar la capacidad de la organizacién para
lograr los resultados previstos en el Sistema Integrado de Gestién

Riesgo Ambiental: Incluyen las condiciones ambientales o las necesidades y expectativas de
las partes interesadas que pueden afectar la capacidad de la organizacion para lograr los
resultados previstos en el Sistema Integrado de Gestion.

ANALISIS DEL RIESGO
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La etapa de analisis busca establecer la probabilidad de ocurrencia del riesgo y el impacto de sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacion cuantitativa y
cualitativa para establecer el nivel de riesgo.
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Se han establecido dos aspectos a tener en cuenta en el andlisis de los riesgos identificados,
Probabilidad e Impacto. Por la primera, se entiende la posibilidad de ocurrencia del riesgo; esta
puede ser medida a partir de la determinaciéon de la frecuencia de ocurrencia del riesgo; por
Impacto, se entiende las consecuencias que puede ocasionar a la Entidad la materializacion del
riesgo. La calificacion del riesgo se logra a través de la estimacion de la probabilidad de su
ocurrencia y el impacto que puede causar su materializacion.

7.3.1. Probabilidad del riesgo

La probabilidad representa el nimero de veces que el riesgo puede materializarse en un
determinado nimero de repeticiones, se prefiere este tipo de analisis y no una escala temporal pues
no todos los eventos generadores de riesgo se presentan con la misma frecuencia en un periodo de
tiempo, una actividad que se repite 10 veces en el dia con una probabilidad de presentar un
resultado inesperado de 1/10 debera tener la misma calificacién de probabilidad que una que se
repite 10 veces en el mes y tiene la misma probabilidad de fallo de 1/10. Si se utilizara una escala
de tiempo la primera tendria 30 veces mas calificacién de probabilidad, lo que generaria una
distorsién en el analisis de riesgo. Para la determinacion de la calificacion del riesgo, con base en la
probabilidad se debe tener en cuenta la siguiente tabla:

NIVEL PROBABILIDAD CONCEPTO
_ 0-1% el riesgo se materializa una de cada 100 veces
IMPROBABLE 1% - 5% entre una y cinco veces por cada 100 repeticiones
MODERADA 5% - 20% entre 5y 20 veces por cada 100 repeticiones
20 - 50% entre 2 y 5 veces por cada 10 repeticiones
> 50% mas de 6 veces por cada 10 repeticiones

7.3.2. Impacto del riesgo

La calificacion de impacto del riesgo se basa en establecer las consecuencias que puede tener la
materializacién del riesgo en diferentes niveles de la organizacién. Para esto, se utilizan criterios
tanto cualitativos como cuantitativos, y se debe tener en cuenta que un mismo riesgo puede tener
impacto en diferentes aspectos, por lo que es fundamental evaluarlos todos.
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El andlisis del impacto legal y de cumplimiento aborda las consecuencias que tienen los resultados
no deseados sobre los aspectos legales, estratégicos, presupuestales y de imagen, ante la
materializacion del riesgo, y se califican con los siguientes criterios:

Nivel Legal Estratégico Presupuestal Imagen
Afecta el cumplimiento | Afecta hasta el 5% de Afectaaun
Genera un de algunas actividades la ejecucion grupo de
requerimiento interno contempladas en los presupuestal de la servidores del
planes de accion entidad proceso
0,
% Afecta el cumplimiento Afecta entre ?I 5@3,' ¢l Afecta a los
Genera hallazgos S 10% de la ejecucion .
P o de las iniciativas servidores del
L administrativos estratégicas presupuestal de la [0CeS0
S 9 entidad P
[a)
0,
é _ Genera Afecta el cumplimiento Afecta entre el 10 /<_>’y Afecta a todos
w investigaciones s el 25% de la ejecucion .
O LY de los objetivos los servidores
a disciplinarias y/o estratéaicos del IDPAC presupuestal de la del IDPAC
g fiscales y/o penales g entidad

Genera sanciones
para uno 0 mas
funcionarios del

IDPAC

Afecta el cumplimiento
de la mision del IDPAC

Afecta entre el 25% y
el 50% de la ejecucion
presupuestal de la
entidad

Afecta el Sector
Gobierno

Genera sanciones
para el IDPAC

Afecta el cumplimiento
de las metas distritales

Afecta més del 50% de
la ejecucion
presupuestal de la
entidad

Afecta al Distrito
y a todos los
usuarios del

IDPAC

7.3.2.2. Anélisis del impacto operacional

El impacto operacional de los riesgos se evalla frente a la estandarizacién de los procesos, la
operacion tecnoldgica y el tiempo de recuperacion, entendido este Gltimo como el tiempo que le
toma a la entidad restaurar su operacién a niveles normales una vez se materializa el riesgo. Se
incluyen también los impactos ambientales y los impactos sobre la salud y la seguridad de los

trabajadores.

Nivel | Estandarizacion

Tecnologia/Operacion

Tiempo de
recuperacion

Ambiental

SST
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Nivel | Estandarizacion | Tecnologia/Operacion e de Ambiental SST
recuperacion
Los efectos no
Genera ajustes a | Afecta una o varias Inadecuado manejo requieren
una actividad actividades de un Hasta 4 horas de residuos del interrupcion de
concreta procedimiento IDPAC la actividad
normal
Inadecuado manejo .NO requiere
o . . incapacidad,
o) Genera ajustes Afecta varios de recursos naturales
S S . aunque
= en los procedimientos de un | 4 - 24 Horas y/o residuos que posiblemente
S procedimientos mismo proceso generan un impacto | . )
. interrupcion de
en el ambiente L
las actividades
Afectacion de
8 recursos naturales
< Genera ajustes o . (agua, suelo, aire, .
o ; Afecta varios procesos . Incapacidad
w cambios en los . 2 - 14 dias fauna y flora) en
a de apoyo de la entidad I temporal
o procesos desarrollo de
S actividades de un
proyecto
Afectacion de
Genera Afecta uno o varios recursos naturqles Incapacidad
. N o (agua, suelo, aire,
intermitencia en | procesos Misionales de | 2 - 4 semanas permanente o
.. - fauna y flora) en - -
el servicio la Entidad invalidez
desarrollo de
procesos operativos
Afectacion de
Genera paro total |  Afecta uno o varios recursos naturales
del proceso y/o | procesos Estratégicos | > 4 semanas (agua, suelo, aire, Muerte
del IDPAC de la Entidad fauna y flora) a nivel
local o regional

7.3.2.3. Anélisis del impacto de seguridad de la informacion

En cuanto al impacto sobre la seguridad de la informacion, se evaluan las consecuencias frente a
tres atributos de los datos que hacen parte del proceso sobre el cudl se hace el analisis de riesgos, la
Confidencialidad, la Integridad y la Disponibilidad.

La confidencialidad esta relacionada con la prevencion de la divulgacion no autorizada de la

informacion. La integridad se refiere a que la informacién se mantenga inalterada, es decir que los
registros de las actividades no sufran cambios accidentales o maliciosos. Y la disponibilidad evala
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la capacidad del sistema* que contiene la informacién de mantenerse trabajando sin sufrir
restricciones al acceso.

Nivel

Confidencialidad de la
informacion

Integridad de la informacion

Disponibilidad de la
Informacion

Hasta el 10% de la
informacion o registros del
proceso

Hasta el 10% de la informacién
o registros del proceso

Hasta el 10% de la
informacién o registros del
proceso

MENOR

Entre el 10% y el 20% de la
informacion o registros del
proceso

Entre el 10% y el 20% de la
informacion o registros del
proceso

Entre el 10% y el 20% de la
informacién o registros del
proceso

DO

MODERA

Entre el 20% y el 30% de la
informacion o registros del
proceso

Entre el 20% y el 30% de la
informacién o registros del
proceso

Entre el 20% y el 30% de la
informacién o registros del
proceso

Entre el 30% y el 50% de la
informacion o registros del
proceso

Entre el 30% y el 50% de la
informacién o registros del
proceso

Entre el 30% y el 50% de la
informacién o registros del
proceso

Mas del 50% de la
informacion o registros del
proceso

Mas del 50% de la informacion
o registros del proceso

Mas del 50% de la
informacion o registros del
proceso

7.3.2.4. Andlisis de impacto de los riesgos de corrupcién

La definicion del impacto de los riesgos de corrupcion, de acuerdo con la Guia para la
Administracion de Riesgos de Corrupcion del Departamento Administrativo de la Funcion Publica,
debe realizarse respondiendo de manera afirmativa o negativa en el siguiente cuestionario:

PREGUNTA: SI EL RIESGO DE CORRUPCION SE MATERIALIZA
Ne° p Sl NO
PODRIA...
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X

4 Cuando se hace referencia a un sistema de almacenamiento de informacién, no se limita a software o almacenamiento digital, deben
considerarse todos los medios de almacenamiento de informacion, como archivos de gestion, centrales, y archivos muertos.
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3 | ¢Afectar el cumplimiento de mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacion? X
6 | ¢Generar pérdida de recursos econémicos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida X

del bien, servicios o recursos publicos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencion de los 6rganos de control, de la Fiscalia u otro ente? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos fiscales? X
14 | ¢Dar lugar a procesos penales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectar la imagen regional? X
18 | ¢ Afectar la imagen nacional? X
19 | ¢Generar dafio ambiental? X

Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto

moderado. Responder afirmativamente de SEIS a ONCE preguntas genera un 10

impacto mayor. Responder afirmativamente de DOCE a DIECINUEVE
preguntas genera un impacto catastréfico

MODERADO: Genera medianas consecuencias sobre la entidad

MAYOR: Genera altas consecuencias sobre la entidad.

CATASTROFICO: Genera consecuencias desastrosas para la entidad.

7.3.2.5. Riesgo inherente
El riesgo inherente es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion

para modificar su probabilidad o impacto, y se obtiene comparando los resultados de la calificacion,
con los criterios definidos para establecer el grado de exposicion al riesgo; de esta forma, se define
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la zona de ubicacién del riesgo inherente; esta evaluacion se realiza de manera automatica por SIG
participo.
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o CASI
CERTEZA
Zona riesgo
o)
| ¥ PROBABLE moderada
=
_
o MODERAD Zona riesgo _Zona
< ® A baja riesgo
non moderada
o « /| IMPROBAB Zona riesgo rizeosnacl) Zona riesgo
LE baja baj% moderada
: Zona .
4 RARO Zonta: riesgo riesgo Zona riesgo
aja baja moderada
INSIE_IN_:EFICA MENOR | MODERADO MAYOR CATACS;_ROFI
MATRIZ DE ZONA
DE RIESGO 1 2 8 4 5
IMPACTO

7.4.  VALORACION DEL RIESGO

Es la etapa de administracion del riesgo mediante la cual se realiza la descripcion detallada y
calificacion de los controles asociados al riesgo; se debe realizar en los siguientes pasos:

1. Paso 1: Identificar y describir cada una de las caracteristicas de los controles (preventivos o
detectivos), que pueden disminuir la probabilidad de ocurrencia o mitigar el impacto del
riesgo

2. Paso 2: Evaluar los controles a partir de su operacion y la informacion documentada sobre
las caracteristicas de estos.

Con base en los resultados consolidados de la evaluacion de los controles, determinar la evaluacion
del riesgo residual y definir la opcion de manejo del riesgo.

7.4.1. Disefio de controles

Los controles son las acciones orientadas a minimizar la probabilidad de ocurrencia o el impacto del
riesgo; estos, deben estar directamente relacionados con las causas identificadas para el riesgo con
el fin de eliminarlas o mitigarlas. La administracién del riesgo contribuira a la gestion de la entidad,
en la medida en que los controles se disefien, documenten, apliquen y sean efectivos para prevenir o
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mitigar los riesgos. A continuacion, se presentan los aspectos minimos que se deben tener al
momento de formular los controles:

Nombre del control: asignar un nombre al control que debe tener explicita la ejecucion de una
accion; ejemplo: Realizar la tabulacién mensual de las encuestas de satisfaccion de usuarios.

Descripcion: definir de manera detallada como se ejecuta el control. Ejemplo: Para un control
denominado validar el cumplimiento de los bienes a recibir, la descripcion es: El profesional de
almacén revisa las caracteristicas de los bienes a recibir de acuerdo con la orden del pedido y las
caracteristicas definidas en el contrato, diligenciando el formato de recepcion de bienes.

Propdsito: determinar para qué se realiza el control; ejemplo: Para un control denominado
validar el cumplimiento de los bienes a recibir, el propdsito es determinar si los bienes recibidos
cumplen con las caracteristicas definidas en el contrato de acuerdo con las necesidades
establecidas.

Documentacion: indique el documento del proceso en el cual se describe el control. Ejemplo:
en el procedimiento de administracion de bienes y servicios. No es una opcion valida para este
campo indicar de forma genérica que se encuentra en los documentos del proceso.

Responsable: persona asignada para ejecutar el control; la persona asignada, debe tener la
autoridad, competencias y conocimientos para ejecutar el control dentro del proceso y sus
responsabilidades deben ser adecuadamente segregadas o redistribuidas entre diferentes
individuos, para reducir asi el riesgo de error o de actuaciones irregulares o fraudulentas
(Riesgos de corrupcion). Ejemplo: El coordinador de operaciones. Cuando un control se hace de
manera manual (ejecutado por personas) es importante establecer el cargo responsable de su
realizacion; cuando el control lo hace un sistema o una aplicacion de manera automatica a través
de un sistema programado, es importante establecer como responsable de ejecutar el control al
sistema o aplicacion.

Periodicidad: el control debe tener una periodicidad especifica para su realizacién (diario,
mensual, trimestral, anual, etc.) y su ejecucion debe ser consistente y oportuna para la mitigacion
del riesgo. Hay controles que no tienen una periodicidad especifica como, por ejemplo, los
controles que se ejecutan en el proceso de contratacién de proveedores solo se ejecutan cuando
se contratan proveedores. La periodicidad debe quedar redactada de tal forma que indique: que
cada vez que se desarrolla la actividad se ejecuta el control.

Observaciones o desviaciones: El control debe indicar qué pasa con las observaciones o
desviaciones como resultado de ejecutar el control. Al momento de evaluar si un control esta
bien disefiado para mitigar el riesgo, si como resultado de un control preventivo se observan
diferencias o aspectos que no se cumplen, la actividad no deberia continuarse hasta que se
subsane la situacion o si es un control que detecta una posible materializacién de un riesgo,
deberian gestionarse de manera oportuna los correctivos o aclaraciones a las diferencias
presentadas u observaciones. Ejemplo: En caso de encontrar informacion faltante, requiere al
proveedor a través de correo para el suministro de la informacion y poder continuar con el
proceso de contratacion.
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e Evidencias de aplicacion: El control debe dejar evidencia de su ejecucién. Esta evidencia
permite validar la informacion por parte de un tercero y llegue a la misma conclusién de quien
ejecutd el control, y se pueda evaluar que el control realmente fue ejecutado de acuerdo con los
pardmetros establecidos. Ejemplo: Como evidencia: la respectiva lista de chequeo diligenciada
con la informacion de la carpeta del cliente y correos solicitando la informacion faltante en los
casos que aplique.

ALCALDIA MAYOR
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7.4.1.1. Naturaleza del control

Los controles deben disefiarse para atacar las causas y/o consecuencias (mitigar y/o eliminar) del
riesgo, bien sea disminuyendo la probabilidad de ocurrencia o minimizando el impacto. Las
acciones de tratamiento se agrupan en:

* Disminuir la probabilidad: acciones encaminadas a gestionar las causas del riesgo.
* Disminuir el impacto: acciones encaminadas a disminuir las consecuencias del riesgo

Se debe preferir el disefio de controles preventivos, los cuales, estdn disefiados para evitar un
evento no deseado en el momento en que se produce. Este tipo de controles intentan evitar la
ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos. Los controles
detectivos estan disefiados para identificar un evento o resultado no previsto después de que se haya
producido. Buscan detectar la situacion no deseada para que se corrija y se tomen las acciones
correspondientes.

Una vez se determina si el control descrito es preventivo o detectivo, se debe determinar qué escala
(probabilidad, impacto o0 ambas) se afecta positivamente con la aplicacion del control, teniendo en
cuenta las siguientes indicaciones:

Cuando el control esta
Probabilidad orientado a eliminar o mitigar

las causas del riesgo.

Cuando el control esta orientado

consecuencias del riesgo.

Cuando el control elimina o
mitiga causas y consecuencias
del riesgo.

7.4.2. Valoracion de controles

La valoracién de los controles estd relacionada con las caracteristicas del disefio del control y la
ejecucidn del mismo, es decir, si este Gltimo cumple con las caracteristicas de disefio y si se ejecuta
0 no, en las condiciones en las que fue disefiado. Para obtener la evaluacion del disefio del control
es necesario responder a una serie de preguntas que se presentan a continuacion:
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CRITERIO DE OPCION DE RESPUESTA AL PES%EE IB'IA‘SE\,{'%LSSLCION
EVALUACION CRITERIO DE EVALUACION CONTROL
. - Asignado 15
Asignacion del responsable No asignado 0
Segregacion y autoridad del | Adecuado 15
responsable | Inadecuado 0
Periodicidad [-2Rortuna 15
Inoportuna 0
Prevenir 15
Proposito | Detectar 10
No es un control 0
Coémo se realiza la actividad | Confiable 15
de control | No confiable 0
Qué pasa con las Se investigan 'y resuelven 15
) oportunamente
observaciones o . :
o No se investigan y resuelven
desviaciones 0
oportunamente
Evidencia de la ejecucion Completa 10
Incompleta 5
del control .
No existe 0

El resultado de cada variable de disefio, a excepcion de la evidencia, va a afectar la calificacion del
disefio del control, ya que deben cumplirse todas las variables para que un control se evalle como
bien disefiado. Los resultados se presentan a continuacion:

RANGO DE RESULTADO - PESO EN LA EVALUACION DEL DISENO
CALIFICACION DEL DEL CONTROL.
DISENO
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95

Débil

Calificacion entre 0 y 85

Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, esta por
debajo de 96%, se debe establecer un plan de accion que permita tener un control o controles bien

disefiados®.

5 Guia para la administracion del riesgo y el disefio de controles en entidades ptblicas. Riesgos de gestion, corrupcion y seguridad
digital. Versién 4 Direccidn de Gestion y Desempefio Institucional. Octubre 2018.
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Para la evaluacion de la ejecucion del control se debera validar si la ejecucion del control se ha dado
de forma consistente. Para esto, es importante precisar que, en la administracién del riesgo no es
suficiente tener un control bien disefiado, sino que la primera linea de defensa debe asegurarse de
que el control se ejecute. En este sentido, el responsable del proceso debe contar con la evidencia de
la ejecucion para que posteriormente la ejecucion sea confirmada con las actividades de evaluacion
realizadas por auditoria interna o control interno. Los rangos de calificacion se presentan a
continuacion:

ALCALDIA MAYOR
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RANGO DE CALIFICACION DE LA RANGO DE CALIFICACION DE LA EJECUCION

EJECUCION
El control se ejecuta de manera consistente por parte
Fuerte
del responsable.
Moderado El control se ejecuta algunas veces por parte del

responsable.

Débil El control no se ejecuta por parte del responsable.

Posteriormente, y una vez se ha evaluado el disefio y la ejecucion del control, serd importante
identificar si los controles sirven o no para mitigar los riesgos identificados. La evaluacion del
disefio del control, asi como su ejecucion son aspectos importantes para garantizar una solidez de
controles adecuada para mitigar los riesgos.

7.4.2.1. Riesgo residual

El riesgo residual esta relacionado con el desplazamiento del riesgo inherente en el mapa de riesgos,
es decir, dado que ningln riesgo con una medida de tratamiento se puede evitar o eliminar, se
deberd tener en cuenta el desplazamiento de un riesgo inherente (antes de formular controles) en su
probabilidad o impacto para el céalculo del riesgo residual (después de formulados los controles). Es
importante precisar que, para los riesgos de corrupcién U(nicamente hay disminucién de
probabilidad, pero nunca de impacto.

7.4.3. Tratamiento del riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes
riesgos, incluyendo aquellos relacionados con la corrupcion. A la hora de evaluar las opciones
existentes en materia de tratamiento del riesgo, y partiendo de lo que establezca la politica de
administracion del riesgo, los duefios de los procesos tendran en cuenta la importancia del riesgo,
para lo cual, tendran en cuenta el efecto que puede tener la materializacion del riesgo para el
IDPAC, asi como su probabilidad e impacto y la relacién costo-beneficio de las medidas
identificadas para su tratamiento. Pero en caso de que una respuesta ante el riesgo derive en un
riesgo residual que supere los niveles aceptables para la direccion se deberd volver a analizar y
revisar dicho tratamiento. En todos los casos para los riesgos de corrupcion la respuesta sera evitar,
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compartir o reducir el riesgo®. Para la entidad se tendran en cuenta los siguientes criterios dentro del
tratamiento de riesgo:

7.4.3.1. Determinacion de la opcidn de tratamiento para el riesgo
Para esta etapa deberan tenerse en cuenta las siguientes opciones:

o Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto
del riesgo. (Ningun riesgo de corrupcion podra ser aceptado).

e Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del
riesgo, o ambos; por lo general conlleva a la implementacion de controles.

o Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no
iniciar o no continuar con la actividad que lo provoca.

o Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de este. Los riesgos de corrupcion se pueden compartir, pero no
se puede transferir su responsabilidad.

Estas opciones se determinan teniendo en cuenta la ubicacion del riesgo residual y la calificacion
del conjunto de controles:

ZONA DE RIESGO OPCIONES DE MANEJO
Asumir el riesgo / Reducir el riesgo
MODERADA Reducir el riesgo / Evitar el riesgo / Compartir o transferir el riesgo
ALTA Reducir el riesgo / Evitar el riesgo / Compartir o transferir el riesgo

Reducir el riesgo / Evitar el riesgo / Compartir o transferir el riesgo

7.4.3.2. Definicidn de acciones de contingencia.

La definicion de acciones de contingencia aplica para todos los riesgos, independiente de su
evaluacion residual o de los controles existentes y consiste en la definicidén de acciones inmediatas a
desarrollar en el caso de materializacién del riesgo; estas acciones son la respuesta inicial a la
materializacion del riesgo y se enfocan en las correcciones que se deben desarrollar de acuerdo con
las consecuencias definidas.

6 Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de gestion, corrupcion y seguridad
digital. Version 4 Direccidn de Gestion y Desempefio Institucional. Octubre 2018.
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7.4.3.3. Definicion del seméforo del riesgo.

Esta opcidn permite definir la opcion mediante el cual la herramienta SIG participo presentara los
riesgos y su semaforo; las opciones disponibles en el sistema son:

e Sobre el estado y documentacion oportuna de las acciones que se asocien para el manejo
del riesgo

e Sobre el estado y reporte que se realice de los indicadores que se asocien al riesgo

e Sobre el cumplimiento de las fechas de monitoreo establecidas en la Entidad para que
cada responsable

e A partir de la evaluacion residual del riesgo

De acuerdo con los lineamientos institucionales, el seméaforo de todos los riesgos se debe calcular
con la opcion de evaluacion residual del riesgo y esto se realiza en el aplicativo del SIG
PARTICIPO.

7.4.3.4. Definicién de acciones asociadas.

Se deben asociar acciones de manera obligatoria cuando la calificacion del conjunto de controles
sea inferior al 100%; las acciones deben estar orientadas al mejoramiento y fortalecimiento de los
controles identificados; estas acciones se registraran en el sistema como acciones de tipo
preventivo.

8. MONITOREO DE LOS RIESGOS

Esta etapa permite el seguimiento periddico a la gestion de los riesgos mediante el monitoreo a la
operacion adecuada de los controles; cada cuatro meses (abril, agosto y diciembre), los responsables
deben realizar seguimiento al estado, pertinencia y calificacion de los controles, la vigencia de la
informacién registrada en cada una de las etapas del riesgo, posibles situaciones de materializacién
y citar las evidencias de aplicacion de los controles, mediante el reporte de informacion relacionada
con:

e Estado de aplicacion del control: descripcién de la operacion para cada control durante el
periodo, de acuerdo con los cortes de monitoreo establecidos.

e Evidencias de operacién del control: se deben adjuntar los soportes que evidencien la
operacion del control durante el periodo o citar la URL donde se encuentran ubicadas.

e Efectividad del control: se debe indicar si el control ha sido efectivo o no en la gestion del
riesgo durante el periodo; en caso de identificar un control no efectivo; se deben realizar los
ajustes correspondientes en la etapa de valoracion.
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A partir de la informacidn registrada por los responsables en el monitoreo, la Oficina Asesora de
Planeacion realizara seguimiento al estado de aplicacion de la practica. Posteriormente, la Oficina
de Control Interno, de acuerdo con los ciclos establecidos en el plan de auditoria, realizara la
evaluacion independiente de los riesgos identificados y gestionados en la Entidad.

responsables deberan registrar el monitoreo de

\©'_ AUTOCONTROL. Cada cuatro meses los
los riesgos identificados.

PLANEACION. Realiza el informe de seguimiento
cuatrimestral con base en la informacion

reportada por los responsables.

CONTROL INTERNO. Realiza la evaluacion
(_)3 independiente para determinar

9. MODIFICACIONES PARA LOS RIESGOS IDENTIFICADOS

Cuando el proceso requiera crear un nuevo riesgo, hacer ajustes en la informacion documentada, o
eliminar un riesgo existente, se debera registrar la solicitud correspondiente en SIG participo:

TIPO DE
SOLICITUD

DESCRIPCION

TIEMPOS DE GESTION

Crear
riesgos

Registrar la solicitud con la
justificacion correspondiente
en el flujo de solicitudes del
SIG.

Los tiempos de gestion para dar respuesta a esta
solicitud, se encuentran estandarizados en el flujo
de solicitudes.

Nota: se debe tener en cuenta que para crear
riesgos es importante generar mesas de trabajo con
el fin de registrar la informacion de cada etapa.
Estas reuniones y el cierre de la solicitud
dependeran de la programacion que se realice de
las mesas de trabajo.

Ajustar la
informacién
del riesgo

Registrar en SIG participo la
solicitud de la devolucion de
la etapa indicando los ajustes
a realizar con la justificacion
correspondiente.

De acuerdo con la justificacion, la Oficina Asesora
de Planeacion tendrd cinco dias habiles para
verificar cada caso y aprobar la devolucion a la
etapa del riesgo, segun la solicitud.

Una vez aprobada la devolucion de la etapa, el
responsable tendré diez dias habiles para registrar
los ajustes en la informacion de las etapas del
riesgo.
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TIPO DE 4 .
SOLICITUD DESCRIPCION TIEMPOS DE GESTION
I\/_Iedlar_1te < OPCION | na vez registrada la solicitud debidamente
. disponible en el médulo de | .~ .. ) - P . "
Eliminar : : - justificada; la Oficina tendra cinco dias habiles
. riesgos, registrar la solicitud o . .
riesgos para inactivar el riesgo en SIG participo o

con la justificacion

. pronunciarse al respecto.
correspondiente

10. MAPA DE RIESGOS

El mapa de riesgos estara disponible para la consulta de todos los servidores, en SIG participo. Los
lideres de procesos y sus equipos de trabajo deben garantizar que la informacién de los riesgos sea
adecuada, coherente, pertinente y vigente. Cualquier ajuste que se deba realizar de esta informacion,
debe ser tramitada con la Oficina Asesora de Planeacion.

Seré la Oficina Asesora de Planeacion la responsable de la publicacion del mapa de riesgos de
corrupcion en la pagina web de la Entidad; esta publicacion se realizard cada vez que se realicen
ajustes a la informacion registrada por los procesos, 0 maximo cada cuatro meses, durante abril,
agosto y diciembre de cada vigencia; la publicacién se realizard en datos abiertos (Archivo de
Excel) para facilitar la consulta por las partes interesadas.

11. DIILIGENCIAMIENTO DE LAS ETAPAS DEL RIESGO EN SIG PARTICIPO

A continuacion, se presentan las etapas que deben gestionarse en el aplicativo SIGPARTICIPIO
para la implementacién de la metodologia de administracion del riesgo de la entidad. Se debe
precisar que el aplicativo cuenta con notas de ayuda para el desarrollo de todo el proceso de los
lineamientos metodolégicos descritos en el presente documento.

a) Etapa de identificacion

Nuevo Identificado Calificado y evaluado Valorado Gestionado
o 2 3 4 5
ldentificacion Analisis Valoracion Manejo Monitoreo
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1. Identificacién del riesgo

Nombre* NOMBRE DEL RIESGO 0

Responsable  RESPONSABLE 0 B ocestor cesTOR 0 a

DESCRIPCION DEL RIESGO CON LOS ASPECTOS QUE SE NECESITEN ACLARAR RESPECTO AL NOMBRE DEL RIESGO IDENTIFICADO; EVITE EN ESTE ESPACIO INCLUIR CAUSAS O CONSECUENCIAS DEL RIESGO
Descripcién:**

Clase* Cumplimiento
¢Este riesgo es Institucional?** ¢Este riesgo es de corrupcién?
@ i, afecta toda la organizacion 0 si
No No
2Por qué? Por quér**
JUSTIFIQUE EL *SI O NO* SEGUN CORRESPONDA, DE ACUERDO CON LAS CARACTERISTICAS ESTABLECIDAS PARA JUSTIFIQUE EL "SI O NO* SEGUN CORRESPONDA, DE ACUERDO CON LAS CARACTERISTICAS
LOS RIESGOS INSTITUCIONALES (INCLUYEN LOS DE CORRUPCION, LOS DE CLASE ESTRATEGICA, LOS QUE ESTABLECIDAS PARA LOS RIESGOS DE CORRUPCI(N

AFECTAN AL USUARIO EXTERNO Y LOS QUE EN LA EVALUACION RESIDUAL SE UBIQUEN EN ZONA ALTA O EXTREMA

Diligencie la informacion de acuerdo con el contenido metodolégico de
la guia; en esta etapa, se recomienda utilizar la opcion de guardar a [ Rogistror matecisizocion |

medida que se avanza en el diligenciamiento de la informacion para

evitar perder la informacion registrada. :
Opcion de guardar

1.1 Objetivos o dreas afectadas por el riesgo** (Debe seleccionar por lo menos un tipo de objetivo o 4rea)

Objetivos estratégicos (~]

Mediante la opcion agregar, se deben asociar los objetivos -Agregar o
estratégicos que se pueden afectar de manera directa con la

materializacion del riesgo; esta asociacion debe ser coherente
| ouardar |

con la alineacion estratégica de laEntidad a partir de la
planeacion
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Buscador de Objetivos estratégicos s
Nombre Todos v

Cuando se utilizala opcion de agregar, se
despliega el buscadorde objetivos
estratégicos para seleccionarlos que se
\EUEEELED .

-l 400~ AZ Exportar

1-24 de 24 Elamendos an pdging

Objativo Parspactiva ;]
B Fortalecerla capacidad operativa del IDPAC Recursos intermos PEI 2016 2020
) Adecuar y mantener el Sistema Integrado de Gestion del IDPAC  Eficiencia Administrativa PEI 2016 2020
T Fortalecer las herramientas tecnoldbgicas del IDPAC Eficiencia Administrativa PEI 2016 2020
Modernizar la participacion en el Distrito Capital Gestidn misional y de gobierno PEI 2016 2020

—  Desarrollar conocimiento y capacidades de la ciudadania y sus
—  organizaciones para ejercer el derecho a g

PEI 2016 2020
Una vez seleccionados los objetivos, utilice
Fortalecer Ia gestion de fa ciudadania y s la opcion deagregary cerrar para m Agregar y Cerrar
R L. continuarconel diligenciamientodela - U
informacion de la etapa

Iniciativas estratégicas [~]
D Estado
Agragar o
Objetivos de proceso [~]
« 1 »
1- 101
] Planeacion Estratégica Planeacion Estratégica
" i PRSP A B
Para la asociacion de las iniciativas ] o
s, objetivos del procesoy areas
Areas organizativas as,tenga en cuenta las mismas [~
orientaciones de los objetivos estratégicos
T-1de
| Nombre Sigla Responsable Area organizativa superior Estado
( Oficina Asesora de Planeacion OAP Weronica Basto Mendez Activo
Agregar e
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1.2 Causas y efectos del rlesgo**

Para asociar los agentes generadores,
utilice el recuadro con los tres puntos para
Causas:** consultarlos e identificar el agente
adecuado de acuerdo con cada causa

identificada

CAUSA 1 DEL RIESGO DEL RIESGO

H Causa 2

| Causa 3
ctura organizacional

n Causa 4

Mediante la opcion agregar, incluya las

filas necesarias para registrar todas las
causas identificadas del riesgo
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Agentes Cumplimiento

Ambiental Externo

Emisiones y residuos, energia, catéstrofes naturales, desarrollo sostenible
Algunas conducta 0035 & este agente generador son: ~Terre
Inundaciones ~Cambios climéticos -Contaminacién -Ge: on de re:

Comunicacion e informacion
Flujos de informacién y comunicacién formales e informales de la Entidad
Algunas conductas 350ciadas  este agente generador son: -integridad de
la informacion -Debilidades en la dis
interna como insumo para la gest
pertinencia
esultado
n int

de comun

Seleccione el agente interno o externo
que enmarca cada causa identificada; una
vez se seleccione se cerrara esta ventana ope institucional ~Coordinacién interinstity
para continuar con el diligenciamiento de
la etapa

ceptos -Percepciones equi adas de la
nal ~Conve

Direccion interno
Resultas
lineamien

stitucional
de trabsjo (Toma de deci
sustentadas en evidencias) - Falta de apoyo de los G

adelantar inicia tucionales
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Causas:**
ackin 8 formadiin ) CAUsA1DE RIESGO DEL RIESGO
ﬂ Cousa2

. B o

—— n Eaussa

Efectos**

Consecuencia 1

Consecuencia 2

Consecuencia 3

Consecuencia 4

Mediante la opcion agregar, incluya las
filas necesarias para registrar todas las

Recuerde usar

constantemente la
opcion de guardar
en esta etapa

Agregar o

consecuencias o efectos identificados para
el riesgo

Guarde la informacion registrada
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1.3 Informacién adiclonal **

Informacion adicional

Mediante este boton, despliegue la
informacion adicional que se debe
diligenciar en la etapa de identificacion del
riesgo

Definicién del rlesgo de comrupcldn
Beneficio privado

El primer campo en informacion adicional es exclusivo para los riesgos
de corrupcion; se deben seleccionar de la lista las situaciones que se
pueden presentar en el riesgo identificado.

Sies necesario marcar varias opciones de la lista; utilice los comandos
control + clic izquierdo del mouse de manera simultanea
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- Plan Estratégico Institucional

- Plan de Accidn Institucional

Productes yjo serviclos finales del proceso que se pueden afectar conlam... PE - Anteproyecto de Presupuesto Gastos de Inversiin
PE - Flan operativo anual de inversicn - POAI

PE - Planes - programas o proyectos actualizados

Mo m

Productes yjo Serviclos Adiclonales que podrian verse afectados

@ BlUm g FE @ - fee A-

De la lista disponible, seleccione los productos del proceso al que esta
asociado el riesgo, que se pueden afectar con la materializacion de este;
si el producto afectado no se encuentra en la lista, utilice el campo de
escritura disponible.

Incldencla en el usuarlo externo*

Seleccione si el riesgo tiene una
incidencia directa en el usuario externo

Incidencla juridica del riesgo® (+]

Utilice la opcion agregar para incluir la fila donde se diligenciara la
informacion relacionada con la incidencia juridica del riesgo; en primer
lugar determine si el riesgo tiene o no incidencia juridica y justifique la

respuesta

Con la determinacion de la incidencia juridica del riesgo se finaliza el
diligenciamiento de la etapa; para continuar en la siguiente, utilice la
opcion siguiente

iOperacion
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b) Etapa de analisis

Nuevo Identificado Calificado y evaluado
1 - :
Identificacion Anglisis Valoracién

Probabilidad* MODERADA

Al ingresar por + informacion se despliega la matriz de probabilidad;
identifique la opcion adecuada de acuerdo con cada riesgo y utilice la
opcion seleccionar

Criterios de Probabilidad de ocurrencia de un riess9

BOGOT/\

Valorado Gestionado
4 5
Manejo Monitoreo

Para determinar la probabilidad puede usar la lista
desplegable disponible; sin embargo se

recomienda definirla a partir la informacion que se
despliega cuando se ingresa por la opcion “+
informacion de rangos de probabilidad”

Concepto: Puede que no se haya presentado u ocurrir s6lo en circunstancias excepcionales - Frecuencia: Nunca o no se ha

RARO presentado

Ninguna de las anteriores

Concepto: Pudo ocurrir en algin momento, es poco comun o frecuente - Frecuencia: Al menos una vez en 1os GItimos 16 meses

IMPROBABLE

Ninguna de las anteriores

Concepto: Puede ocurrir en aigun momento - Frecuencia: Al menos una vez en los Uitimos 12 meses

© MODERADA
@ Ninguna de las anteriores

Concepto: Probablemente ocurrira en la mayoria de las circunstancias - Frecuencia: Al menos una vez en los Gitimos 8 meses.
PROBABLE

Ninguna de las anteriores

Concepto: Se espera que ocurTa en la mayoria de las circunstancias - Frecuencia: Al menos una vez en los Gitimos 4 meses
CASICERTEZA

Ninguna de las anteriores
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Impacto* CATASTROFICO

Criterios de Impacta de scurrencis de un riesge

INSIGNIFICANTE

MENOR

MODERADO

Para determinar el impacto puede usar la lista
desplegable disponible; sin embargo se

recomienda definirla a partir la informacién que se
despliega cuando se ingresa por la opcién “+
informacién en rangos de impact

CumpBmiento - Genera U NeQuerimi

L]

N Ios planes de accitn

Estratégico - Afectael sigunas actividades

nnormal del IDPAC

Tecnologia - Alecta 3 una persona o una actividad del

Ninguna de las anteriores

Al ingresar por + informacion se
3les Yo penales despliega la matriz de impacto
con los diferentes nivelesy
orientaciones para determinar el
impacto de acuerdo con la clase
del riesgo previamente
seleccionada. Identifique la
] n adecuada de acuerdo con

dgico - AMects el cumplimientn de Lss iniciativas estratégicas

10 - La pérdida financiers afecta sigunos seevicios del IDPAC

servidores del pioceso

neca ajustes en kos procedimientos

Afecta el proceso

cada riesgo y utilice la opcién
seleccionar

ra ajustes o cambilos en los procesos
varios procesos del IDPAC

Ninguna de |as anbeiones
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1. ¢Atecta al grupo de funcicaarics del proceso?

02 gAtects el cumplimisnto de metas y objetivos de L dependencia? D

03, gAfects el cumplimients de misién de la Entidad?

04. jAfecta al cumplimiento de la misidn del sector al que pertenace la Entidad'?
05. jGenera pérdida de confianza de la Entidad, afectando su reputacidn?

06, ;Genera pérdida de necursos econémicas?

07, gAfecta s generacion de s productos o la prestaciin de servicios?

08. ;D3 lugae al detrimento de calidad de vida de la comunidad por 1a pérdida del bien o servicios: o 1os recursos
piblicos? -

19, ;Genera péndida de informacidn d ka Entidad?
10. ¢Genera intervencién de los Grgancs de control, de s Fiscalia, u ctra ente?
1. Da lugar a procesos sancionatorios?

12. ¢Da ugar a procesos discipinarios?

Cuando el riesgo es de corrupcion, se desplegara el listado de preguntas
para que se marquen aquellas que podrian presentarse con la
materializacion del riesgo. Después de seleccionar utilice las opciones
guardar y cerrar

Matriz

Probabilidad Zonas de riesgo

L]
CASI CERTEZA

Con la seleccion de la probabilidad y el impacto, el sistema de manera
automatica mostrara la ubicacion del riesgo inherente en la matriz
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Probabllidad Zonas de riesgo
ZONA RIESGO EXTREMA
5 Evitar el riesgo
CASI CERTEZA 3 . Compartir o transferir
Asumir el riesgo
ZONA RIESGO ALTA
4 Reducir el riesgo Evitar el riesgo
PROBABLE Evitar el riesgo Reducir el riesgo
Compartir o transferir i Compartir o transferir

Asumir el riesgo Asumir el riesgo

3
MOCERV Compartir o transferir
3 | ZONARIESGO ALTA
2 Reducir el riesgo
IMPROBABLE
1
RARO
impacto > MODERADO 3 MAYOR 4 CATASTROFICO 5
Cuando el riesgo es de corrupcion la matriz
solo habilita los tres mayores niveles de
impacto
Comentario*
B 6ada BIYUsx,2 5 BB - AN

DESCRIPCION DEL ESTABLECIMENTO DE LA PROBABILIDAD ¥ EL INPACTO DEL RIESGO|

Después de |la matiz de evaluacion inherente del riesgo, se debe
diligenciar el campo comentario con el analisis de los resultados de la
evaluacion inherente; una vez se diligencie este campo, utilice la opcion
siguiente para ir a la etapa posterior
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Conservar controles

¢Desea conservar los controles de la ditima valoracion?

Aliniciar la etapa de valoracion el sistema genera la alerta que se
presenta en laimagen; se recomienda siempre usar la opcion ACEPTAR
para evitar perder la informacion de los controles.

En caso de seleccionar CANCELAR, se borrara toda la informacion de
los controles existentes

¢) Etapa de valoracion

Nuevo Identificado Calificado y evaluado Valorado
1 : o :
Identificacion Andlisis Valoracion Manejo

Gestionado

5

Monitoreo

56



ALCALDIA MAYOR
DE BOGOTA DC.

Agregar un control

| IDPAC | BOGOT/\

Para crear controles, utilice la opcion de nuevo; si el proceso que se esta surtiendo es de actualizacion, el sistema mostrara
los controles actualmente asociados al riesgo

Fortaleza del Control: 100.00%

Fortaleza del Control: 100.00%

Para desplegar el detalle de la informacion de cada control u

Nombre:* Control 1

1. Defina el nombre del

verbo en infinitivo

Descripeién control 1

Descripcidn®

4. Detalle como se lleva a cabo el control

Causas:**

0 Clase* Detectivo ~

2. Establezca siel

control es preventivo o
detectivo

Efectos:**

ce la opcion sefialada

Escala Afectada®  Todos N L

3. Defina la escala afectada;
probabilidad cuando solo se
asocian causas tratadas al
riesgo, impacto cuando solo
son consecuencias o ambas
cuando se asocian las dos.

Para los riesgos de
corrupcién no aplica la
escala afectada
impacto o0 ambos

5. Con la opcion agregar, asocie las causas y/o
consecuencias que se pueden eliminar o mitigar con
la operacion del control; para los riesgos de

n no se asocian consecuencias
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- @ BI Uwm x, x = 8 v A+ A-

Propésito*

dznominado validar el cumplimiento de los bienes a recibir, el proposito es determinar silos bienes recibidos cumpien con las

Determinar para qué se realiza el control
definidas en el trato de

P
a

Cuer lecidas

Documentacién del control*
~ @ BIU=x,x it @ « A A~
campo indcar deforma @

¢ion de bienes y senvicios. No &5 una opcion valida para

e el control. Ejemplo: en el p

Indique e! documento del proceso en el cual se

0enérica que se encuentra en los documentos del proceso.

body
Responsable*
'S @2 BI U@ xx = 8 * A A
Oebe tener [a autoridad, compete! 5 y conocimientos para ejecutar el control dentro del pro N
p (
i J dividuos, para reduc Jlares o fraudulentas ]
coordinador de operaciones Cuando un control se hace de manera manual (gjecutado pos es importanie establecer el cargo responsabie de su realizacion; cuando el control o hace un
Sictama A 1na 3nheanAn Ao manara aidamaties 2 travde da in sictama nenaeamada ac imaartania actahiacar foma racnnnsshia da alan dar ol sontral 3l cictama A anicasidn Y
body
Perlodicidad*
B & @ Bl U= xx = @& vifes K

e y oportuna para 1a miigacion del fiesgo. Hay

giecutan cuando se ¢

controies que no tienen una periodicidad especifica como, por elemplo, los contr tan en e ¢ g X
proveedores. La periodicidad debe quedar redactada de tal forma que indiaue: Que ¢ada vez Que s Besarmolia 1a actvidad se ejecuta e ' m

De acuerdo con las orientaciones conceptuales y metodologicas de la guia, registre la
informacion requerida en cada espacio

fica para su realizacidn (diario, mensual, trimy

E} control debe tener una periodicidad espec

Desviaclones y observaclones*

“ @ BI U=xx - & v A~ A~

E! control debe indicar qué pasa con las obse sviaciones como resultado de ejecutar el control. Al momento de evaluar si un control esta bien disefiado para mitigar el nesgo, st como @
resultado de un control preventivo se observan diferencias o aspectos que no se cumplen, 3 actividad no deberia continuarse hasta que se subsane Ia situacion o si es un control que detecta una
posible materializacion de un riesgo, deberian gestionarse de manera oportuna los correctivos o aciaraciones a las diferencias presentadas u observaciones. Ejemplo: En caso de encontrar v
body
Evidenclas*
B & @ B 1 Ywmixx = 8 * e A

) N
El control debe dejar evidencia de su ejecucion. Esta evidencia permite validar fa informacion por parte de un tercero y llegue 3 Ia misma conciusion de quien ejecuto el control, y se pueda evaluar @
que el control reaimente fue ejecutado de acuerdo con los parametros establecidos. Ejemplo: Como evidencia: la respectiva lista de chequeo diligenciada con Ia informacion de 13 carpeta del chente

.

y cormeos soficitando fa informacion faitante en los casos que aplique
body

De acuerdo con las orientaciones conceptuales y metodologicas de la guia, registre la

informacion requerida en cada espacio
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Descripcion - ;La fuente de informacidn que se utiliza en el desarrollo del control es
informacion confiable que permita mitigar el riesgo?

@ Confiable

No confiable

Responsable - ;Existe un responsable asignado para la ejecucidn del control?
©  Asignado

No Asignado

Periodicidad - ;La oportunidad en la que se ejecuta el control ayuda a prevenir la mitigacion
del riesgo o a detectar lamaterializacion del riesgo de manera oportuna?

® Oportuna

Inoportuna

Evidencia de aplicacion del control - ;Se deja evidencia o rastro de la ejecucion del control,
que permita a cualquier tercero con la evidencia, llegar a la misma conclusién?

® Completa
Incompleta

No existe evidencia

IDPA

BOGOT/\

Propdsito - ;Las actividades que se desarrollan en el control buscan prevenir o detectar las
causas que dan origen al riesgo?

® Prevenir
Detectar

No &5 un control

n ble - ¢El

la ejecucion del control?

ble tiene la idad y adecuada segregacidn de funciones en

& Adecuado

Inadecuado

Observaciones o desviaciones - ;Las observaciones, desviaciones o diferencias
identificadas como resultados de la ejecucion del control son investigadas y resueltas de
manera oportuna?

Noir igan y opor

A partir de la informacion cualitativa
documentada previamente para el control,
marque para cada pregunta la respuesta
ELEVIELER

Cuando se diligencie toda la informacion del
control, se debe guardar cada control de
manera independiente; si solo se utiliza la
opcion general de la etapa para guardar, se
perdera la informacion de los controles
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Nombre:*  Control1 Clase* Detectivo ¥

Fortaleza del Control: IESSS—— 100.00%

Nombre:*  Control 2 (Clase* Preventivo ™

Fortaleza del Control: IS— 100.00%

Después de registrar la informacion de cada
control el sistema muestra el nivel de fortaleza
de cada control y la calificacion del conjunto
de controles

5
CASI CERTEZA

INSIGNIFICANTE 1

A partir de la calificacion del conjunto de

controles, el sistema establecera de manera
automatica la evaluacion del riesgo residual

IDPAC | BocoT/\

Corus el s 100005 Cafacingelcongt ComooMs 00w

Escala Afectada® Todos

Escala Afectada® Todos

CATASTROFICO 5
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Probabllidad Zona de riesgo residual
ZONA RIESGO EXTREMA
5 Evitar el riesgo Evitar el riesgo Evitar el riesgo
CASI CERTEZA Reducir el riesgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir Compartir o transferir
Asumir el riesgo Asumir el riesgo Asumir el riesgo
ZONA RIESGO ALTA ZONA RIESGO EXTREMA ZONA RIESGO EXTREMA
4 Reducir el riesgo Evitar el riesgo Evitar el riesgo
PROBABLE Evitar el riesgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir Compartir o transferir
Asumir el riesgo Asumir el riesgo
ZONARIESGO ALTA ZONA RIESGO EXTREMA ZONA RIESGO EXTREMA
3 Evitar el riesgo Evitar el riesgo
Reducir el riesgo Reducir el riesgo
MODERADA Compartir o transferir Compartir o transferir
Asumir el riesgo Asumir e riesgo
ZONA RIESGO EXTREMA
2 Evitar el riesgo
Reducir el riesgo
IMPROBABLE
£80 Compartir o transferir Compartir o transferir
Asumir el riesgo Asumir el riesgo
1 Reducir el riesgo
Evitar el riesgo
RAI
ik Compartir o transferir
Asumir el riesgo
Impacto CATASTROFICO &

Cuando el riesgo es de corrupcion, en la
evaluacion residual solo se podran presentar

desplazamientos en la escala de probabilidad;
el impacto no debe modificarse
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Requlere No u )

* @ BIU=xx = § B e A

desarrollar en el caso de

idas.

a aplica para toc

riesgo; estas

Describa las acciones de contingencia de
acuerdo con los lineamientos establecidos

Comentario de valoraclén®

Registre el comentario de analisis de la
evaluacion residual del riesgo

d) Etapa de manejo

Nuevo Identificado Calificado y evaluado Valorado Gestionado
Identificacion Analisis Valoracion Manejo Monitoreo
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Etapa 4: Manejo 24/may/2019 11:41

Opclones de manejo:**

B Asumir el rlesg (

De acuerdo con la ubicacion del riesgo

Reduclr &l lesgo n residual en la matriz de evaluacion, seleccione
la opcion de manejo que corresponda

artir o transferir ()

Calcular semafore del rlesgo basado en* Segln la zona de riesgo

Para el semaforo del riesgo, seleccione la
n “Seguin la zona de riesgo”

Fecha programada de monitoreo* dd 333 hmm Enviar correo de 0 Q diasde
Programe la fecha del siguiente monitoreo y establezca los tiempos para activar
Comentario de manefo’ el recordatorio de registro del monitoreo
6h @ BIY® X ' A
Archivos adintos (0) v Registre el comentario general del manejo del riesgo

Conceplos asociados (0) v

tana ck it

(*) Campos obli parapasar a la etap

Nota: Para aplicar los cambios realizados deberé oprimir el boton “Guardar*, de lo
contrario ninglin cambio serd tenido en cuenta

Historial de comentarios v

Historial e cambio de responsable v
: L Utilice la opcion de siguiente para ir a la etapa de monitoreo

Historial de activacion y desactivaciin v

gzl ourier  J s |
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e) Etapa de monitoreo

Nuevo Identificado Calificado y evaluado Valorado tionado
Identificacién Analisis Valoracion Manejo Monitoreo

Etapa 5: Monlitoreo 31/jul/2019 08:44

Registre la fecha del monitoreo

Fecha de monitoreo* Para menitorear tenga en cuenta 1)

Registro de monitoreo periddico del riesgo* o

Mediante la opcion agregar, incluya la cantidad de filas igual al nimero de controles asociados al riesgo y registre la informacién
solicitada en cada espacio

Comentario de monitoreo*

En el campo general del monitoreo, registre el periodo al que hace referencia el monitoreo registrado;
ejemplo: se registra el monitoreo del riesgo para el periodo comprendido entre el 01 de mayo y el 31 de
agosto de 2019

Archivos adjuntos (0] v Adjunte de manera organizada las evidencias que soportan |a operacion de cada control; se deben
adjuntar en carpetas comprimidas para cada control asociado al riesgo; cuando el velumen de

evidencias para cada control es elevado, se recomienda adjuntar una muestra

Conceplos asoclados (0} v

Fecha de préximo monitoreo® dd/MMy/aaaz hh:mm Enviar correoderecordatoriocon 15 @ | diasde anticipacion [

Err) BT T

Programar las fechas del siguiente monitoreo y

utilizar la opcion “Programar otro monitoreo” para
guardar la infermacién
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f) Solicitudes de creacion, modificacidon o eliminacion de riesgos

Etapa 1: identificacién 21/jul/2019 08:54

Etapa 2: Andlisis 31/julf2019 08:56

Etapa 3: Valoracion 31/jul/2019 09:30

Etapa 4: Manejo 31/jul/2019 09:30

Conceptos Ultimas funcionalidades Ayudas

Meljoras | Mejoras | Gestlonar

Nombre Todos v

Tipo Todos

Codigo de laMejora Todos v

Responsable Todos v

Otros parametros

Mis re:

1sabilidades Recursos 1]

i

Guardar basgueda

Para crear riesgos, registre la solicitud en

el médulo de mejoras, mediante el flujo de
solicitudes del SIG. Como mecanismo de
control, solo la Oficina Asesora de
Planeacion tiene habilitada la opcion del
registro inicial de riesgos en el sistema

Para medificaciones, cuando se ingresa al sistema a consultar la informacion del riesgo, para los reles de gestor y responsable de cada
riesgo, se habilitan las opciones de volver a las diferentes etapas del riesgo; al ingresar por estas opciones, se despliega un campo de
comentario que se debe diligenciar con la justificacion de develucion de las etapas del riesgo

Comentario®

JUSTIFICACIGN

Archivos adjuntos (0)

Conceptos asoclados (0)

Comentario de solicitud repetir etapa

Una vez se ingresa y guarda la
justificacion, la Oficina Asesora de
Planeacion verifica la selicitud y sies

viable devuelve a etapa del riesgo
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Gestion del riesgo | Mis responsabllidades

Gestion del Riesgo Ver matriz de evolucion
Nuevo Identificado Calificado y evaluado Valorado Gestionado
1 2 3 ! ©
Identificacidn Analisis Valoracion Manejo Monitoreo
Nombre: NOMBRE DEL RIESGO

Responsable:  Dayssi Tatiana Santos Yates Gestor:  Dayssi Tatiana Santos Yates

Descrincién: DESCRIPCION DEL RIESGO CON LOS ASPECTOS QUE SE NECESITEN ACLARAR RESPECTO AL NOMBRE DEL RIESGO IDENTIFICAL
P " INCLUIR CAUSAS O CONSECUENCIAS DEL RIESGO

Clase: cumplimiento

iEste riesgo es instituci

Para eliminacion de rieagos, los gestores y responsables siempre que consulten el

riesgo tienen la opcion de inactivar habilitada; para la cual deberan registrar un
comentario con la justificacién correspondiente. Una vez registrada la justificacion la
Oficina Asesora de Planeacion verificara y tramitara la solicitud
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