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Alcance y Metodologia

Evaluar los controles generales del proceso de Gestion de Tecnologias de Informacion, con el fin de
verificar la implementacion de buenas practicas de gestion TIC alineadas a los objetivos estratégicos
de la entidad, e identificar debilidades de control de los escenarios a evaluar en los criterios de
auditoria, mediante la inspeccién de la correcta implementacion y existencia documentada y
divulgada de las politicas, estandares y procedimientos, para proporcionar confianza de que los
objetivos de la funcién TIC se logren alcanzar con el uso eficiente de los recursos disponibles y que
los eventos no deseados se prevean, detecten, y corrijan oportunamente.

Premisas

El presente informe corresponde a una auditoria de controles
generales de la gestion TIC, no a una auditoria de calidad, por
lo tanto se da reconocimiento a los instrumentos construidos
por el proceso aunque no sean documentos controlados.

La auditoria se ejecuta sobre el modelo presente y no sobre el
modelo futuro, sin desconocer los elementos de planeacion.
Se presentan observaciones positivas y negativas.

Para el establecimiento de oportunidades de mejora se usa
como referente frameworks de buenas practicas como COBIT,
ITIL, SCRUM y en especial el Manual de Gobierno Digital
version 5 agosto de 2018 — Mintic — DNP.

Metodologia Aplicada

Levantamiento de informacion mediante entrevista.

Analisis documental de politicas, procedimientos, planes y
registros asociados a la gestion TIC y a la gestion de
seguridad de la informacidn.

Entrevistas con una muestra de 7 usuarios finales de
servicios TIC.

Verificacion de controles sobre una muestra de equipos de la

red.
Pruebas basicas de seguridad sobre la red y servicios TIC.




Resultados Resumen

Planeacion y Organizacion

Los procesos y controles se

Administracion depuran a nivel de buenas

. fra prdcticas, innovacidn y el
Estructura de Riesgos, Politicas de resultado de la medicidn

Organizacional continuidad y seguridad continua. La plataforma TIC

Backu p esta asegurada, integrada,
es eficiente y se garantiza
continuidad. El riesgo esta
controlado.

Gestion estratégica

Administracion de Accesos y Seguridad Logica

. ., . Existen instrumentos de
Seguridad de la Red y Pruebas de Gestion de Seguridad \ gestion formales y

servicios TIC seguridad accesos Fisica comunicados, que
incrementan la posibilidad

de detectar fallas. Los
activos TIC operan en
niveles aceptables.

Los instrumentos de gestion
y control son insuficientes,
hay alto grado de
dependencia de las
personas. La operacion es
reactiva.

Gestién de terceros Pruebas y Despliegue

Los avances no dan cobertura

Inventarios y suficiente a la necesidad, los
procesos no tienen

mantenimiento de Hel p Desk instrumentos de control

activos TIC formal. La organizacién esta
expuesta a riesgos asociados|

a las practicas actuales.

Procedimientos e instructivos
de operacion




Fortalezas

El proceso de Gestion de Tecnologias de Informacion ha estructurado y presentado el Plan Estratégico de
Tecnologias de la Informacion 2019, el cual refleja el interés del proceso por dar cumplimiento a los
lineamientos el Marco de Referencia de Arquitectura Empresarial (MRAE), y constituye un documento de
base para que se establezca como guia estratégica para el mantenimiento y mejoramiento de la funcion
tecnoldgica alineada a los objetivos estratégicos institucionales y la seguridad de la informacion.

El proceso de Gestion de Tecnologias de Informacion pese al reducido grupo de funcionarios a cargo de la
gestion TIC ha estructurado y presentado algunos instrumentos en aras de llevar control de la gestion,
buscar mejorar los servicios tecnologicos y avanzar en la implementacion del Modelo Integrado de
Planeacion y Gestion. Tal como los Planes de Accion cuyas tareas estan dirigidas al mejoramiento.

Se generan informes de gestion anuales con los avances de los diferentes proyectos del Instituto, entre ellos el
1193 para el cual en el Informe de gestion 2018 (Diciembre 2018), se contemplan elementos relevantes de
Gobierno Digital alineados con el cumplimiento MIPG y declara como reto el “Establecimiento del Plan
Estratégico de Tecnologias de la Informacién y su alineacién con la nueva politica del Gobierno Digital”.
El informe evidencia que en los ultimos 4 anos el area ha hecho grandes esfuerzos y avances en el
mejoramiento de la gestion tecnologica y fortalecimiento de la plataforma.

Se destaca la gestidn realizada en materia de campanas de sensibilizacion en las politicas de seguridad de la
informacion, las cuales han generado recordacion en los usuarios.

La inclusion del Modelo de Seguridad y Privacidad de la Informacion - MSPI en la planeacion del sistema
integrado de gestion, lo cual facilita la articulacion del Sistema de Gestion de Calidad con el Sistema de
Gestion de Seguridad de la Informacion.

Se han implementado algunos elementos de proteccion y gestion de la plataforma tecnoldgica que si bien
deben ser mejorados ofrecen un nivel aceptable de proteccion de primera capa sobre los activos de
informacion especialmente contra ataques de seguridad perimetral.

Las herramientas de backup a cargo del proceso de Gestion de Tl estan correctamente configuradas

La estrategia de alojamiento en nube ofrece la trasferencia efectiva del riesgo de plataforma a terceros

Los usuarios de los servicios TIC tienen una percepcion positiva sobre el servicio prestado por el proceso de
Gestion de Tecnologias de Informacion.
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Planeacion Estratégica de Tecnologia de Informacion PETI

El PETI debe estar Articulado con el Marco de Referencia de Arquitectura Empresarial para la Gestion de T
y su objetivo es garantizar que la planeacion de los proyectos y adquisiciones TIC estén alineados con el PEI
y que aporten equilibrio entre la inversion TIC y el valor agregado a la entidad mediante el tratamiento de

debilidades y amenazas y el aprovechamiento de fortalezas y oportunidades.

Estrategia de TI

Entendimiento interno y externo
mediante analisis DOFA y el PEI
para la identificacion de Proyectos
y adquisiciones TIC.

Gestion de Informacion

Caracterizacion detallada de las
fuentes de datos y los requisitos de
calidad, integracion, unicidad y
seguridad, junto con los flujos

de informacion interna y externa y el
gobierno de los datos.

Uso y apropiacion Servicios Tecnoldgicos
Estrategias para lograr la aceptacion, el
uso, el entendimiento y la apropiacion
de la evolucion TIC.

Establecer la estrategia y procesos
de operacién y continuidad de la
plataforma tecnoldgica y la mesa de
servicio.

Gobierno de Tl

Esquema alineado con el . . s
MIPG que incluya: Proceso Sistemas de Informacion
de Gestion de TI, Indicadores de gestion Caracterizacion detallada de los
de TI, Instancias de decision de TI sistemas de informacion para
definidas, Roles y responsabilidades de O determinar estandarizacion,

Tl y la Estructura organizacional del area integracion y escalamiento

de Tl.




Oportunidades de Mejora

Planeacion Estratégica de Tecnologia de Informacion PETI

® Gestion de Informacion

Estrategiade Tl ©

Actualizar el PETI de acuerdo al MRAE
y alinear los proyectos en términos
de planeacion, formulacion, planes de
accion e informes de gestion. Crear
indicadores confiables y efectivos.
Planear con analisis de esfuerzo.

Uso y apropiacion

En el marco del MSPI disefiar un plan
de gestion del cambio con base en la
evaluacion interna de necesidades y
disposicion al cambio.

Gobierno de Tl

Crear la Oficina de tecnologia de la
informacion y las comunicaciones como
lo establece el Decreto 415 de 2016, para
el logro de los objetivos de un Gobierno Tl
a saber: inversion estratégica de TIC,
toma de decisiones centralizada, gestion
integral de proyectos, apropiacion del
conocimiento TIC, aplicabilidad efectiva
del ciclo PHVA y sostenibilidad de la
plataforma tecnoldgica a mediano y largo
plazo.

El presente informe evidencia fugas de
seguridad y control relacionadas con @

Adelantar la caracterizacidon detallada
de las fuentes de datos e identificar
los requisitos de calidad, integraciony
unicidad, como base para su
aprovechamiento escalable en
inteligencia de negocios.

Determinar los requisitos de seguridad
y flujos de informacion interna y
externa.

Servicios Tecnolégicos

Adelantar la identificacion y
tratamiento de los riesgos TIC
conforme al MSPI y construir,
implementar y probar el Plan de
Continuidad y Recuperacion de la
entidad.

Disefiar el modelo de servicio
potenciando la herramienta GLPI.

debilidades y descentralizacion de la
gestion TIC.

Sistemas de Informacion

Centralizar en Tl la gestion de
adquisiciones, administracién y control
de proveedores de sistemas de
informacion comerciales y
desarrollados por encargo para
garantizar la estandarizacion,
integracion y escalamiento.




Planeacion Estratégica de Tecnologia de Informacion PETI

‘Seleccione

INDICADOR OBSERVACIONES

Fucni de ince

336 Most: grateas.

Mantenimiento SIG Participo: el indicador no se calcula desde el 31 de e PRy s gy e e el - e
preventivo de diciembre de 2018 y los valores registrados corresponde al s e © = L T e e i
equipos e 100%, pese a que la fuente “Mantenimiento preventwo o L
, . 2019.xIs” no lleva fecha planeada vs fecha ejecutada y solo et s
CermELTLE: es fisico mas no logico, asi que el indicador no aporta control e Sisems 52253
de dafnos sobre los Pcs.
Soporte de | El sistema GLPI no lleva el total de incidentes de todos los Gestion Documentat 10(54%) Tanto Hiaro 10245
equipos de | sistemas de informacion, ni de software de terceros o e——
computo: comermales,.p.or lo tanto, no ofrece |.nformaC|on completa ) . i
sobre el servicio de “soporte a usuarios”. —

Se inspecciona agosto de 2019 encontrando que el indicador
es del 73% y no del 100% como se registra en el “Reporte
Indicadores TIC”, ya que de los 194 incidentes totales de
sistemas se resolvieron 142. En SIG Participo se presenta
como numero de solicitudes atendidas, lo cual no ofrece
informacion de la gestion de la mesa de servicio. El ultimo

Sisteman: 77 (39.9%)

.

= Talente Humans: 10 (5.2%)

Gestién Docomental, 11 (5.7%)
Catraon: 15 (5.3%)

registro es diciembre de 2018. R 7 T
Actualizacion de | El calculo corresponde al # de documentos actualizados /| |"™femasien aoorzons 2350 T i
documentos numero de planeados, sin embargo, dado que a la fecha no N s oot oot o Foon 5 160
proceso de se ha establecido la declaracion de aplicabilidad del MSPI, no| | I = e Mo | e
gestion de es posible calcular el universo real de documentos e & g sioss @) - rum
tecnologias de la |planeados. En SIG Participo aparece registro hasta ey T il [aEm
informacion: noviembre de 2018.
Porcentaje  de|El registro presentado en el sistema SIG Participo no en claro e, =z e
adecuacion  de|en cuanto a la medicion de la meta, ya que difiere entre el o = )
las redes, |corte del 31 de agosto y el 30 de septiembre de 2019. Vale R == [ Wf“omw e
hardware y|aclarar que el indicador no refleja el verdadero avance del
software de la|proceso en materia de mejora a la plataforma tecnoldgica la
entidad cual es significativa entre los afios 2016 y 2019 de la vigencia

del actual Plan Estrategico Institucional de acuerdo a las

entrevistas adelantadas con los usuarios finales.

o e e Ackizci documanc roces Cesi deTaertogis ' Inrmacén 09 o

% de implementacion del plan de gestion | Estos tres indicadores se encuentran
del cambio, Equipos de coémputo con en la lista del Sistema SIG Participo
hoja de vida y % de avance en la pero no presentan registros de
implementacion del sistema de |reporte de cumplimiento,

monitoreo integral.

Tabla do Valores




Estructura Organizacional TIC

ETB SYSTEM NET  comunicaciones Negsa Controles UT soluciones  Intermillenium ~ SafetyIn Info REDNEET SAS  SPEED James

Hosting, Repuestos @ |nformatica Mto de Empresariales Microsoft renovacion y Deep  Comunicacio pgantenimient VWireless Riveros.
comunicacion ~ ParaMTC yiTo Impresoras, servidoresy  licenciamientoy licenciamiento  Jicenciamiento  Soporte de nes SAS oySoporte  licencia Tellez
esysoporte, ~ Preventivo  scannery ploter unidad de soporte Office  en nube Azure de Veeam ‘Firewall licencias St ohie wifi Soporte

telefonia almacenamiento 365 y soporte Backup checkPoint  Kaspersky G UPS’s

'y SIG

| Informdtica  Participo
y gestion  Implement
Soporte  acion y
ZBOX soparte

Fy
|

Proveedores

A mayor tercerizacion, se
requieren mejores
mecanismos de control
articulados con
conocimiento TIC

wn
g
|.
1]
=
8

Func

Contratista e S : ; Contratista - -
Coriraticia e Contratista _ _CDT'*.fﬂt.‘j"‘? ) Contratista Contratista Contratista Desarrollo Bogota COMyaInta Sontafst
A del MSPI cl A sl Capital soporte sede By Desarrollo Desarrollo Bases de datos b Desarrollo SINETy  Administracion,
CHIS0 i casas de Participacion Participacion Portal Alta Mantenimiento y

actividades apoyo participacion consejeria Desarrollo Web

Contratistas




Estructura Organizacional TIC

Desarrollo de Sistemas de
Informacion

v' Las condiciones de contratacion estan orientadas al “resultado funcional”, presentando menos relevancia a las
condiciones técnicas, de seguridad y de trasferencia de conocimiento que dan equilibrio a la inversion vs el valor
agregado y la sostenibilidad futura.

> Se pone en riesgo la propiedad del producto: al no contar con clausulas que prohiban la exposicion de codigo

fuente propiedad del IDPAC. El auditor descargo una version expuesta de junio de 2019 del codigo fuente, con claves
de acceso explicitas y estructuras de las bases de datos. No hay cesion de derechos patrimoniales a favor de IDPAC.
> No se puede garantizar la sostenibilidad futura, por adolecer de suficiente trasferencia documental y capacitacion:

La documentacion entregada al auditor es insuficiente para dar autonomia al IDPAC sobre el desarrollo.

El auditor encontré datos “quemados” en el codigo que deberian ser parametros del sistema, generando baja

calidad del producto y dependencia futura del contratista frente a cambios.

No se contemplan trasferencias de conocimiento incrementales durante la vigencia del contrato.

No se contempla la entrega suficiente del modelo de servicio y soporte.

% No se contemplan garantias sobre el producto entregado.

> Perdida de control sobre la optimizacion de la inversién, por adolecer de metodologia de desarrollo.

% No se llevan documentos de especificacion como base para la estimacion de esfuerzo y garantia de cobertura
técnica y funcional de cada desarrollo. No es posible llevar control de retrabajos por desviaciones entre la
expectativa del usuario y la interpretacion del desarrollador.

% No se llevan protocolos de pruebas funcionales y técnicas con control de defectos para medir la calidad del
producto. Se orienta a lo funcional.

% No hay evaluacion técnica sobre los disefnos de la solucion: integrable, escalable, segura.

% No se lleva la trazabilidad de los cambios como mecanismo de control de riesgo.

> Exposicion de los ambientes productivos ya que los desarrolladores tienen acceso a produccion y en el perfil de
administradores. Los despliegues deben ser realizados por ITS con documentos de cambio.

/7 /7
0‘0 0‘0

/7 7
0‘0 0‘0

*




Estructura Organizacional TIC — Desarrollo Contratistas

& codepartidipacionbagotagav.colexplo

En la herramienta
GITEA se dejo
expuesto codigo
abierto en el
repositorio, por lo cual
el auditor lo descargo
e instalo en su equipo

habilitados para R
modificacion.

Explarar

@y  Inicio

[ Repositorios

abedoya /| Cambalachea

abedoya / Sinet

abedoya / Caracterizacion

[ste s un proyecto en Laravel para un alicativo gue pueds realizar encuestas

o achivo  Editar
Lo

Mer Proyecto Compilar Depurar  Prueba  Analizar P Sinet

Herramientss  Extensiones  Ventana  Ayuda | Buscar (C

Brao @ = | - = | Debug v AnyCOU - P 1S Express (Google Chrome) = t G-

4 Usuanios

pors Territoriales) que reemplaza el SharePoint del IDPAC

L

Bag.Title = "SINET - Sistewa de informacién de equipos tarritonisles”;
ut = "~/Views/Shared/ Admin,cshtml®;

Tl
Layo:

<div closs="content-wrapper container-fluid px-5 mb-4 trans-83-in-out" id="form-wrapper®s
<div class="rou">

"col-12 mb-3">

= ¢section class="widget shadow-81 mb-4" id="widget-@1">

idget-block"s

, <div claz

- ¢div class=’

= sheader>
<h3s>Bienvenida a SINETS/h3>
<p class="text-muted">
Usted ha iniciado sesién para trabajar en STHNET.

S usted cree que esto es un error, por favor comniquese con el adminstrador del sistema.

class="list-group-itsm™>
1. 4strongHe agregado un administrador de recursos del sistema.</strong><br />
= <div class="text-center d-block p-3">
<img title="Mend de administracién del sistema" spe="~/Content/img/screenshots/me

</divy
RatEs
- <li class="list-group-item">
<streng»2. EL listado de personas que se pueden invitar ahora aparece organizade alfabéti
ext-center d-block p-3">

="listado de invitados en orden alfabético” src="~/Content/img/screenshots,

o
</p> Explorador de soluciones

<he />

<h33Novedades de la versidn 2.8.2¢/h3>

ploradar de soluciones (Cirl+)

Generators
Home

1@ Index.cshtml
Infrastructure
Navbarltems
Navigation
Places

Reports

Shared

Users

) WiewStart cshiml
) web.config

£ Global asax

£ packagesconfig

A3 Organizaciones

Se observan los objetos de desarrollo de
SINET expuestos.

abedoy.

Sinet & Seguir 1 ¥ Destacar 0 ¥ Cuchillo 0
<> Codigo ® Incidencias [ i1 Peticiones pull [ © Lanzamientos [ Wiki 4 Actividad
Este es el program|a de SINET (Sistema de Informacion de Equipos Territoriales) que reemplaza el SharePoint del IDPAC.
® 4 Commits P 1Rama
P Rama: master ~ Sinet http://code participacionbogota.go B &
Andres Bedoya 4ae6c9464  Version 2.0.3 hace 4 meses
W App Start first commit hace 9 meses
B Content Versién 2.0.2 hace 4 meses
W Controllers Version 2.0.3 hace 4 meses
W Models Version 2.0.3 hace 4 meses
B Properties Versi6n 2.0.1 hace 6 meses
W Scripts first commit hace 9 meses
W Security Versién 2.0.1 hace 6 meses
W Views Version 2.0.3 hace 4 meses

La imagen muestra el codigo de programacion
del SINET descargado e instalado por el auditor
en Visual Studio para ser alterado o compilado.




Estructura Organizacional TIC — Desarrollo Contratistas

El auditor observa una porcion de cédigo de
programacion que tiene “explicitas sin encriptar”

las contrasenas para el acceso a las bases de datos
del IDPAC, y ademas es posible descargar las
estructuras de las bases de datos.

code participacionbogota.pow ool abed) oy

B upwy | oe | meguita

B veus suds .it"_:';- Wit
o0 _COMRECT I =myn gl
+0_MST=127.0.0.1
D8_PORT=1304

+08_DATARASE me smbalaches

oDl USERMANE = swbal aches

A0l _PASEROA-T dast | 20 hIig 110
BADADEAST _DMIVIE=Lng

+CACHE DRIVER=¥ilw

4SESSTON DAIVER-File
SQUIELE_DRIVER=yes
SEEDIS_MOST=127.0.0.1
SHEDTS_PASSHORD=vil 1
4REDTS_PORT=RETH
«PATL_DREIVEA=amtp

AFATL MOST=imnp. gmill .com

AL PORT=265

AMATL LSRN ¢ amba] schad, Lopscigeai] . com
el [FRERNORD- L D deac

aFREL _ERCEYPTTON=441

“ENEN_APP 10e

SFUSHER_KEV=

SPUSHES_SECAET=

+FACEDOOE_CLTENT ED=BRHTIAST211547

+FACEBOON_CLIENT SECRETs7afbiBiadadh1esFandecl 787 c2e808a
+CAL LBNOT _I.'a!.l"ll'.tl:.l.'I.:lultllﬂl.\-hl.CJ.'I:l-'.'.:lJ:l..'FJ.Flsd-Ll\

SGOOGLE _ID-G348 XTOVEES - Rp divbipaftin T LT E0thudundp i rll, apps . googl et arcontar

SEO0GLE SECRET=1TVpCalliceyl elultAEhaNA

SinetModel edmx [Diagramtls % [B

# geolacation 1
# geolocation jon. & name

3 Activities
9 Locaiy (5 Events

= Propiedades de nav._.

= Propiedades.
® id
& activities.id
& resourcesid
& data
& is approved
s et

ea
£ is ceteted
5 events id
£ places jo

1 7

« o - ~

= propiedadies
&0
* eventiypes id
£ name

# siug

# objectives

» a

& is broadeasted
& is cancelled
& isexecuted

& date_created
& date_updated
# parentic

= Propiedades de nav.

& is temmsaccepted
& date_created

4 M SinetModel sdmy

i Diagramas
v gram1
4 A SmetBModel
* > i Tioos o envided
- tejos.
Propiadades =
W id b s
% s W e
# cesciption $ [l EnttyContainar SinetEntitas

A Feaave

ate b i Tablas / Vistas

- Fun
iedades de b il Restricciones

3 Naubarltem

= Propisdades

5 Documentacion
Establecedor Public
Multiplicidad 1 (Wna)
Hombre Person

Repository Edit Branch Commit Merge Remote Tools Help

Current Branch: master

Unstaged Changes.

Maodels/SAC/Auito.cs

[B Models/SAC/Fortalecimiento.cs
Portal/Controllers/ComunalesController.cs

[B) Portal/ControllersiEleccionesContraller.cs

[B Portal/Controliers/EvertoCantrollescs

[B) Partal/Controllers/OrgSocialCantrolier.cs
Portal/Controllers/ReportesSAC Controller,cs
[ Portal/images/Elecciones/EleccionesBOSAIPG
B .

3/ C

Staged Changes (Will Commit)

Ready.

Maodified, not staged

File: Portal/Controllers/OrgSocialController.cs

- | Se identificaron

‘ Commit

Stage Changed |

Sgn 0|

Push

intAnnos = strAnno

DatosCantidad = irf
concatenarCantidag
son scrip

Commit Message:

Daz

.Convercill (int.Parse);
DateTim

s => DbteTime,

cAnnos.Count () (TeString():

= concatenarCancidad + *," 4+ DatosCantidad;
te p o+ a B

al

s.Convertall (int . Parse

(c => DateT

“ 4 DatosCantidad;

r DateT L Year - List
.Counc () .TeString
concatenarCantidad +
= WgnostenacDescrip » ", " + "de 30 & 35 aktos";

(&) New Commit () Amend Last Commit

datos paramétricos
“quemados”. Lo cual
implica que el

sistema no es

completamente
parametrizable y que
frente a un cambio

- | debe modificarse el
codigo.




Estructura Organizacional y Desarrollo de Software

Recomendaciones

\A’ Trasferir la supervision de los contratos de servicios tecnoldgicos a la gestion de Tl, con el fin de garantizar que los entregables a cargo de los contratistas
cumplen con los criterios de aceptacion y los procesos de trasferencia de conocimiento se hagan a lo largo de la prestacion del servicio y no solo al final.

\A' Formalizar un Plan de Transferencia de Conocimiento hacia el IDPAC, que incluya: elaboracion de los instructivos y procedimientos, capacitacion y
rotacion de funciones temporal, entre colaboradores principales y de contingencia. Evaluar resultados.

L De ser posible, incluir en los contratos, clausulas que obliguen al contratista a:
‘A . Realizar un empalme y dar capacitacién de sus resultados al finalizar la prestacién de servicios.
e Criterios de aceptacion de entregables; documentos, servicios y productos y condiciones minimas de documentacion técnica de acuerdo a cada caso:
adquisicion de software comercial, desarrollo por encargo a terceros o desarrollo interno.
e Cesiones de derechos patrimoniales a favor del IDPAC para el caso de desarrollos de software.
o Especificaciones de la documentacidn técnica minima a entregar en desarrollo de software y la metodologia que debe ser aplicada.
. Obligaciones de seguridad de la informacion en desarrollo de software para proteccion del codigo fuente contra hurtos y ataques informaticos.
e Condiciones de soporte sobre el producto y ANS durante la vigencia del contrato.
. Condiciones de garantia sobre el producto al finalizar el contrato y por un termino de entre 6 y 12 meses.
L Exigir a los contratistas de desarrollo de software la subsanacidn de las fugas de seguridad expuestas en el presente informe y como condicion de entrega
\A final de los contratos vigentes establecer las condiciones minimas de calidad y suficiencia de los documentos de disefio, desarrollo y despliegue.

. Adoptar una metodologia para la adquisicion y desarrollo de sistemas de informacion que incluya como minimo los siguientes instrumentos de control;
‘A e Documentos de requisitos de la adquisicion RFP, formatos de especificacion de requerimientos para desarrollos internos y contratados con terceros,
Procedimientos de protocolo de pruebas (funcionales y técnicas) y gestion de defectos y Procedimientos de aceptacion y despliegue en ambientes.
En ningun caso los desarrolladores deben hacer despliegues auténomos a ambientes productivos, esta tareas debe estar a cargo de sistemas con RFC.
L En el marco de implementacion MSPI adelantar el procedimiento de gestion de cambios que permita llevar trazabilidad y control sobre los cambios
‘A impactados a la plataforma y por los desarrolladores. Incluir registros de cambios y medias de seguridad para mitigar las fallas en uso productivo por

cambios no gestionados.
En el marco del proyecto de implementacion de la mesa de ayuda incluir los requerimientos de desarrollo como una tipologia de solicitud, registrar las
especificaciones, asignar responsable y usar la funcionalidad de documentos anexos para llevar la base documental de cada desarrollo.




Cumplimiento de los lineamientos de Gobierno Digital

MSPI: Modelo de Seguridad y Privacidad de la Informacidon

v" Si bien se ha contratado un recurso para la atencion del MSPI, el proyecto esta orientado a una construccion
documental y no a la implementacion de sistema de gestion de seguridad de la informacion.

v

v

v
v

AN

No se ha adelantado la declaracidon de aplicabilidad, por lo tanto no se conoce el alcance y por ende las
planeaciones no son precisas y los indicadores no son efectivos
A la fecha no se ha realizado el analisis de integracidn entre el sistema de gestion de calidad y el sistema de
gestion de seguridad de la informacion para llegar al “Sistema Integrado de Gestion”
No se han definido los roles para establecer responsabilidades, ni matrices de funciones vs perfiles.
El inventario de activos esta orientado a los documentos, pese a que estos son solo uno de los activos de
informacion de la entidad. No hay inventario de activos criticos tecnologicos. El inventario de activos es la
base para el desarrollo de la gestion de riesgos y los planes de continuidad.
No hay una gestion “real” de riesgos tecnologicos y de seguridad alineados con los activos criticos de la
entidad
No se garantiza que lo “escrito” en los documentos este realmente configurado en la plataforma
tecnologica. El auditor identifico fugas de seguridad.
No se cuenta con un Plan de Continuidad debidamente estructurado, implementado y probado
Los dominios del MSPI estan siendo abordados sin orden de priorizacion:
v' Primero se atienden los dominios que garantizan la gestion de accesos, las comunicaciones vy la gestion
de la operacion tecnologica.
v' La gestion de adquisiciones y la gestidén de terceros debe abordarse de manera prioritaria para regular
los cambios resultado de |la planeacion estratégica.
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El auditor logro capturar la contrasefa “baja complejidad” del
administrador de SIG Participo

El escaneo de vulnerabilidades sobre los sitios de SIG
Participo y el Portal del IDPAC, arrojan niveles medios y alto
de riesgo de seguridad
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Nuestro escanee automatizado detecta softwiare obseleto en su sitio. Las actualizaciones de seguridad que faltan pueden dejar su sitio vulnerable. Si no puede
actualizar su sitio, registrese para recibir parches virtuales a traviés del firewall de nuestro sitio web.
: . X
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POLITICA PUBLICA DE TRANSPARENCIA
INTEGRIDAD ¥ NO TOLERANCIA CON LA
CORRUPCION EN BOGOTA

DILIGENCIE AQUIEL BRIEF VIRTUAL

-

NUESTRO PORTAL WEB

Ultima oportunidad para demostrar tu buen corazon conilos nifios y ninas mas vulnerables
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actwalizar su sitio, registrese para recibir parches virtuales a través del firewall de nuestro sitio web

Nuestro escaneo automatizado detecta software obsoleto en su sitio. Las actualizaclones de seguridad que faltan pusden dejar su sitio vulnerable. Si no pusde
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Seguridad Logica y Fisica

Se identificaron 5 administradores de dominio (4 nombrados y uno sin
nombre), entre los que se encuentra la funcionaria a cargo del sistema

contable, lo cual expone el dominio a riesgos de seguridad
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Perfil - Super-Admin - 1D 4

Perfil: Super-Admin
Usuarios (D=Dinamico, R=Recursivo)

[ [Todo

Guillen Rojas Edgar Andre

Para Plataforma de Participacion se observa que todos los usuarios
desarrolladores y otros adicionales estan creados como administradores del
sistema y de la base de datos de produccion, lo cual no tiene justificacién ya
que en los ambientes productivos debe existir un unico administrador y para
efectos de soporte no se requiere este tipo de acceso
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Recomendaciones Generales

v' Antes de disenar los planes de mejoramiento, establecer responsabilidades.

v Priorizar las recomendaciones de acuerdo a los riesgos para la entidad.

v Hacer un analisis de esfuerzos vs recursos disponibles para establecer fechas viables de
cumplimiento.

v’ Hacer analisis de competencias para determinar requerimientos de fortalecimiento de
conocimiento o contratacion de especialistas.

v' Establecer en cada caso criterios de aceptacion de los entregables de cada plan o accion.

v' Establecer mecanismos efectivos de seguimiento y control.

v Tomar acciones correctivas oportunas.

v' Presentar informes de avance con evidencias.

v Mantener el apoyo visible de la direccion durante todo el mejoramiento.

v’ Hacer seguimiento independiente de los avances en los planes de mejoramiento.
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