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INTRODUCCION

El Estado colombiano, mediante la expedicion del Decreto 1499 de 2017, establecio el Sistema de Gestidn y su marco
de referencia para la implementacién y operacion a partir del Modelo Integrado de Planeacién y Gestion. En este modelo,
uno de los elementos transversales para asegurar la adecuada operacion institucional, es la administracién del riesgo,
que hace referencia a un método légico y sistematico para establecer el contexto, identificar, analizar, evaluar, tratar,
monitorear y comunicar los riesgos asociados con una actividad, funcién o proceso de tal forma que permita a las

entidades minimizar pérdidas y maximizar oportunidades.

La administracion de riesgos es un método logico y sistematico que permite a las entidades minimizar pérdidas y
maximizar oportunidades; adicionalmente; es reconocida como una parte integral de las buenas practicas gerenciales.
Es un proceso iterativo que consta de varios pasos, los cuales, cuando son ejecutados de manera secuencial, posibilitan

una mejora continua en el proceso de toma de decisiones.

Todos los servidores publicos, en cumplimiento de sus funciones, estan sometidos a riesgos que pueden hacer fracasar
lal gestion; por lo tanto, es necesario tomar las medidas, para identificar las causas y consecuencias de la
materializacion de estos riesgos. Por esa razén, la presente guia tiene como objetivo establecer los elementos para
efectuar una adecuada administracién de riesgos en el IDPAC, y de esta manera posibilitar la mejora continua en el

proceso de toma de decisiones.



1. OBJETIVOS

1.1. Objetivo general

Establecer los conceptos basicos y metodolégicos para una adecuada administracion de riesgos a partir de la
identificacion del contexto, identificacion, andlisis, valoracidn, monitoreo y seguimiento.

1.2. Objetivos especificos

= Socializar en todos los niveles del Instituto Distrital de la Participacion y Accién Comunal — IDPAC la gestién del
riesgo, para concientizar sobre la necesidad e importancia de gestionar de manera adecuada, los riesgos
inherentes a la gestion institucional.

= Establecer una adecuada metodologia integral para la administracién de riesgos, de acuerdo con el marco
normativo vigente.

= Asignar responsabilidades y comprometer a los servidores en la formulacion e implementacion de controles y
acciones encaminadas a prevenir y administrar los riesgos.

= Establecer, mediante una adecuada administracion del riesgo, una base confiable para la toma de decisiones y
la planificacion institucional.

2. ALCANCE

Esta guia presenta la metodologia establecida por la Entidad para la administracién y gestion de los riesgos de los
siguientes tipos:

= Gestion: asociados con la operacidn de los procesos y el cumplimiento de sus objetivos.

= Corrupcion: asociados a toda posibilidad existente en la Entidad de que, por accién u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

= Institucional: asociados de manera directa con el cumplimiento de los objetivos o la mision institucional. Los
riesgos institucionales, son producto del anélisis de los riesgos por proceso y son denominados de este tipo
cuando cumplen alguna de las siguientes caracteristicas: son clasificados como riesgos estratégicos, los
riesgos que después de la evaluacién residual se ubican en zona alta o extrema, los riesgos que tengan
incidencia directa en el usuario o destinatario final externo y Los riesgos de corrupcion.

Importante...

! La metodologia definida en esta guia es la

Para la identificacién y gestién de los riesgos base para la gestion de cualquier otro “F’F’ de
riesgo que la Entidad requiera gestionar; en

;Te rlg Egggag;ﬁ];j;rge;dlsg;[f d(cjeelos: nritjégl)esza, caso de existir particularidades, estas se
P P P : desarrcllaran a partir de anexos al presente

documento
' Para efectos de la metodologia institucional, los riesgos de
5 corrupcion, seran clasificados como institucionales, junto

con aquellos que tengan incidencia directa en el usuario
ALERTA externo, que estén clasificados como estratégicos o que su
evaluacion residual se encuentre en zona alta o extrema.




3. DEFINICIONES

Para la administracion del riesgo en el Instituto Distrital de la Participacién y Accion Comunal, se tendrén en cuenta los
siguientes términos y definiciones:

Acciones

asociadas
Administracion de
riesgos

Amenaza

Analisis del riesgo

Asumir el riesgo
Causa

Calificacion del
riesgo

Compartir el
riesgo

Consecuencia

Control

Control detectivo

Control preventivo
Contingencia

Corrupcion

D Debilidad

Son las que se deben tomar posterior a determinar las opciones de manejo del riesgo
(asumir, reducir, evitar, compartir), orientadas a fortalecer los controles identificados. Se
deben formular acciones cuando se han identificado fallas en los controles después de
realizar su calificacion.

Conjunto de etapas secuenciales que se deben desarrollar para el adecuado tratamiento
de los riesgos.

Situacién externa que no controla la entidad y que puede afectar su operacion.

Etapa de administracién de los riesgos donde se establece la probabilidad de ocurrencia y
el impacto del riesgo, antes de determinar los controles (analisis del riesgo inherente), y
posterior a la definicion de controles para prevenir la ocurrencia del riesgo (anélisis del
riesgo residual).

Opcidon de manejo donde se acepta la pérdida residual probable, si el riesgo se
materializa.

Medios, circunstancias y/o agentes que generan riesgos

Estimacion de la probabilidad de ocurrencia del riesgo y el impacto que puede causar su
materializacion.

Opciéon de manejo que determina traspasar o compartir las pérdidas producto de la
materializacion de un riesgo con otras organizaciones mediante figuras como outsorcing,
seguros, sitios alternos. Los riesgos de corrupcion se pueden compartir, pero no se puede
transferir su responsabilidad.

Son los efectos o situaciones resultantes de la materializacion del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Accibn o conjunto de acciones que minimiza la probabilidad de ocurrencia o el impacto del
riesgo.

Accidn o conjunto de acciones que estan disefiados para identificar un evento o resultado
no previsto después de que se haya producido. Buscan detectar la situacion no deseada
para que se corrija y se tomen las acciones correspondientes.

Accién o conjunto de acciones que eliminan o mitigan las causas del riesgo; esta
orientado a disminuir la probabilidad de ocurrencia del riesgo.

Acciones inmediatas identificadas para hacer frente a la materializacion del riesgo.

Uso del poder para desviar la gestion de lo publico hacia el beneficio privado.

Situacién interna que la entidad puede controlar y que puede afectar su operacion.



Evaluacion del
riesgo

Evitar el riesgo

Frecuencia

Gestion del riesgo

Identificacion del
riesgo

Impacto

Mapa de riesgos

Mapa de riesgos
de corrupcion

Materializacion del
riesgo

Monitorear

Observaciones o
desviaciones del
control

Opciones de
manejo

Resultado del cruce cuantitativo de la calificacién de impacto y probabilidad, para
establecer la zona donde se ubicara el riesgo.

Opcién de manejo donde se deben determinar acciones para continuar disminuyendo
tanto probabilidad como el impacto, mediante el fortalecimiento de controles, optimizacién
de procesos y el disefio de nuevos controles.

Ocurrencia de un evento expresado como la cantidad de veces que ha ocurrido un evento
en un tiempo dado.

Proceso efectuado por la alta direccion y por todos los servidores publicos y contratistas
para proporcionar un aseguramiento razonable con respecto al logro de los objetivos.

Etapa de administracion del riesgo donde se definen los riesgos con sus causas, agentes
generadores asociados a las causas, consecuencias, definicion de productos y/o servicios
que pueden afectarse con la materializacion del riesgo, situaciones de defio antijuridico y
clasificacion.

Medida para estimar cuantitativa y cualitativamente el posible efecto de la materializacién
del riesgo.

Organizacion sistematica que muestra el desarrollo de las etapas de la administracion del
riesgo.

Herramienta metodoldgica para identificar un conjunto sistematico de situaciones de
indole administrativa que, por sus caracteristicas, pueden originar practicas corruptas,
orientan programas de prevencion de la corrupcion, constituye una opcién en la labor de
los administradores cuando enfrentan la direccién o conduccién de una organizacion o
entidad particular.

Ocurrencia del riesgo identificado.

Observar, analizar, verificar y evaluar los riesgos identificados, determinando el adecuado
desarrollo de cada una de las etapas de administracion y el nivel de cumplimiento y
efectividad de los controles y acciones definidas.

Hace referencia a las acciones que deben tomarse, una vez se aplica el control y se
evidencia algiin incumplimiento en el proceso controlado; la actividad no deberia
continuarse hasta que se subsane la situacion; si es un control que detecta una posible
materializacion de un riesgo, deberian gestionarse de manera oportuna los correctivos o
aclaraciones a las diferencias presentadas u observaciones. Ej. El sistema SAP, cada vez
que se va realizar un pago, valida que el proveedor al cual se le va girar el pago, no esta
reportado en listas restrictivas, comparando el nimero de identificacion tributaria (NIT) o
cédula, con la informacion cargada en el aplicativo de las listas de clientes reportados en
temas de lavado de activos y financiacion del terrorismo. En caso de encontrar
coincidencias, el sistema no permite realizar el pago.

Posibilidades disponibles para administrar el riesgo posterior a la valoracion de los
controles definidos (asumir, reducir, evitar compartir o transferir el riesgo residual).



Politica de
administracion del
riesgo

Probabilidad

Proceso

Producto y/o
servicio

Reducir el riesgo

Riesgo

Riesgo de
Corrupcion

Riesgo de gestion

Riesgo inherente

Riesgo
institucional

Riesgo residual

SIG participo

Valoracion del
riesgo

Conjunto de lineamientos, directrices definidas y adoptadas para la gestion del riesgo en
la entidad. La politica es la declaracién de la direccién y las intenciones generales de una
organizacion con respecto a la gestion del riesgo. La gestion o administracién del riesgo
establece lineamientos precisos acerca del tratamiento, manejo y seguimiento a los
riesgos.

Medida para estimar cuantitativa y cualitativamente la posibilidad de ocurrencia del riesgo.

Conjunto de operaciones secuenciales que realiza permanentemente la entidad para
generar productos/servicios a sus usuarios internos y externos a partir de unos insumos
determinados.

Cualquier bien material o servicio final que se genera con la operaciéon de un proceso
institucional, orientado a satisfacer la necesidad de un grupo de valor interno o externo.

Opcién de manejo que determina la formulacién de acciones donde se prevenga la
materializacion del riesgo mediante el fortalecimiento de controles identificados.

Evento que tendra un impacto sobre los objetivos institucionales o del proceso. Se
expresa en términos de probabilidad y consecuencias.

Posibilidad que, por accién u omisién, mediante el uso indebido del poder, de los recursos
o de la informacion, se lesionen los intereses de una entidad y en consecuencia del
Estado, para la obtencién de un beneficio particular.

Posibilidad de que suceda algun evento que tendra un impacto sobre el cumplimiento de
los objetivos de los procesos o sobre su operacion.

Es aquel al que se enfrenta una entidad o proceso en ausencia de controles y/o acciones
para modificar su probabilidad o impacto.

Son los riesgos que afectan de manera directa el cumplimiento de los objetivos o la mision
institucional. Los riesgos institucionales, son producto del analisis de los riesgos por
proceso y son denominados de este tipo cuando cumplen alguna de las siguientes
caracteristicas:

=  Son clasificados como riesgos estratégicos

= Los riesgos que después de la evaluacion residual se ubican en zona alta o
extrema.

= Los riesgos que tengan incidencia directa en el usuario o destinatario final
externo.

= Los riesgos de corrupcién

Nivel de riesgo que permanece luego de determinar controles para su administracion.

Herramienta oficial para la documentacion y administracién de los riesgos mediante el
maédulo de “Gestion del riesgo”.

Establece la identificacion y evaluacién de los controles para prevenir la ocurrencia del
riesgo o reducir los efectos de su materializacion. En la etapa de valoracién del riesgo se
determina el riesgo residual, la opcion de manejo a seguir y si es necesario, las acciones a
desarrollar para el fortalecimiento de controles.



4,

ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL RIESGO

El éxito de la administracién del riesgo depende de la decidida participacion de los directivos, servidores publicos y
contratistas; por esto, es preciso identificar los actores que intervienen, de acuerdo con los lineamientos establecidos en
el Modelo Integrado de Planeacién y Gestion, a partir de la estructuracion de las lineas de defensa:

Encargados de la

sostenibilidad de

la administracion
del riesgo

Evaluador

Alta Direccion/

Comité :
SR Lideres de 5
Institucional de e Servidores
S procesos y sus Oficina Asesora i
Coordinacion de . 2 publicos y
equipos de de Planeacion i
Control Interno/ g contratistas
trabajo
Representante de
la Direccion
Linea estratégica Primera linea de Segunda linea de
Py defensa defensa
Oficina de
- Control Interno

Tercera linea de defensa
Figura 1. Roles y responsabilidades frente a la administracion del riesgo

Alta Direccion — Linea estratégica: aprueban las directrices para la administracion del riesgo en la Entidad; la
Alta Direccion es la responsable del fortalecimiento de la politica de administracion del riesgo. En el marco del
Modelo Integrado de Planeacion y Gestion y los Comités que deben existir en la Entidad, le corresponde al
Comité Institucional de Coordinacién de Control Interno, la aprobacién de la politica de gestién de riesgos
institucional.

Lideres de procesos y equipo operativo — primera linea de defensa: identifican, analizan, evaltan y valoran los
riesgos de la entidad (por procesos, institucionales y de corrupcion). Si bien el equipo operativo apoya la
ejecucion de las etapas de gestion del riesgo, esto no quiere decir que el proceso de administracion de riesgos
este solo bajo su responsabilidad. Al contrario, cada lider se debe encargar de garantizar que en el proceso a
su cargo se definan los riesgos que le competen, se establezcan las estrategias y responsabilidades para
tratarlos y sobre todo, que se llegue a cada servidor publico o contratista que trabaja en el proceso. No se debe
olvidar que son las personas que trabajan en cada uno de los procesos los que mejor conocen los riesgos
existentes en el desarrollo de sus actividades.

Proceso de Mejora Continua — Sequnda linea de defensa: genera la metodologia para la administracion del
riesgo en la Entidad, coordina, lidera, capacita y asesora en su aplicacion.

La Oficina de Control Interno o quien haga sus veces — Tercera linea de defensa; asesora, apoya y acompafia
a todos los responsables del proceso; hace evaluacion y seguimiento a la politica, los procedimientos y los
controles propios de la administracion de riesgos. Se debe tener en cuenta que en cumplimiento del principio
de la independencia, los servidores publicos y/o contratistas de la Oficina de Control Interno no participan en
los procesos, mediante autorizaciones o refrendaciones.
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e Servidores publicos y contratistas: ejecutar los controles y acciones definidas para la administracion de los
riesgos definidos, aportar en la identificacion de posibles riesgos que puedan afectar la gestidn de los procesos
ylo de la entidad.

5. POLITICA DE ADMINISTRACION DEL RIESGO

Son las orientaciones o directrices, documentadas y formalizadas que deben tenerse en cuenta para la gestion del riesgo
en la entidad y que tienen como propésito evitar la materializacidn del riesgo.

“El IDPAC, implementara y fortalecera las etapas de administracion del riesgo (Contexto, informacién general,
identificacion, andlisis, valoracién de controles, manejo, monitoreo y seguimiento) que permitan tratar y manejar los
riesgos con base en las orientaciones establecidas en la presente guia para la administracién de riesgos, con el fin de
evitar o mitigar los efectos y consecuencias de su ocurrencia, mediante actividades de prevencion, sensibilizacion y
control para el buen funcionamiento de la Entidad y el cumplimiento de los objetivos institucionales”

Para lograr lo anteriormente enunciado la Alta Direccién asignara los recursos tanto humanos, presupuestales y
tecnologicos necesarios que permitan realizar el seguimiento y evaluacién a la implementacién y efectividad de esta
politica.

De igual manera, la presente guia forma parte de la politica de administracién del riesgo, por cuanto detalla las
directrices que deben tenerse en cuenta para la gestion del riesgo en la entidad y que tienen como propdsito evitar la
materializacion del riesgo.

La politica de administracién de riesgos definida en esta guia describe aspectos especiales para asegurar una adecuada
gestion, en especial lo relacionado con:

Aspecto Descripcion Ubicacion en el documento

Establece los principios basicos y el marco general de actuacion
Objetivo para el control y la gestion de los riesgos de toda naturaleza a los
que se enfrenta la entidad.

Numeral uno del presente
documento.

Establece el &mbito de aplicacién de los lineamientos, el cual debe
abarcar todos los procesos de la entidad con el fin de garantizar un - Numeral dos del presente

Alcance o . .
adecuado conocimiento y control de los riesgos en todos los niveles - documento.
de la Entidad.

. Establece los niveles aceptables de desviacion relativa a la

Niveles de

consecucion de los objetivos; los niveles de aceptacion estdn Numeral once del presente
asociados a la estrategia de la entidad y metodologicamente se documento  (Manejo  del
determinan a partir de la evaluacion residual del riesgo. riesgo).

Los riesgos de corrupcidn son inaceptables.

aceptacion o
tolerancia del
riesgo

Aquellos relacionados con la administracion del riesgo y con los
Términosy | temas que el manual desarrolle y que sean relevantes para que = Numeral tres del presente
definiciones | todos los servidores publicos y contratistas entiendan su contenido y = documento (Definiciones).

aplicacion.
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Aspecto

Estructura
parala
gestion del
riesgo

Descripcién

Metodologia a utilizar

Ubicacion en el documento

Se desarrolla en los
numerales siete a once del

presente documento,
mediante las etapas
establecidas.

En caso de que la entidad haya dispuesto un software o herramienta
para su desarrollo, debera explicarse su manejo.

Se desarrolla en el numeral
quince del presente
documento a partir de las
etapas establecidas.

Incluir los aspectos relevantes sobre los factores de riesgo
estratégicos para la entidad, a partir de los cuales todos los
procesos podran iniciar con los analisis para el establecimiento del
contexto.

Numeral 8.1
generadores.

Agentes

Incluir todos aquellos lineamientos que en cada paso de la
metodologia sean necesarios para que todos los procesos puedan
iniciar con los analisis correspondientes.

Se desarrollan en los
numerales siete a once del

presente documento,
mediante las etapas
establecidas.

Incluir la periodicidad para el monitoreo y revision de los riesgos, asi
como el seguimiento de los riesgos de corrupcién.

Numeral doce Monitoreo del
riesgo.

Incluir los niveles de riesgo aceptados para la entidad y su forma de
manejo.

Numeral once del presente
documento  (Manejo  del
riesgo).

Incluir la tabla de impactos institucional (Niveles para calificar el
impacto).

Figuras cinco y seis . Escala
para la calificacion de
impacto del riesgo y escala
para el impacto de los
riesgos de corrupcion.

Otros aspectos que la entidad considere necesarios deberan ser
incluidos, con el fin de generar orientaciones claras y precisas para
todos los funcionarios, de modo tal que la gestién del riesgo sea
efectiva y esté articulada con la estrategia de la entidad.

Los aspectos importantes
para la gestion del riesgo se
incluyen en la presente guia.
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6.

METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

Nombre de la
etapa
! ngratmégx?go
¢ '
2 |dentificacion
V '
3 Andlisis
\ v
4 Valoracion
L ¥
5 Manejo
] L
b Monitoreo

Descripcion

¥

Definir las amenazas y debiidades a las que esta
expuesto el IDPAC y que pueden ser generadoras de

riesgo.
.

|dentificar y describir los riesgos que ponen en conflicto
el cumplimiento de los objetivos y mision del IDPAC.

Calcular la probabilidad y el impacto del riesgo sin tener

en cuenta ningun mecanismo de control.

|dentificacin, descripcion y evaluacion de los controles
necesarios para evitar |a materializacion del riesgo o

mitigar el impacto de su materializacion.
v

Deferminar, si s necesaro, acciones para el
fortalecimiento  de los controles y medidas de
contingencia en caso de materializacion del riesgo.

Autoevaluacion y evaluacion integral de los riesgos.

Productos

* Agentes generadores internos y
externos

'
* Definicion del riesgo (CRC)
* Clasificacion del riesgo

'

* Calificacion y evaluacion del riesgo
inherente

* Controles
* Evaluacion del riesgo residual
¥
* Manejo del riesgo
* Contingencia
¥
*Sequimiento por el proceso
*Evaluacion independiente

Figura 2. Etapas para la administracion del riesgo

La metodologia que se desarrolla mediante las etapas anteriores es integral, por lo tanto puede se puede aplicar para la
administracion de los Riesgos Ambientales, de Seguridad y Salud en el Trabajo y de Seguridad de la Informacion. Para
lograr esta integracion, es indispensable que previamente se realice el desarrollo técnico para cada tipo de riesgos y
priorizar los riesgos que se deben llevar al mapa de riesgos institucional; estos desarrollos técnicos se deben reflejar en

Los numerales siguientes presentan cada una de las etapas a desarrollar durante la administracién del riesgo. En la
descripcion de cada etapa se desplegaran los aspectos conceptuales y operativos que deben tenerse en cuenta; la
explicacion del desarrollo de cada etapa se realizara de acuerdo con la parametrizacion del médulo de riesgos en SIG
participo.
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7. ANALISIS DEL CONTEXTO ESTRATEGICO

Definicion de los parametros internos y externos que se han de tomar en consideracion para la administracién del riesgo
(NTC 1S031000, Numeral 2.9). Se debe establecer el contexto tanto interno como externo de la entidad y hace
referencia a las condiciones internas y del entorno, que pueden generar eventos que originan oportunidades o afectan
negativamente el cumplimiento de la misién y objetivos de una institucion. Definir el contexto estratégico contribuye al
control de la entidad frente a la exposicién al riesgo, ya que permite conocer las situaciones generadoras de riesgos,
impidiendo con ello que la entidad actue en direccion contraria a sus propositos institucionales.

Para la definicion del contexto estratégico, es fundamental tener claridad de la mision institucional, sus objetivos y tener
una vision sistémica de la gestion, de manera que se perciba la administracion del riesgo como una herramienta
gerencial y no como algo aislado del accionar administrativo. Por lo tanto, el disefio de esta primera etapa se fundamenta
en la identificacién de los agentes internos (debilidades) y/ o externos (amenazas) que puedan generar riesgos que
afecten el cumplimiento de los objetivos institucionales.

El Contexto es la base para la identificacion de los riesgos en los procesos y actividades, el analisis se realiza a partir del
conocimiento de situaciones del entorno de la entidad, tanto de caracter social, econémico, cultural, de orden publico,
politico, legal y/o cambios tecnoldgicos, entre otros.

El analisis del contexto estratégico del Instituto Distrital de la Participacion y Accion Comunal — IDPAC se revisara
minimo cada cuatro afios, teniendo en cuenta los cambios de administracion distritales; se realizard mediante un
gjercicio liderado por la Oficina Asesora de Planeacion con la participacion de los lideres de procesos y sus equipos de
trabajo. El ejercicio se centrara en definir los agentes internos (debilidades) o externos (amenazas) que puedan generar
riesgos que afecten el cumplimiento de los objetivos del proceso o institucionales.

Con la ejecucion de esta etapa se obtiene:
Agentes generadores internos y externos a partir del ejercicio institucional, que permite enriquecerlas demas

etapas de administracion del riesgo. Estos agentes generadores se presentaran en la siguiente etapa de
administracion del riesgo.

Importante...

ﬁl = La etapa de contexto estratégico es orientadora, se

centra en determinar las amenazas y debilidades de la
entidad; es la base para la identificacion del riesgo,
dado que de su analisis suministrara la informacion
para aterrizar las CAUSAS del riesgo.
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8. ETAPA DE IDENTIFICACION

Es la etapa que permite conocer los eventos potenciales, estén o no bajo el control del IDPAC, que ponen en riesgo el
logro de su mision, estableciendo los agentes generadores internos y externos, las causas, riesgo, consecuencias,

determinacion de incidencia en el usuario externo y la clase de riesgo.

'

Agentes externos e
internos generadores
de riesgos

Efectos que se pueden
presentar cuando un
riesgo se materializa

~

e

Medios o circunstancias
que generan riesgos

Determinacion de la
incidencia del riesgo
en el usuario externo

Evento que tendra un

impacto sobre los
objetivos
institucionales o del

proceso

T

Servicios finales del
proceso que pueden
afectarse con la
materializacion del
riesgo
6. Productos ylo

servicios

Figura 3. Componentes de la identificacion del riesgo

Importante...

ﬁl“

En el desarrollo de la etapa de identificacion se
diligenciara informacion adicional de la anteriormente
presentada (Informacion general), que contribuye con
la adecuada administracién del nesgo.
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8.1.

Agentes generadores de riesgo

Los agentes generadores de riesgo son el resultado del andlisis del contexto estratégico, por lo tanto, son el insumo para
determinar las causas del riesgo; por esta razén, cada una de las causas del riesgo identificado, se deben asociar a un
agente externo o interno de riesgo, segun corresponda.

A continuacién, se presentan los agentes generadores de riesgo internos y externos definidos a partir de los insumos de
la Planeacion Estratégica y la validacion de los lineamientos de la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas”, version 4, expedida por el Departamento Administrativo de la Funcién Publica en
octubre de 2018:

FACTORES DE RIESGO INTERNOS

Direccion

Resultados y decisiones de
los diferentes comités de la
Entidad, lineamientos y
politicas institucionales.

Decisiones de la alta direccion, toma de decisiones sin atencién de las
condiciones institucionales y las recomendaciones de los equipos de
trabajo (Toma de decisiones no sustentadas en evidencias)

Falta de apoyo de los Gerentes Publicos para adelantar iniciativas
institucionales

Estructura organizacional

Organizacion de la entidad,
distribucion de roles y
responsabilidades, cambios
en los directivos.

Multiplicidad de funciones concentradas en un solo cargo o dependencia
Cambios en la estructura y funcionamiento de las dependencias
Asignacion de nuevas funciones

Ausencia de criterios para la definicion de niveles de responsabilidad y
autoridad

Alta rotacion en el nivel directivo

Falencias de liderazgo por parte de los gerentes publicos

Disponibilidad de personal,

Capacidad del Talento Humano disponible para dar respuesta a las
funciones asignadas
Demoras en los procesos a causa del desconocimiento de las funciones

trabajadores.

2  estabilidad, capacidad
&  operativa y de respuesta de o Falencias en la habilidades y capacidades de los servidores publicos
£  los servidores y contratistas o Debilidad de programas de bienestar laboral y capacitacion
2 del IDPAC en el .desarrollo e Acciones u omisiones de los servidores que intervienen en la gestion
2 de. Sus funciones Y o Alta rotacién de contratistas o poca continuidad de equipos de trabajo
— obligaciones, competencias existentes
Vi G o Falta de personal con los conocimientos y/o habilidades para adelantar
la gestion institucional
Compromiso y o Deficiencias en el proceso de seleccion al validar las competencias
8  comportamiento ético comportamentales
&0 (principios y valores) de los o Falta de ética de los servidores y/o contratistas en el desempefio de su

labor
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FACTORES DE RIESGO INTERNOS

de la Entidad.

de informacion
Retrasos en la modernizacion de sistemas de informacion
Fugas de informacion

e Espacio fisico, instalaciones, temperatura
e Conflictos en los equipos de trabajo
= o ) o Debilidad en las relaciones interpersonales
@ Condiciones  de tr_abajo e Estabilidad laboral
% productol de las emociones o Rerureresan EieE
= de .IOS integrantes d? un. e Politica de ascenso
v e e Bajo nivel de participacion de los servidores en procesos de formacion
2  contempla aspectos fisicos caJ acitacion particip P y
2y emocionales, e influye de 0 pactiacion - decuada del trabai
= manera directa en |l o rganizacion inadecuada del trabajo .
S motivacion de los e Planeacién inadecuada del tiempo de trabajo
3, empleados. e Carga mental elevada
3 e Resistencia al cambio
o Desinterés de los servidores 0 equipos de trabajo
e Acoso laboral
e Insuficientes, deficientes o inadecuados mecanismos de seguimiento y
s control
= e Sobrestimacion de los mecanismos de control dispuestos sin ser
8 Estado, caracteristicas y adecuados con las condiciones institucionales
& disponibilidad de los e Interpretacion errénea de normas que implican la implementacion de
% mecanismos de mecanismos de control
£ seguimiento y medicion e Observaciones erradas por parte de los actores de evaluacidon y
‘S institucionales. seguimiento
3 o Falta de aplicacion de los mecanismos de control establecidos
= e Definicién desmedida de mecanismos de control que dificultan la gestion
institucional
o Integridad de la informacién
© - o Debilidades en la disposicion y consulta de la informacién interna como
© .6 . . o insumo para la gestién de los procesos
88 Al ; de” OECED & e (Calidad, vigencia y pertinencia de la informacion interna que se requiere
2 g comunicacion formales e ’ ltad
3 S informales de la Entidad. para generar fesuliados. » . C
EE e Debilidad en la implementacion de las estrategias de comunicacion
© informativa y organizacional
o Debilidad o ausencia de canales de comunicacion internos
e Obsolescencia o insuficiencia de los sistemas tecnologicos y modelos
" para la administracion de la informacion con los que cuenta la Entidad
8 o Sistemas tecnologicos que no se adaptan a la naturaleza institucional
.8 Operacion, disponibilidad, e Lentitud y caidas en los sistemas.
2 vigencia, pertinencia o Sistemas no integrados o sin interface.
§ estado de los sistemas de e Congestion en los sistemas por demandas en el servicio.
@ informacion y comunicacion e Falta 0 inadecuado mantenimiento preventivo y correctivo de sistemas
5
2
n

17




FACTORES DE RIESGO INTERNOS

e , ) . e Inadecuada programacion presupuestal
R CEEEREG M) ¢ I ¢ Inadecuados procesos de planeacion y ejecucion presupuestal
§ entidad y administracion de Politicas int P g p.d d del ytj prestp
.S los recursos disponibles. ° olfticas in ernas. gaus eridad del gasto
= e |nadecuado seguimiento presupuestal
e Falencias en la definicion del modelo de operacidén por procesos
9 institucional
2 L . - o  Objetivo y alcance de los procesos inadecuado o impreciso
©  Operacion, articulacion e . . L
o . s e Inconvenientes en la operacion de los procesos institucionales
5 interrelacion de los . . )
5 procesos, procedimientos y . Pertl|nen0|a de los documfentos asociados a los procesos y falta de
o ’ .
S metodologias que orientan claridad frente.alla operacpn 3 .
22 |a gestion institucional o Falta de efectividad en la interrelacion de procesos o relaciones entre
= . : . .
[ procesos con inconsistencias
= e Desconocimiento del modelo de operacion por procesos (Documentos,
politicas, practicas de gestion)
o Definicién inadecuada del Direccionamiento Estratégico Institucional
e Planeacion institucional que no corresponde con las necesidades del
.§  Operacion, aplicacion, gobierno o con las condiciones de la entidad
@ adaptacion y mejoramiento o Falta de continuidad en planes y proyectos institucionales
> de los modelos de e  Operacion inadecuada de los modelos de gestion
b planeacion y  gestién e Incumplimiento de lineamientos de gestion establecidos por el gobierno.
& adoptados por el IDPAC o Deficiencia en la planeacion estratégica.
£ para el fortalecimiento de e Debilidad institucional en la interpretacion y aplicacion de normas.
&  sugestion. e Vigencia de lineamientos de gestion establecidos
o Desarticulacion de requisitos de los modelos de gestion
e  Pertinencia de los lineamientos

FACTORES DE RIESGO EXTERNOS

g Relaciones e Reglamentacion y/o capacidad operativa de las entidades
'S interinstitucionales con las e Disponibilidad de informacion de Entidades con las que el IDPAC debe
-.‘3' entidades  del  sector, operar de manera articulada
£ gobierno y demas partes e Disposicion de Entidades Publicas y/o partes interesadas
£  interesadas.

o Politicas migratorias 0 emigracion

e  Desplazamiento

e Asonadas
S Condiciones sociales de los * Secue§’t ros
e . . e Extorsién
& habitantes de la ciudad. .

e Vandalismo

e Delincuencia comun

e Corrupcio6n social

e Terrorismo
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FACTORES DE RIESGO EXTERNOS

o Decisiones politicas que afecten la operacion institucional
. . ¢ Influencias politicas que pueden afectar la operacion institucional
o Cambios de  gobiemo, . .
8 |eqislacis e o  Cambios de gobierno.
2 legislacion, planes, politicas L o . —_
= b e o Decisiones administrativas nacionales y/o distritales
S publicas, decisiones de Respaldo deficiente del C .
gobernantes. o Respaldo deficiente del Concejo
o Reformas
= Condiciones de interaccion e  Malinterpretacion de conceptos
s relacién con los usuarios y e Percepciones equivocadas de la operacidn institucional
g partes interesadas de |la e Coordinacién interinstitucional
Entidad. e Convenios interinstitucionales
8  Disponibilidad o . o
E 21Spon y ¢ Disponibilidad de capital para la operacion institucional
§ [neamientos  para  la e Aspectos y directrices a tener en cuenta para la administracién de
g  administracion de recursos re(?ursos fizancieros asignados a la Entidad P
& econdmicos. g
e Terremotos
< Emisiones y residuos, ¢ Inundaciones
& energia, catastrofes e Cambios climaticos
£  naturales, desarrollo e Contaminacién
<< sostenible. e Gestion de residuos
e  Evoluciones tecnolégicas
8 . e Modificacion de plataformas tecnoldgicas
S CEnes, aEness e o Interrupciones en las redes de comunicacién
S  exposiciones tecnoldgicas pcio . . , -
S  relacionadas con: e Vulnerabilidad en los sistemas de seguridad de la informacion
2 e Cambios tecnolégicos que generen obsolescencia de los sistemas y
modelos con que cuenta la Entidad
= Cambios en las normas que o Nuevos criterios jurisprudenciales
2 rigen la operaciéon de la e Cambios normativos nacionales o distritales
= Entidad.
Credibilidad, interpretacion o Poca o nula credibilidad en la gestion institucional
- de conceptos, percepciones e Percepcidn negativa de la gestién institucional por parte de las partes
g de la realidad y del interesadas
£ funcionamiento u operacion e Publicidad negativa
de la entidad y de lo e Acciones, decisiones y tramites errados
publico. e Inadecuada atencién al usuario
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8.2. Causas del riesgo

Las causas son los medios, circunstancias y/o agentes generadores de riesgos; la definicion de las causas es de gran
relevancia para lograr una adecuada administracion del riesgo. Se debe garantizar la coherencia entre las causas y el
riesgo identificado, teniendo en cuenta que los controles estaran orientados a la eliminacién o mitigacion de causas
asociadas al riesgo.

“Una definicion inadecuada de las causas, conlleva a un tratamiento incipiente y poco efectivo de los riesgos
identificados por definicién errada de los controles”.

8.3. Consecuencias

Son los efectos que se generan o pueden generarse con la materializacién del riesgo sobre los objetivos de los procesos
y de la entidad; generalmente se dan sobre las personas o los bienes materiales o inmateriales con incidencias
importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas economicas, de informacion, de bienes, de
imagen, de credibilidad y de confianza, interrupcién del servicio y dafio ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente; definiendo cual podria ser el efecto menor que
puede causar la materializacion del riesgo hasta llegar al efecto mayor generado.

8.4. Objetivos Estratégicos

En la etapa de identificacion es necesario asociar los objetivos estratégicos de la entidad que se verian impactados tras
la materializacién del riesgo, estos objetivos hacen parte del Plan Estratégico Institucional — PEI, por lo tanto, es
importante orientar las intervenciones del riesgo a mitigar las posibles consecuencias que podrian afectar a estos
objetivos.

8.5. Definicion del riesgo de corrupcion

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten confusiones entre un riesgo de
gestion y uno de corrupcidn, se marca el cumplimiento de unos aspectos previamente establecidos que inciden en la
materializacion del riesgo, mediante la matriz de definicion de riesgo de corrupcion, que incorpora aspectos que
determinan la tipificacion de este tipo de riesgos; los aspectos validadores son:

e  Desviar la gestién de lo publico
e  Beneficio privado
e Accién u omision
e Uso del poder
8.6. Incidencia del riesgo

En la etapa de identificacion, de acuerdo con la descripcion que se realice del riesgo (Determinacion del riesgo con las
causas y consecuencias asociadas), se debe definir la incidencia de este frente a la prestacion de servicios para el
usuario externo.

Posterior a realizar el andlisis de la posible incidencia del riesgo frente al usuario externo, se debe responder la siguiente
pregunta con “Sl o0 NO”, segun corresponda:

¢El impacto generado por la materializacion del riesgo, tiene incidencia directa en los servicios prestados al
usuario externo?

El anterior ejercicio se realiza para clasificar como riesgos institucionales aquellos que, en el caso de materializarse,
tengan una incidencia en el usuario externo.
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8.7. Productos Asociados

En la identificaciéon del riesgo, también es necesario asociar los productos finales del proceso que se pueden ver
afectados con la materializacion del riesgo, por tal motivo, tras la identificacién de los objetivos estratégicos se deben
definir los productos asociados teniendo en cuenta el proceso al cual pertenece el riesgo y la caracterizacion
correspondiente.

8.8. Incidencia juridica del riesgo

Determinar el dafio con incidencia juridica que se puede presentar a partir de la materializacién del riesgo:

¢ La materializacion del riesgo puede

Riesgo generar un dafo con incidencia Descripeion del dafio que s puede
.o generar
juridica?
R27. Inadecuada
defensa judicial de la Si Condenas que afectan el tesoro del Distrito
Entidad Fallos judiciales en contra de la Entidad

8.9. Clasificacion de los riesgos

Durante la etapa de identificacion, se realiza una clasificacién del riesgo, segun sus caracteristicas, con el fin de orientar
la formulacion de un tratamiento adecuado que posibilite la mitigacion del riego mediante la definicion de controles y
acciones de intervencion:

Clases de riesgo Definicién

Son los riesgos relacionados con la misién y el cumplimiento de los objetivos estratégicos, la

Estratégi I o Y ) X
strategico definicion de politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los sistemas de informacion de la entidad:

Operativo s . . g .
P definicién de procesos, estructura de la entidad, articulacién entre dependencias.
Cumplimiento ReIamonados con la capgmdad de cumplir requisitos legales, contractuales, ética publica y
compromiso con la comunidad.
Financieros Relacionados con el manejo de los recursos de la entidad: ejecucion presupuestal, elaboracion
estados financieros, pagos, manejos de excedentes de tesoreria y manejo de los bienes.
Imagen Tienen que ver con la credibilidad, confianza y percepcion de los usuarios de la entidad.
Tecnologico Capacidad para que la tecnologia disponible satisfaga las necesidades actuales y futuras y el

cumplimiento de la mision.

8.10. Estructura adecuada de la identificacion del riesgo

La identificacion del riesgo no se puede realizar de manera fragmentada; debe existir una relacion total entre las causas
identificadas, el riesgo y las consecuencias que podrian presentarse producto de la materializacién; para evitar
confusiones y definir articuladamente todos los componentes de la identificacion del riesgo se establece un método
apropiado que consiste en el uso del metalenguaje del riesgo para una identificacién estructurada en tres partes.
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El metalenguaje pretende asegurar que se identifiquen correctamente causas, riesgos y consecuencias, sin confundir
unas con otras; de no ser asi, los pasos posteriores quedan viciados de error.

Ejemplo:

Debido a Podria ocurrir Lo que podria generar

Manejar con excesiva velocidad Un accidente Lesiones personales

9. ETAPA DE ANALISIS DE LOS RIESGOS

La etapa de andlisis busca establecer la probabilidad de ocurrencia del riesgo y el impacto de sus consecuencias,
calificandolos y evaluandolos con el fin de obtener informacion cuantitativa y cualitativa para establecer el nivel de riesgo.

Se han establecido dos aspectos a tener en cuenta en el andlisis de los riesgos identificados, Probabilidad e Impacto.
Por la primera se entiende la posibilidad de ocurrencia del riesgo; esta puede ser medida a partir de la determinacién de
la frecuencia de ocurrencia del riesgo; por Impacto, se entiende las consecuencias que puede ocasionar a la Entidad la
materializacion del riesgo. La etapa de anélisis de los riesgos se divide en:

9.1. Calificacion del riesgo

Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto que puede causar la materializacién el
riesgo. La primera representa el nimero de veces que el riesgo se ha presentado en un determinado tiempo o puede
presentarse, y la segunda se refiere a la magnitud de sus efectos. Para la determinacion de la calificacion del riesgo, con
base en la probabilidad y el impacto se debe tener en cuenta las siguientes tablas:

Nivel Concepto Frecuencia

Puede que no se haya presentado u ocurrir en

) ; ) Nunca o0 no se ha presentado
circunstancias excepcionales.

Pudo ocurrir en algiin momento, es poco comun o

IMPROBABLE
frecuente

Al menos una vez en los Ultimos 16 meses

MODERADA Puede ocurrir en algin momento Al menos una vez en los ultimos 12 meses

probablemente ocurrira en la mayoria de las

- . Al menos una vez en los Ultimos 8 meses
circunstancias

Se espera que ocurra en la mayoria de las circunstancias Al menos una vez en los Ultimos 4 meses

Figura 4. Escala de calificacion de la probabilidad
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Nivel Estratégico Operativo Financiero Cumplimiento  Tecnologia Imagen
Afecta el cumplimiento . La pérdida Afectaauna = Afecta a un grupo
- Genera ajustes .
de algunas actividades .~~~ financierano afecta ~ Genera un persona o una de
a una actividad - e L .
contempladas en los la operacion requerimiento  actividad del servidores del
e concreta
planes de accion normal del IDPAC proceso. proceso
- . lapérdida | Cenera
o Afecta el cumplimiento Genera ajustes .~ investigaciones Afecta a los
o L financiera afecta . . %" Afecta el .
= de las iniciativas en los - disciplinarias, y/o servidores del
L o algunos servicios : proceso
= estratégicas procedimientos fiscales y/o proceso
del IDPAC
penales
= . . La pérdida Genera .
Afecta el cumplimiento Genera ajustes . . . . Afecta varios  Afecta a todos los
=z L . financiera afecta interrupciones en .
W de los objetivos 0 cambios en . y procesos del  servidores del
a " considerablemente la prestacién del
o) estratégicos del IDPAC los procesos ; L IDPAC IDPAC
= al IDPAC bien o servicio
Genera La pérdida
Afecta el cumplimiento intermitencia financiera afecta el Genera Afecta a todo el  Afecta el Sector
de la misién del IDPAC en el servicio Presupuesto sanciones IDPAC Gobierno
General del IDPAC
Genera paro La pérdida
. P financiera afecta = Genera cierre Afecta al Distrito y a
Afecta el cumplimiento total del . I Afecta al !
_ considerablemente  definitivo del s todos los usuarios
de las metas distritales proceso y/o del Distrito
el Presupuesto del IDPAC del IDPAC
IDPAC Distrito

Figura 5. Escala de calificacion de impacto

Para la definicion del impacto se debe tener en cuenta la clasificacién del riesgo (Estratégico, operativo, financiero,
cumplimiento, tecnologia, imagen, seguridad y salud en el trabajo, corrupcién y ambiental) de acuerdo con la clase del
riesgo y la magnitud del impacto se debe determinar el nivel en el que se encuentra.

Importante...

Para determinar el impacto inherente de los riesgos de
corrupcién se deben responder de manera afirmativa o
negativa 19 preguntas; posterior a esto, SIG participo,
de manera automatica mostrara el nivel de impacto del
riesgo.
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PREGUNTA: RESPUESTA

51 EL RIESGOD DE CORRUPCION SE MATERIALIZA PODRIA. . 5l
1 | Alectar al grupo de Tuncionarios del proceso? X
2 | iAfectar el cumplimiento de metas y objetives de la dependencia? X
3 | gAlectar el cumplimiento de misidn de Lla entidad? X
4 | pAfectar el cumplimiento de La mision del sector al gque pertenece la entidad?
o | 2Generar pérdida de confianza de La entidad, afectando su reputacidn? X
6 | ;Generar pérdida de recursos economMIcos? X
7 | sAfectar la generacidn de los productos o la prestacidn de servicios? X

;0ar lugar al detrimento de calidad de vida de la comunidad por La pérdida del bien,

servicios o recursos plblicos?

9 | ;Generar pérdida de informacion de la entidad?

18 | ;jGemerar intervencion de los drganos de control, de La Fiscalia u otro ente? X
11 | ;Dar lugar a procesos sancionatonios? X
12 | ;jDar lugar a procesos disciplinarios? X
13 | iDar lugar a procesos flscales? X

14 | ;Dar lugar a procesos penales?

15 | pGenerar pérdida de credibilidad del sector?

16 | (Dcasionar lesiones fisicas o pérdida de vidas humanas?

17 | ;Afectar la imagen regional ?

r Ny
18 | pAlectar la imagen nacionsl ? MNivel de
impacto
19 | ;Generar dafio ambiental? MAYOR

Responder afirmativaments de UNA a CINCO pregunta(s) genera un impacto moderado,

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor, (1]
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

MODERADD Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad.

CATASTROFICO : | Genera consecuencias desastrosas para La entidad

Figura 6. Preguntas para la determinacion del impacto inherente de los riesgos de corrupcion




9.2, Evaluacién del riesgo

Permite comparar los resultados de la calificacion, con los criterios definidos para establecer el grado de exposicion al
riesgo; de esta forma, se define la zona de ubicacién del riesgo inherente. La evaluacién del riesgo se calcula con base
en variables cuantitativas y cualitativas; esta evaluacion se realiza de manera automatica por SIG participo.

Moderada

PROBABILIDAD

Improbable

Menor Moderado

COLOR ZONA DE RIESGO
B Baja
M Moderada
Alta
Extrema

Figura 7. Matriz de evaluacion del riesgo
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10. VALORACION DE LOS RIESGOS

Es la etapa de administracion del riesgo mediante la cual se realiza la descripcidn detallada y calificacion de los controles
asociados al riesgo; se debe realizar en los siguientes pasos:

1. Paso 1: Identificar y describir cada una de las caracteristicas de los controles (preventivos o detectivos), que
pueden disminuir la probabilidad de ocurrencia o mitigar el impacto del riesgo

2. Paso 2: Evaluar los controles a partir de su operacién y la informacién documentada sobre las caracteristicas
de estos.

Con base en los resultados consolidados de la evaluacion de los controles, determinar la evaluacion del riesgo residual y
definir la opcién de manejo del riesgo.

Importante...
~ |

Los pasos anteriores y una aplicacion adecuada de los
controles son determinantes para asegurar una
adecuada gestion del riesgo.

10.1.  Paso 1: Identificar y describir controles

Los controles son las acciones orientadas a minimizar la probabilidad de ocurrencia o el impacto del riesgo; estos, deben
estar directamente relacionados con las causas identificadas para el riesgo y eliminarlas o mitigarlas. La administracion
del riesgo contribuira a la gestion de la entidad, en la medida en que los controles se identifiquen, documenten, apliquen
y sean efectivos para prevenir o mitigar los riesgos.

A continuacion, se presentan los aspectos minimos que se deben tener al momento de formular o describir los controles:

Descripcion posi Documentacion

Evidencias de

Responsable aplicacion

Figura 8. Aspectos minimos para la formulacion o descripcion de controles

e Nombre del control: asignar un nombre al control que debe tener explicita la ejecucion de una accion;
ejemplo: Realizar la tabulacién mensual de las encuestas de satisfaccion de usuarios.
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Descripcion: definir de manera detallada cémo se ejecuta el control. Ejemplo: Para un control denominado
validar el cumplimiento de los bienes a recibir, la descripcién es: El profesional de almacén revisa las
caracteristicas de los bienes a recibir de acuerdo con la orden del pedido y las caracteristicas definidas en el
contrato, diligenciando el formato de recepcién de bienes.

Propdsito: determinar para qué se realiza el control; ejemplo: Para un control denominado validar el
cumplimiento de los bienes a recibir, el proposito es determinar si los bienes recibidos cumplen con las
caracteristicas definidas en el contrato de acuerdo con las necesidades establecidas.

Documentacion: indique el documento del proceso en el cual se describe el control. Ejemplo: en el
procedimiento de administracion de bienes y servicios.

No es una opcién valida para este campo indicar de forma genérica que se encuentra en los documentos del
proceso.

Responsable: persona asignada para ejecutar el control; la persona asignada, debe tener la autoridad,
competencias y conocimientos para ejecutar el control dentro del proceso y sus responsabilidades deben ser
adecuadamente segregadas o redistribuidas entre diferentes individuos, para reducir asi el riesgo de error o de
actuaciones irregulares o fraudulentas (Riesgos de corrupcion). Ejemplo: El coordinador de operaciones.

Cuando un control se hace de manera manual (ejecutado por personas) es importante establecer el cargo
responsable de su realizacion; cuando el control lo hace un sistema o una aplicacién de manera automatica a
través de un sistema programado, es importante establecer como responsable de ejecutar el control al sistema
o aplicacion.

Periodicidad: el control debe tener una periodicidad especifica para su realizacion (diario, mensual, trimestral,
anual, etc.) y su ejecucion debe ser consistente y oportuna para la mitigacion del riesgo. Hay controles que no
tienen una periodicidad especifica como, por ejemplo, los controles que se ejecutan en el proceso de
contratacion de proveedores solo se ejecutan cuando se contratan proveedores. La periodicidad debe quedar
redactada de tal forma que indique: que cada vez que se desarrolla la actividad se ejecuta el control.

Observaciones o desviaciones: El control debe indicar qué pasa con las observaciones o desviaciones como
resultado de ejecutar el control. Al momento de evaluar si un control esté bien disefiado para mitigar el riesgo,
si como resultado de un control preventivo se observan diferencias 0 aspectos que no se cumplen, la actividad
no deberia continuarse hasta que se subsane la situacion o si es un control que detecta una posible
materializacion de un riesgo, deberian gestionarse de manera oportuna los correctivos o aclaraciones a las
diferencias presentadas u observaciones. Ejemplo: En caso de encontrar informacién faltante, requiere al
proveedor a través de correo para el suministro de la informacién y poder continuar con el proceso de
contratacion.

Evidencias de aplicacion: El control debe dejar evidencia de su ejecucion. Esta evidencia permite validar la
informacion por parte de un tercero y llegue a la misma conclusién de quien ejecutd el control, y se pueda
evaluar que el control realmente fue ejecutado de acuerdo con los parametros establecidos. Ejemplo: Como
evidencia: la respectiva lista de chequeo diligenciada con la informacién de la carpeta del cliente y correos
solicitando la informacion faltante en los casos que aplique.

En este paso se deben describir todos los controles, existentes y por definir y las caracteristicas que se requieren para
cada uno de estos. Los controles deben estar orientados a atacar las causas y/o consecuencias (mitigar y/o eliminar) del
riesgo. Una vez se hayan identificado y descrito, se debe determinar la clase del control; un control puede ser de tipo
preventivo o detectivo como se presenta a continuacion:
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Preventivo

Controles que estan disefiados
para evitar un evento no
momento en que
se produce.

Este tipo de confroles intentan
evitar la ocurrencia de los
riesgos que puedan afectar el
cumplimiento de los objetivos.

[
=
o
=
=
=
o
[+
D
o
[
@D
(2]
Lo
o

Detectivo

Controles que estan disefiados
para identificar un evento o
resultado no previsto después
de que se haya producido.

Buscan detectar la situacion no
deseada para que se corrijay | qu dos en
se tomen las acciones S
correspondientes

libros

Figura 9. Clases de controles

Una vez se determina si el control descrito es preventivo o detectivo, se debe determinar qué escala (probabilidad,
impacto o ambas) se afecta positivamente con la aplicacion del control, teniendo en cuenta las siguientes indicaciones:

o Cuando el control esta onentado
Probabilidad { 5 eliminar o mitigar las causas
del iesgo

Escala Cuando el control esta orientado
a eliminar o mitigar las
afectada consecuencias del nesgo

Cuando & control elimina o
mitiga causas y
consecuencias del nesgo

Figura 10. Escalas afectadas con la operacion de los controles
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10.2. Paso 2: Evaluar los controles a partir de su operacion y la informacién documentada sobre las
caracteristicas de estos

De acuerdo con la informacién documentada en el paso anterior sobre los aspectos que debe tener cada control y segun
los datos de su operacion, se evaluaran los controles a partir de las siguientes preguntas:

Aspecto del control

Descripcion

Proposito

Responsable

Periodicidad

Observaciones o
desviaciones

Evidencia de
aplicacion del
control

Pregunta

4La fuente de informacicn que se ufiiza en el desarrallo
del control es informacion confiable que permita mifigar el
riesgo?

jLas actividades que se desarrollan en el control buscan
prevenir o detectar [as causas que dan origen al riesgo?

 Existe un responsable asignado para |a ejecucion del
control?

¢El responsable tiene [a autoridad y adecuada
seqreqacion de funciones en Ia elecucion del control?

4 La aporfunidad en la que se ejecuta &l control ayuda a
prevenit Ia mitigacion del fiesga 0 3 detectar a
materializacién del riesga de manera oporfuna?

¢ Las observaciones, desviaciones o diferencias
identificadas como resultados de Ia ejecucion del confrol
50n investigadas y resuetias de manera oportuna?

5 deja evidencia o rastro de la ejecucion del conrol,
(ue permita a cuakquier tercero con Ia evidencia, llegar 8
la misma conclusion?

Opciones de respuesta para cada prequnta
Configble No configble
Prevenir Detectar Mo &5 un confral
Asignado No asignado
Adecuado Inadecuado
Oportuna noportuna

Seinvestigany
resuelven
Cportunamente

Completa

Incompleta

No investigan y
resuelven
oporunaments

ho existe
evidencia

Figura 11. Preguntas para la evaluacioén de controles

Peso de la pregunta

Prevenir 15
Detectar 10

Completa 10
Incompleta 5

Cuando se selecciona la respuesta para cada pregunta, se asignara una calificacion cuantitativa (de acuerdo con los
pesos establecidos en la figura anterior) que determinara la calificacién del control y el promedio de calificacion del
conjunto de controles.
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11. MANEJO DE LOS RIESGOS
En esta etapa se determinara los siguientes aspectos:

e Determinacion de opcién de manejo

o Definicion de acciones de contingencia
o Definicion del seméaforo del riesgo

¢ Definicién de acciones asociadas

11.1.  Determinacién de opcion de manejo

Después de la definicion de la ubicacion del riesgo residual, se debe asociar la opcién de manejo:

Opcién de manejo Descripcion

Asumir Opcién de manejo donde se acepta la pérdida residual probable, si el riesgo se materializa.

Reducir el riesgo Opcién de manejo que determina la formulacion de acciones donde se prevenga la
materializacion del riesgo mediante el fortalecimiento de controles identificados.

Opcion de manejo donde se deben determinar acciones para continuar disminuyendo tanto
probabilidad como el impacto, mediante el fortalecimiento de controles, optimizacion de procesos
y el disefio de nuevos controles.

Evitar el riesgo

Opcién de manejo que determina traspasar o compartir las pérdidas producto de la

Compartir el riesgo ~ Materializacion de un riesgo con otras organizaciones mediante figuras como outsorcing,
seguros, sitios alternos. Los riesgos de corrupcién se pueden compartir, pero no se puede
transferir su responsabilidad.

Estas opciones se determinan teniendo en cuenta la ubicacion del riesgo residual y la calificacién del conjunto de

controles:
ZONA DE
RIESGO OPCIONES DE MANEJO

Asumir el riesgo
Reducir el riesgo

Reducir el riesgo
MODERADA  Euvitar el riesgo
Compartir o transferir

Reducir el riesgo
Evitar el riesgo
Compartir o transferir

Reducir el riesgo
Evitar el riesgo
Compartir o transferir

Figura 12. Opciones de manejo del riesgo
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11.2.  Definicion de acciones de contingencia

La definicion de acciones de contingencia aplica para todos los riesgos, independiente de su evaluacion residual o de los
controles existentes y consiste en la definicion de acciones inmediatas a desarrollar en el caso de materializacién del
riesgo; estas acciones son la respuesta inicial a la materializacion del riesgo y se enfocan en las correcciones que se
deben desarrollar de acuerdo con las consecuencias definidas.

11.3. Definicion del semaforo del riesgo

Esta opcion permite definir la opcién mediante el cual la herramienta SIG participo presentara los riesgos y su semaforo;
las opciones disponibles en el sistema son:

e Sobre el estado y documentacién oportuna de las acciones que se asocien para el manejo del riesgo

e Sobre el estado y reporte que se realice de los indicadores que se asocien al riesgo

e  Sobre el cumplimiento de las fechas de monitoreo establecidas en la Entidad para que cada responsable
e  Anpartir de la evaluacion residual del riesgo

De acuerdo con los lineamientos institucionales, el seméaforo de todos los riesgos se debe calcular con la opcion de
evaluacion residual del riesgo.

11.4. Acciones asociadas

Se deben asociar acciones de manera obligatoria cuando la calificacion del conjunto de controles sea inferior al 100%;
las acciones deben estar orientadas al mejoramiento y fortalecimiento de los controles identificados; estas acciones se
registraran en el sistema como acciones de tipo preventivo.

12. MONITOREO DE LOS RIESGOS

Esta etapa permite el seguimiento periodico a la gestion de los riesgos mediante el monitoreo a la operacion adecuada
de los controles; cada cuatro meses (Durante abril, agosto y diciembre), los responsables deben realizar seguimiento al
estado, pertinencia y calificacién de los controles, la vigencia de la informacion registrada en cada una de las etapas del
riesgo, posibles situaciones de materializacion y citar las evidencias de aplicacion de los controles, mediante el reporte
de informacién relacionada con:

e Estado de aplicacién del control: descripcién de la operacién para cada control durante el periodo, de acuerdo
con los cortes de monitoreo establecidos.

e Evidencias de operacion del control: se deben adjuntar los soportes que evidencien la operacién del control
durante el periodo o citar la URL donde se encuentran ubicadas.

e Efectividad del control: se debe indicar si el control ha sido efectivo 0 no en la gestién del riesgo durante el
periodo; en caso de identificar un control no efectivo; se deben realizar los ajustes correspondientes en la
etapa de valoracion.

A partir de la informacion registrada por los responsables en el monitoreo, la Oficina Asesora de Planeacion realizara
seguimiento al estado de aplicacion de la practica. Posteriormente, la Oficina de Control Interno, de acuerdo con los
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ciclos establecidos en el plan de auditoria, realizard la evaluacion independiente de los riesgos identificados y
gestionados en la Entidad.

+ Cada cuatro meses,
registrar el monitoreo por parte de
los responsables establecidos en
la etapa de identificacion.

se debe

/ N

~laneacion

« A partir de la
registrada por los responsables y
de acuerdo con los criterios de
seguimiento

informacion - )
+ Evaluacion independiente

establecidos, se

realizara el informe de seguimiento
cuatrimestral para determinar el

Autocontrol

estado de aplicacion de Ia
practica.

Control Interno

Figura 13. Roles para el monitoreo y evaluacion de los riesgos

13. MODIFICACIONES PARA LOS RIESGOS IDENTIFICADOS

Cuando el proceso requiera crear un nuevo riesgo, hacer ajustes en la informacion documentada, o eliminar un riesgo
existente, se debera registrar la solicitud correspondiente en SIG participo:

Crear
riesgos

Ajustar la
informacién
del riesgo

Eliminar
riesgos

Registrar la  solicitud con la
justificacion correspondiente en el
flujo de solicitudes del SIG.

Registrar en SIG participo la solicitud
de la devoluciéon de la etapa
indicando los ajustes a realizar con
la justificacion correspondiente.

Mediante la opcion disponible en el

modulo de riesgos, registrar la
solicitud  con la justificacion
correspondiente

Los tiempos de gestidn para dar respuesta a esta solicitud, se
encuentran estandarizados en el flujo de solicitudes.

Nota: se debe tener en cuenta que para crear riesgos es
importante generar mesas de trabajo con el fin de registrar la
informacion de cada etapa. Estas reuniones y el cierre de la
solicitud dependeran de la programacién que se realice de las
mesas de trabajo.

De acuerdo con la justificacién, la Oficina Asesora de
Planeacion tendra cinco dias habiles para verificar cada caso y
aprobar la devolucién a la etapa del riesgo, segun la solicitud.
Una vez aprobada la devolucion de la etapa, el responsable
tendra diez dias habiles para registrar los ajustes en la
informacion de las etapas del riesgo.

Una vez registrada la solicitud debidamente justificada; la
Oficina tendra cinco dias habiles para inactivar el riesgo en SIG
participo o pronunciarse al respecto.
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Importante...

Cuando se realiza el registro de una solicitud de
creacion, modificacidon o eliminacion de riesgos; se
asume que cuenta con el aval del lider del proceso;
por lo tanto, los solicitantes deben garantizar que esta
solicitud se encuentra avalada por el lider previo a su
registro.

@rEoEAZS
|

Para los casos dénde se necesite ampliar la informacién de los cambios con los solicitantes, se citara a las reuniones
correspondientes.

14. MAPA DE RIESGOS

El mapa de riesgos estara disponible para la consulta de todos los servidores, en SIG participo. Los lideres de procesos
y sus equipos de trabajo deben garantizar que la informacién de los riesgos sea adecuada, coherente, pertinente y
vigente. Cualquier ajuste que se deba realizar de esta informacion, debe ser tramitada con la Oficina Asesora de
Planeacion.

Sera la Oficina Asesora de Planeacion la responsable de la publicacion del mapa de riesgos de corrupcion en la pagina
web de la Entidad; esta publicacion se realizara cada vez que se realicen ajustes a la informacion registrada por los
procesos, 0 maximo cada cuatro meses, durante abril, agosto y diciembre de cada vigencia; la publicacién se realizara
en datos abiertos (Archivo de Excel) para facilitar la consulta por las partes interesadas.

15. DILIGENCIAMIENTO DE LAS ETAPAS DEL RIESGO EN SIG PARTICIPO

A continuacién se detallan los pasos a seguir para registrar en SIG participo cada una de las etapas del riesgo:

15.1. Etapa de identificacion

Nuevo Identificado Calificado y evaluado Valorado Gestionado
o 2 3 4 ]
Identificacién Andlisis Valoracion Manejo Monitoreo
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1. Identificacién del riesgo

Nombre* NOMBRE DEL RIESGO

Responsable®  RESPONSABLE 0 B ocestor cestoR

DESCRIPCION DEL RIESGO CON LOS ASPECTOS QUE SE NECESITEN ACLARAR RESPECTO AL NOMBRE DEL RIESGO IDENTH

Descripcién:**

Clase* Cumplimiento

¢Esteriesgo es Institucional?**

@ si, afecta toda la organizacion

No

2Por qué?

JUSTIFIQUE EL *SI O NO* SEGUN CORRESPONDA, DE ACUERDO CON LAS CARACTERISTICAS ESTABLECIDAS PARA
LOS RIESGOS INSTITUCIONALES (INCLUYEN LOS DE CORRUPCION, LOS DE CLASE ESTRATEGICA, LOS QUE
AFECTAN AL USUARIO EXTERNO Y LOS QUE EN LA EVALUACION RESIDUAL SE UBIQUEN EN ZONA ALTA O EXTREMA

Diligencie la informacion de acuerdo con el contenido metodologico de
la guia; en esta etapa, se recomienda utilizar la opcion de guardar a

medida que se avanza en el diligenciamiento de la informacion para
evitar perder la informacion registrada.

IFICADO; EVITE EN ESTE ESPACIO INCLUIR CAUSAS O CONSECUENCIAS DEL RIESGO

¢Esteriesgo es de corrupcién?

2Por qué?**

JUSTIFIQUE EL *SI O NO" SEGUN CORRESPONDA, DE ACUERDO CON LAS CARACTERISTICAS
ESTABLECIDAS PARA LOS RIESGOS DE CORRUPCION

Opcion de guardar

1.1 Objetivos o areas afectadas por el riesgo** (Debe seleccionar por lo menos un tipo de objetivo o 4rea)

Objetivos estratégicos

Mediante la opcion agregar, se deben asociar los objetivos

estratégicos que se pueden afectar de manera directa con la
materializacion del riesgo; esta asociacion debe ser coherente

con la alineacion estratégica de la Entidad a partir de la
planeacion

- Agregar o

o @
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Buscador de Objetivos estratégicos Ome
Mombre Todos v

Cuando se utiliza la opcion de agregar, se
despliega el buscadorde objetivos

estratégicos para seleccionarlos que se

van a asociar 400 "
q » v
AZ Exportar
1- 24 de 24 Elamantos en paging
Fortalecer la capacidad operativa del IDPAC Recursos Internos PEI2016 2020
1 Adecuar y mantener el Sistema Integrado de Gestion del IDPAC  Eficiencia Administrativa PEI 2016 2020
[ Fortalecer las herramientas tecnologicas del IDPAC Eficiencia Administrativa PEI 2016 2020
) Modernizar la participacion en el Distrito Capital Gestidn misional y de gobierno PEI 2016 2020

—  Desarrollar conocimiento y capacidades de la ciudadania y sus
~  organizaciones para ejercer el derecho a g

PEI 2016 2020
Una vez seleccionados los objetivos, utilice

_ Fortalecer la gestion de la ciudadania y la opcion de agregary cerrar para m Agregar y Cerrar “

B SRRl continuarcon el diligenciamiento dela gt 1)
informacion de la etapa

Iniciativas estratégicas Q

Nombre Fecha Iniclal Facha Final Estado

Agregar o

Objetivos de proceso [~]
« 1 >
1-7Tde1
Planeacién Estratégica Planeacién Estratégica

Agregar o

Para la asociacion de las iniciativas
estratégicas, objetivos del procesoy areas
organizativas, tengaen cuenta las mismas
orientaciones de los objetivos estratégicos

Areas organizativas

« 1 »
1-Tde1
Oficina Asesora de Planeacion Veronica Basto Mendez Activo

e + )
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1.2 Causas y efectos del rlesgo**

Para asociar los agentes generadores,
utilice el recuadro con los tres puntos para
Causas:** consultarles e identificar el agente
adecuado de acuerdo con cada causa

identificada

AUISA 1 DEL RIESGO DEL RIESGO
b) Estructura organizacional CAUSA 56 n

. ) Causa2
d) Competencia del personal u

Causa 3
b) Estructura arganizacional

H Causa 4 n

Agregar o
Mediante la opcion agregar, incluya las

filas necesarias para registrar todas las
causas identificadas del riesgo

Agentes Cumplimiento

Ambiental

ormacién y comunicacién formales e informales de la Entidad.
195 3 este agen
la informa
interna

Seleccione el agente interno o externo
que enmarca cada causa identificada; una
vez se seleccione se cerrara esta ventana
para continuar con el diligenciamiento de

la etapa

adelantar in
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Causas:** O

B oo ion o mesco B
B o 2
B w3 -]
B e =)

Recuerde usar

constantemente la
opcion de guardar
en esta etapa

Efectos** (]

Consecuencia 1
Consecuencia 2

Consecuencia 3

Consecuencia 4

Mediante la opcién agregar, incluya las o o
filas necesarias para registrar todas las

consecuencias o efectos identificados para
el riesgo

Guarde la informacion registrada
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1.3 Informacidn adiclonal **

Informacion adicional

Definiclén del iesgo de corrupcion
Beneficio privado

El primer campo en informacion adicional es exclusive para los riesgos
de corrupcion; se deben seleccionar de la lista las situaciones que se
pueden presentar en el riesgo identificado.

Si es necesario marcar varias opciones de la lista; utilice los comandos
control + clic izquierdo del mouse de manera simultanea

B

- Plan Estratégico Institucional

- an de Accidn Institucional

Productos yio serviclos finales del proceso que se pueden afectar conlam... PE- to de Presupuests Gastos de Inversiin
erativo anual de inversidn - POAI

PE - Planes - programas o proyectos actualizados

B

Productos ylo Serviclos Adiclonales que podrian verse alectados

? BIUm x,x = B ~ B A-

De la lista disponible, seleccione los productos del proceso al que esta
asociado el riesgo, que se pueden afectar con la materializacién de este;
si el producto afectado no se encuentra en la lista, utilice el campo de
escritura disponible.

Incidencia en el usuario externo®

Mediante este boton, despliegue la
informacion adicional que se debe

diligenciar en la etapa de identificacion del

riesgo

Seleccione si el riesgo tiene una
incidencia directa en el usuario externo
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Incidencia juridica del riesgo*

Utilice la opcidn agregar para incluir la fila donde se diligenciara la
informacion relacionada con la incidencia juridica del riesgo; en primer
lugar determine si el riesgo tiene o no incidencia juridica y justifique la

respuesta

Con la determinacion de la incidencia juridica del riesgo se finaliza el
diligenciamiento de la etapa; para continuar en la siguiente, utilice la
opcion siguiente

ijOperacion
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15.2. Etapa de analisis

Nuevo Identificado Calificado y evaluado

: (2 ] 3

Identificacion Andlisis Valoracion

Probabilidad* MODERADA

Al ingresar por + informacion se despliega la matriz de probabilidad;
identifique la opcion adecuada de acuerdo con cada riesgo y utilice la
opcion seleccionar

Criterios de Probabilidad de ocurrencia de un rieso

Valorado Gestionado
a4 5
Manejo Monitoreo

Para determinar la probabilidad puede usar la lista
desplegable disponible; sin embargo se

recomienda definirla a partir la informacion que se
despliega cuando se ingresa por la opcion “+
informacion de rangos de probabilidad”

Concepto: Puede que no se haya presentado u ocurrir sélo en circunstancias excepcionales - Frecuencia: Nunca o no se ha

e - Frecuencia: Al menos una vez en los ultimos 16 meses

13s - Frecuencia: Al menos una vez en los Uitimos 8 meses

RARO presentado
Ninguna de las anteriores
Concepto: Pudo ocurrir en algin momento, e POCO comun o fres
IMPROBABLE
Ninguna de 1as anteriores
Concepto: Puede ocurrir en algun momento - Frecuencia: Al menos una vez en los UItimos 12 meses
® MODERADA
@ Ninguna de las anteriores
Concepto: Probablemente ocurrira en ka m: a de las circunsta
PROBABLE

Ninguna de las anteriores

Concepto: Se espera que ocurra en la mayoria de las circunstancias - Frecuencia: Al menos una vez en [0s Uitimos 4 meses

CASI CERTEZA
Ninguna de las anteriores

[ soioccionar il Cancolar ___
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Impacto* CATASTROFICO

INSIGNIFICANTE

MENOR

MODERADO

Qi - A

una de las ant

Para determinar el impacto puede usar la lista
desplegable disponible; sin embargo se
recomienda definirla a partir la informacién que se
despliega cuando se ingresa por la opcion “+
informacion en rangos de impacto”

Al ingresar por + informacion se
despliega la matriz de impacto
con los diferentes nivelesy
orientaciones para determinar el
impacto de acuerdo con la clase
del riesgo previamente
seleccionada. Identifique la
opcion adecuada de acuerdo con
cada riesgo y utilice la opcién
seleccionar

I Cerrar B Rosublocer | Guarder |

Cuando ¢l riesgo es de corrupcion, se desplegara el listado de preguntas
para que se marquen aquellas que pod

materializas

n presentarse con la

n del riesgo. Después de seleccionar utilice las opciones

guardar y cerrar
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Matriz

N

s
CASI CERTEZA

Con la seleccion de la probabilidad y el impacto, el sistema de manera
automatica mostrara la ubicacion del riesgo inherente en la matriz

Probabllidad

5
CASI CERTEZA

4
PROBABLE

3
MODERADA

2
IMPROBABLE

RARO

impacto

ZONA RIESGO EXTREMA
Evitar el riesgo

Reducir el riesgo
Compartir o transferir
Asumir e riesgo

MODERADO 3

Zonas de riesgo

ZONA RIESGO EXTREMA
Evitar el riesgo

Reducir el riesgo
Compartir o transferir
Asumir el riesgo

ZONA RIESGO EXTREMA

Evitar el riesgo
Reducir el riesgo
Compartir o transferir
Asumir el riesgo

ZONA RIESGO EXTREMA
Evitar el riesgo

Reducir el riesgo
Compartir o transferir
Asumir el riesgo

ZONA RIESGO EXTREMA
Evitar el riesgo

Reducir el riesgo
Compartir o transferir
Asumir el riesgo

ZONA RIESGO EXTREMA
Evitar el riesgo

Reducir el riesgo

Compartir o transferir
Asumir el riesgo

transferir
a0

CATASTROFICO 5

Cuando el riesgo es de corrupcion la matriz

solo habilita los tres mayores niveles de
impacto
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Comentario®

B &«s@ Bl U= 2 = B - A A

DESCRIFCION DEL ESTABLECIMIENTO DE L PROBABILIDAD Y ELIMPACTO DEL RIESGO|

Después de la matiz de evaluacién inherente del riesgo, se debe
diligenciar el campo comentario con el analisis de los resultados de la
evaluacion inherente; una vez se diligencie este campo, utilice la opcion
siguiente para ir a la etapa posterior

Conservar controles

:Desea conservar los controles de la ditima valoracion?

Al iniciar la etapa de valoracion el sistema genera la alerta que se
presenta en la imagen; se recomienda siempre usar la opcién ACEPTAR
para evitar perder la informacion de los controles.

En caso de seleccionar CANCELAR, se borrara toda la informacion de
los controles existentes

C) BT N
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15.3. Etapa de valoracion

Nuevo Identificado valuado Valorado Gestionado

Identificacion Analisis acion Manejo Monitoreo

Agregar un control [(Nuevo )

Para crear controles, utilice la opcion de nuevo; si el proceso que se esta surtiendo es de actualizacion, el sistema mostrara

los controles actualmente asociados al riesgo

Fartaleza del Control: 100.00%

Fortaleza del Control: 100.00%

Para desplegar el detalle de la informacion de cada control utilice la opcion sefiala

Nombre:* Control 1 0 Clase* Detectivo ~ Escala Afectada® Todos v L

3. Defina la escala afectada;
probabilidad cuando solo se
asocian causas tratadas al
riesgo, impacto cuando solo
Descripeion control 1 son consecuencias o ambas
cuando se asocian las dos.

1. Defina el nombre del
control iniciando con
verbo en infinitive

2. Establezca siel

control es preventivo o
detectivo

Descripeion®

Para los riesgos de
corrupcion no aplica la
Causas:** # Efectos:** ~ escala afectada
impacto o ambos

4. Detalle como se lleva a cabo el control

5. Con la opcién agregar, asocie las causas y/o

consecuencias que se pueden eliminar o mitigar con
la operacion del control; para los riesgos de
n no se asocian consecuencias

44



Propésito*

« @ B I Uw x X & v A
Determinar para qu 5 cumpien con las 0
5 definidas en el

Documentacién del control*

« @ Bl Um x, ¢ = & v A A~

Indique e! documento del proceso en el cual se e el control. Ejemplo: en el procedimiento de administracion de bienes y servicios. No s una opcion valida para este campo indicar ée forma @
02NeNCa Que e encuentia en cumentos del 50
Responsable*
a
©
5) €5 importanie estab
¢330 da manara aidamaties 2 travde da 1 sictama nenaeamada ac imandtanta actahlacer Aoma rasnnnsshia da aleadar ol sontral 3l cictama A anieacidn Y

[ @ Bl Um™ x,x* =t

una periodicidad especifica p

controies que no

proveedores

una periodicidad e

Odicidad dede qu

De acuerdo con las orientaciones conceptuales y metodologicas de la guia, registre la
informacion requerida en cada espacio

Desviaclones y observaclones*
i & @ Bl U= x,xX |-+ 8 v AvA-

E\ control debe indicar que pasa con las obse

ciones o desviaciones como resultado de ejecutar el control. Al momento de evaluar si un control esta bien

X A
1 disefiado para mitigar el nesgo, i como )

resultado de un control preventivo se observan diferencias o aspectos que no se cumplen, fa actividad no deberia continuarse hasta que se subsane Ia situacion o si es un control que detecta una

posible materializacion de un riesgo, deberian gestionarse de manera oportuna los correctives o aclaraciones a Ias dferencias presentadas u observaciones. Ejemplo: En caso de encontrar v

body

Evidenclas*
« @ B Uwm x x = 8 v A A

El control debe d

que el control reaimente fue

y COMeos
body

u ejecucion. Esta evidencia permite validar la informacion por parte de un tercero y llegue a la misma concius
do de acuerdo con los paral

on de quien ejecuto el control, y se pueda ev
sta de chequeo diligenciada con Ia informacion de 13 came

luar @

ta del i

05 establecidos. Ejemplo: Como evidencia: Ia res|
ndo Ia informacion faltante en los casos que aplique

De acuerdo con las orientaciones conceptuales y metodologicas de la guia, registre la

informacion requerida en cada espacio
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Propésito - ;Las actividades que se desarrollan en el control buscan prevenir o detectar las
Descripcion - ;La fuente de informacion que se utiliza en el desarrollo del control es causas que dan origen al riesgo?
informacién confiable que permita mitigar el riesgo?

®  Preveni
@ Confiable
Detectar
No confiable
No &3 un control
. . N R ble - ;EI ble tiene la idad y adecuada ion de funciones en
Responsable - ¢Existe un responsable asignado para la ejecucion del control? NI - -
P ¢ po ¥ pa ! la ejecucion del control?
@ Asignado
v ®  Adecuado
No Asignado

Inadecuado

Observaciones o desviaciones - ;Las observaciones, desviaciones o diferencias
identificadas como resultados de la ejecucién del control son investigadas y resueltas de
manera oportuna?

Periodicidad - ;La oportunidad en la que se ejecuta el control ayuda a prevenir la mitigacién
del riesgo o a detectar la materializacién del riesgo de manera oportuna?

® Oportuna

No investigan y opor

Inoportuna
P ®  Seinvestigan y resuelven oportunamente

Evidencia de aplicacion del control - ;Se deja evidencia o rastro de la ejecucion del control,
que permita a cualquier tercero con la evidencia, llegar ala misma conclusién?

A partir de la informacion cualitativa
documentada previamente para el control,
Incompleta marque para cada pregunta la respuesta

adecuada.

® Completa

No existe evidencia

Cuando se diligencie toda la informacion del
control, se debe guardar cada control de
manera independiente; si solo se utiliza la
opcion general de la etapa para guardar, se
perdera la informacién de los controles

Cobertura de las causas: 100.00% Calificacion del conjunto: 1=100.00% P=100.00%

Clase*

Fortaleza del Control: 100.00%

Fortaleza del Control: 100.00%

Después de registrar la informacion de cada

control el sistema muestra el nivel de fortaleza
de cada control y la calificacion del conjunto
de controles
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A partir de la calificacion del conjunto de
controles, el sistema establecera de manera
automatica la evaluacion del riesgo residual

[ Probabllidad Zona de riesgo residual
ZONA RIESGO EXTREMA
5 Evitar el riesgo Evitar el riesgo Evitar el riesgo
CASI CERTEZA Reducir el riesgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir Compartir o transferir
Asumir el riesgo Asumir el riesgo Asumir el riesgo
ZONA RIESGO ALTA ZONA RIESGO EXTREMA ZONA RIESGO EXTREMA
4 Reducir el riesgo Evitar el riesgo Evitar el riesgo
PROBABLE Evitar el riesgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir Compartir o transferir
Asumir el riesgo Asumir el riesgo Asumir el riesgo
ZONA RIESGO ALTA ZONA RIESGO EXTREMA ZONA RIESGO EXTREMA
3 Reducir el riesgo Evitar el riesgo Evitar el riesgo
MODERADA Evitar el riesgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir Compartir o transferir
Asumir el riesgo Asumir el riesgo Asumir el riesgo
ZONA RIESGO ALTA ZONA RIESGO EXTREMA
2 Reducir el riesgo Evitar el riesgo
Evitar el riesgo Reducir el riesgo
i BABLE
i Compartir o transferir Compartir o transferir
Asumir el riesgo Asumir el riesgo
ZONA RIESGO ALTA
1 Reducir el riesgo
Evitar el riesgo
RAI
2 Compartir o transferir
] Asumir el riesgo
Impacto > MODERADO 3 CATASTROFICO §

Cuando el riesgo es de corrupcion, en la
evaluacion residual solo se podran presentar

desplazamientos en la escala de probabilidad;
el impacto no debe modificarse
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Plan de contingencia:

Requiere No = n

arrollar en el caso de
5

Describa las acciones de contingencia de
acuerdo con los lineamientos establecidos

Comentario de valoraclén®

Registre el comentario de analisis de la
evaluacion residual del riesgo

15.4. Etapa de manejo

Nuevo Identificado Calificado y evaluado Gestionado

Identificacion Analisis Valoracion Manejo Monitoreo

Etapa 4: Manejo 24/may/2019 11:41

Opciones de manejo:**

De acuerdo con la ubicacion del riesgo
residual en la matriz de evaluacion, seleccione
la opcion de manejo que corresponda

Calcular seméaforo del rlesgo basado en* Sequn la zona de riesgo v

Para el semaforo del rieago, seleccione la

opcion “Segin la zona de riesgo”
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Fecha programada de monitoreo*

Comentario de manejo*

Archivos aduntos (0) v

Conceptos asociados (0) v

Historial de comentarios v

Histonal de cambio de responsable y gestor v

Historial de activacion y desactivecion v

dd/MM/aaaa hemm Enviar correo derecordatorlocon 0 Q) difas de anticipacion

Programe la fecha del siguiente monitoreo y establezca los tiempos para activar
el recordatorio de registro del monitoreo

Registre el comentario general del manejo del riesgo

(*) Campos obligatorios para pasar ala etapa de monitoreo.

Nota: Para aplicar los cambios realizados debera oprimir el botdn "Guardar®, de lo
contrario ningln cambio sera tenido en cuenta.

Utilice la opcion de siguiente para ir a la etapa de monitoreo

gt i Jl ot [ sgieoe
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15.5. Etapa de monitoreo

Nuevo Identificado Calificado y evaluado Valorado

Identificacion Analisis Valoracion Manejo Monitoreo

Etapa 5: Monitoreo 21/jul/2019 08:44

Registre la fecha del monitorec

Fecha de monitoreo® dad/MM/aasa hhzmm A v f Para monitorear tenga en cuenta [1]

Registro de monitoreo periddico del riesgo* (]

Mediante la opcion agregar, incluya la cantidad de filas igual al namero de controles asociados al riesgo y registre la informacion
solicitada en cada espacio

Comentarlo de monitoreo*

[~}

En el campo general del monitoreo, registre el periodo al que hace referencia el monitoreo registrado;
ejemplo: se registra el monitoreo del riesgo para el periodo comprendido entre el 01 de mayo y el 31 de
agosto de 2019

Archivos adjuntos (0] Adjunte de manera organizada las evidencias que soportan la operacion de cada control; se deben
adjuntar en carpetas comprimidas para cada control asociado al riesgo; cuando el volumen de
evidencias para cada control es elevado, se recomienda adjuntar una muestra

Conceptos asoclados (0) v

Fecha de préximo monitoreo* Enviar coeo de recordatoriocon 15 @ diasde anticipacion [

Pogtrwmstetatacin fJif  vactvr [ voberavaorw i progameroromantro |

Programar las fechas del siguiente monitoreo y

utilizar la opcion “Programar otro monitoreo” para
guardar la informacién
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15.6. Solicitudes de creacion, modificacion o eliminacion de riesgos

Ultimas funcionali

f
' Conceptos

i
e Pégina inicia

Mejoras | Mejoras | Gestlonar
il
5
@ m Nombre Todos
a c

e Tipo Todos

€ Masivas
£ LA s Codigo de laMejora Todos
P
e Responsable Todos
&

Otros pardmetros
[ ]
o

Etapa 1: identificacién 31/jul/2019 08:54

Etapa 2: Anallsis 31/jul/2019 08:56

Etapa 3: Valoracin 31/jul/2019 09:30

Etapa 4: Manejo 31/jul/2019 09:30

nsabilidades Recursos m

i»

dar busgueda

Para crear riesgos, registre la solicitud en
el modulo de mejoras, mediante el flujo de
solicitudes del SIG. Como mecanismo de
control, solo la a Asesora de
Planeacion tiene habilitada la opcion del
registro inicial de riesgos en el sistema

Para modificaciones, cuando se ingresa al sistema a consultar la informacion del riesgo, para los roles de gestor y responsable de cada
riesgo, se habilitan las opciones de volver a las diferentes etapas del riesgo; al ingresar por estas opciones, se despliega un campo de

comentario que se debe diligenciar con la justificacion de devolucion de las etapas del riesgo

Comentario®

JUSTIFICACION

Archivos adjuntos (0)

Conceptos asociados (0)

Comentario de solicitud repetir etapa

Una vez se ingresa y guarda la
justificacion, la na Asesora de
Planeacion verifica la solicitud y si es

viable devuelve a etapa del riesgo
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Gestlon del riesgo | Mis responsabllidades

Gestion del Riesgo Ver matriz de evolucion
Nuevo Identificado Calificado y evaluado Valorado Gestionado
1 : ®
Identificacidn Andlisis Valoracidn Manejo Monitoreo

Nombre: NOMBRE DEL RIESGO

Responsable:  Dayssi Tatiana Santos Yates Gestor:  Dayssi Tatiana Santos Yates

Descripeién: DESCRIPCION DEL RIESGO CON LOS ASPECTOS QUE SE NECESITEN ACLARAR RESPECTO AL NOMBRE DEL RIESGO IDENTIFICAI
P ' INCLUIR CAUSAS O CONSECUENCIAS DEL RIESGO

Clase: Cumplimiento

Para eliminacion de riesgos, los gestores y responsables siempre que consulten el

riesgo tienen la opcion de inactivar habilitada; para la cual deberan registrar un
comentario con la justificacion correspondiente. Una vez registrada la justificacion la
Oficina Asesora de Planeacion verificara y tramitara la solicitud

52



