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INTRODUCCION

El Estado colombiano, mediante el Decreto 1537 de 2001 establecié que todas las entidades de la Administracién
Publica deben contar con una politica de Administracién de Riesgos tendiente a dar un manejo adecuado del tema, con
el fin de lograr, de la manera mas eficiente, el cumplimiento de sus objetivos y estar preparados para enfrentar cualquier
contingencia que se pueda presentar.

Posteriormente, el Modelo Estandar de Control Interno MECI 2014, define la administracién del riesgo como el “Conjunto
de elementos que le permiten a la entidad identificar, evaluar y gestionar aquellos eventos negativos, tanto internos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales”.

Por oftra parte, el Distrito expidi6 el Decreto 652 de 2011 “Por medio del cual se adopta la Norma Técnica Distrital del
Sistema Integrado de Gestidén para las Entidades y Organismos Distritales”, que conlleva a la integracion de los
siguientes subsistemas Gestién de la Calidad (SGC), Control Interno (SCI), Gestion Ambiental (SGA), Seguridad y Salud
Ocupacional (S&S0), Gestion de Seguridad de la Informacién (SGSI), Gestion Documental y Archivo (SIGA) y
Responsabilidad Social (SRS).

Administracion de riesgos es un método légico y sistematico para establecer el contexto, identificar, analizar, evaluar,
tratar, monitorear y comunicar los riesgos asociados con una actividad, funcién o proceso de tal forma que permita a las
entidades minimizar pérdidas y maximizar oportunidades.

Todos los servidores publicos, en cumplimiento de sus funciones, estan sometidos a riesgos que pueden hacer fracasar
una gestion; por lo tanto, es necesario tomar las medidas, para identificar las causas y consecuencias de la
materializacion de dichos riesgos. Por esa razon, la presente guia tiene como objetivo establecer los elementos para
efectuar una adecuada administracién de riesgos en el IDPAC, y de esta manera posibilitar la mejora continua en el
proceso de toma de decisiones.



1. OBJETIVOS

1.1. Objetivo general

Establecer los conceptos basicos y metodologicos para una adecuada administraciéon de riesgos a partir de su
identificacion, analisis, valoracién, intervencién y monitoreo.

1.2. Objetivos especificos

= Concientizar en todos los niveles del Instituto Distrital de la Participacion y Accion Comunal — IDPAC sobre la
necesidad e importancia de gestionar de manera adecuada, los riesgos inherentes a la gestion institucional.

= Establecer una adecuada metodologia integral para la administracién de riesgos, de acuerdo con el marco

normativo vigente.

= Involucrar y comprometer a todos los servidores en la formulacién e implementacion de controles y acciones
encaminadas a prevenir y administrar los riesgos.

= Establecer, mediante una adecuada administracion del riesgo, una base confiable para la toma de decisiones

y la planificacion institucional.

2. ALCANCE

Esta guia, proporciona la metodologia establecida por la Entidad para la administracion y gestion de los riesgos; orienta
sobre las actividades a desarrollar desde la definicién del contexto estratégico, la identificacion de los riesgos, su
analisis, valoracién, intervencién y posterior monitoreo, para garantizar una adecuada gestion del riesgo.

3. MARCO NORMATIVO

A continuacién se presenta el marco normativo a tener en cuenta para la administracion de riesgos:

= Del Orden Nacional:

Constitucion Politica de Colombia.

Ley 87 de 1993

Ley 489 de 1998

Decreto 2145 de 1999

Directiva Presidencial 09 de 1999

Articulos 209 y 269.

Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones.

Estatuto Basico de Organizacién y funcionamiento de la administracion
publica.

Por el cual se dictan normas sobre el Sistema Nacional de Control Interno
de las Entidades y Organismos de la Administracion Publica del Orden
Nacional y territorial y se dictan ofras disposiciones. Modificado
parcialmente por el Decreto 2593 del 2000.

Lineamientos para la implementacién de la politica de lucha contra la
corrupcion.



Decreto 1537 de 2001

Ley 872 de 2003

Decreto 4110 de 2004

Decreto 1599 de 2005

Norma Técnica De Calidad En La
Gestion Publica - NTCGP1000: 2009

Decreto 4485 de 2009

ICONTEC: NTC-5254

ICONTEC: NTC-1SO 31000

ICONTEC: GTC 137

LEY 1474 DE 2011

Decreto 734 de 2012

Decreto 019 de 2012

Decreto 2482 de 2012

Decreto 2641 de 2012

Decreto 943 de 2014

Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del Estado.

Establece el sistema de gestion de la calidad en la Rama Ejecutiva del
Poder Publico y en otras entidades prestadoras de servicios.

Por el cual se reglamenta la Ley 872 de 2003 y se adopta la Norma
Técnica de Calidad en la Gestién Publica NTCGP 1000:2004.

Por el cual se adopta el Modelo Estandar de Control Interno para el
Estado Colombiano y se presenta el anexo técnico del MECI 1000:2005.

Norma Técnica de Calidad en la Gestion Publica especifica los requisitos
aplicables a entidades publicas.

Por la cual se adopta la Norma Técnica de Calidad en la Gestién Publica
a través de la version NTCGP 1000:2009.

Norma Técnica Colombiana de Gestién del Riesgo.

Norma Técnica Colombiana Gestion del Riesgo - Principios y Directrices.
Guia Técnica Colombiana Gestion del Riesgo — Vocabulario.

Normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control

de la gestién publica.

Por el cual se reglamenta el Estatuto General de Contratacion de la
Administracién Publica y se dictan otras disposiciones.

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Por el cual se establecen los lineamientos generales para la integracion
de la planeacion y la gestion.

Por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de 2011

Por el cual se actualiza el Modelo Estandar de Control Interno (MECI).



= Del Orden Distrital:

Acuerdo 122 de 2004

Por el cual se adopta en Bogota, D.C. el sistema de gestion de la calidad
creado por la Ley 872 de 2003.

Decreto 387 de 2004

Directiva 004 de 2005

Circular Conjunta 018 de 2006

Circular 022 de 2006

Decreto 176 de 2010

Decreto 371 de 2010

Decreto 651 de 2011

Decreto 652 de 2011

NTD-SIG 001:2011

Que reglamenta el Acuerdo 122 de 2004 que adopta en Bogota, D.C., el
Sistema de Gestion de Calidad creado por medio de la Ley 872 de 2003.

Definir el alcance, los responsables, las etapas de implementacion y el
mejoramiento de los sistemas de gestiéon de calidad en las entidades y
organismos distritales- Secretaria General.

Compatibilidad del Sistema de Gestion de Calidad y el Modelo Estandar
de Control Interno en las Entidades u Organismos Distritales. Secretaria
General y Veeduria Distrital.

Sobre el estudio y manejo de riesgos como un aspecto importante del
control interno y una funcién de alto nivel dentro de la organizacién y
solicita la revision del tema en las entidades y organismos distritales.-
Secretaria General.

Por el cual se definen los lineamientos para la conformacion articulada de
un Sistema Integrado de Gestion en las entidades del Distrito Capital y se
asignan unas funciones.

Por el cual se establecen lineamientos para preservar y fortalecer la
transparencia y para la prevencién de la corrupcion en las Entidades y
Organismos del Distrito Capital.

Por medio del cual se crean el Sistema Integrado de Gestion Distrital -
SIGD-y la Comision Intersectorial del ~SIGD.

Por medio del cual se adopta la Norma Técnica Distrital del Sistema
Integrado de Gestion para las Entidades y Organismos Distritales.

Norma Técnica Distrital del Sistema Integrado de Gestién para Las
Entidades y Organismos Distritales.



4. DEFINICIONES

Para la administracion del riesgo en el Instituto Distrital de la Participacién y Accion Comunal —, se tendran en cuenta los

siguientes términos y definiciones:

Acciones de intervencion

Administracion de riesgos

Amenaza

Analisis del riesgo

Asumir el riesgo

Causa

Calificacion del riesgo

Compartir o transferir el
riesgo

Consecuencia

Contingencia

Control

Debilidad

Evaluacion del riesgo

Son las acciones que se deben tomar posterior a determinar las opciones de manejo
del riesgo (asumir, reducir, evitar compartir o transferir), dependiendo de la
evaluacion del riesgo residual, orientadas a fortalecer los controles identificados.

Conjunto de etapas secuenciales que se deben desarrollar para el adecuado
tratamiento de los riesgos.

Situacién externa que no controla la entidad y que puede afectar su operacion

Etapa de la administracién del riesgo, donde se establece la probabilidad de
ocurrencia y el impacto del riesgo, de acuerdo con la frecuencia de ocurrencia del
riesgo y el nivel de impacto definido.

Opcién de manejo donde se acepta la pérdida residual probable, si el riesgo se
materializa.

Medios, circunstancias y/o agentes que generan riesgos.

Estimacion independiente de la probabilidad de ocurrencia del riesgo y el impacto
que puede causar su materializacion.

Opcion de manejo que determina traspasar o compartir las pérdidas producto de la
materializacion de un riesgo con otras organizaciones mediante figuras como
outsorcing, seguros, sitios alternos.

Efectos que se pueden presentar cuando un riesgo se materializa.

Conjunto de acciones inmediatas y  responsables para hacer frente a la
materializacion del riesgo y garantizar la continuidad del servicio.

Accién o conjunto de acciones que minimiza la probabilidad de ocurrencia de un
riesgo o el impacto producido ante su materializacion.

Situacion interna que la entidad puede controlar y que puede afectar su operacion.

Resultado del cruce cuantitativo de las calificaciones de probabilidad e impacto, para
establecer la zona donde se ubicara el riesgo.



Evitar el riesgo Opcion de manejo que determina la formulacion de acciones donde se prevenga la
materializacion del riesgo mediante el fortalecimiento de controles identificado.

Herramienta de la Entidad que contempla las orientaciones para ejecutar cada una

Ficha técnica de riesgos  ge |5 etapas de administracion del riesgo.

Ocurrencia de un evento expresado como la cantidad de veces que ha ocurrido un
Frecuencia evento en un tiempo dado.

Etapa de la administracién del riesgo donde se establece el riesgo con sus causas
Identificacion del riesgo (asociadas a factores externos e internos de riesgo), consecuencias y se clasifica de
acuerdo con los tipos de riesgo definidos.

Informacion general del Etapa de administracion donde se define la informacion general del riesgo: proceso,
riesgo tipo de riesgos, responsable y responsable operativo
Impacto Medida para estimar cuantitativa y cualitativamente el posible efecto de la

materializacion del riesgo.

Documento que de manera sistematica, muestra el desarrollo de las etapas de la

LG administracion del riesgo.

Materializacion del riesgo Ocurrencia del riesgo identificado

Observar, analizar, verificar y evaluar los riesgos identificados, determinando el
Monitoreo del riesgo adecuado desarrollo de cada una de las etapas de administracion y el nivel de
cumplimiento y efectividad de los controles y acciones definidas.

Posibilidades disponibles para administrar el riesgo posterior a la valoracion de los

Opciones de manejo - ; L . L .
P ) controles definidos (asumir, reducir, evitar compartir o transferir el riesgo residual).

Plan que contempla la estrategia de lucha contra la corrupcion que debe ser
Plan anticorrupcion y de implementada por todas las entidades del orden nacional, departamental y municipal.
atencion al ciudadano En este plan, se deben definir las acciones anuales que la Entidad considere

pertinentes para garantizar una adecuada administracién de riesgos de corrupcion.

Medida para estimar cuantitativa y cualitativamente la posibilidad de ocurrencia del

Probabilidad riesgo.

Procedimiento Conjunto de especificaciones, relaciones, responsabilidades, controles vy
ordenamiento de las actividades y tareas requeridas para cumplir con el proceso.



Conjunto de entradas tangibles o intangibles, suministradas por un proveedor, a
estas entradas se les asigna recursos y se aplican controles, obteniendo salidas

Proceso ) ) ; . . ;
tangibles o intangibles, destinadas a un usuario, generando un impacto en estos. Se
clasifican en estratégicos, misionales, de apoyo y de evaluacion.

Riesgo Eventualidad que tendrd un impacto negativo sobre los objetivos institucionales o del

proceso.

Posibilidad de que por accién u omisién, mediante el uso indebido del poder, de los
Riesgo de corrupcion recursos 0 de la informacién, se lesionen los intereses de una entidad y en
consecuencia del Estado, para la obtencion de un beneficio particular.

Evaluacion inicial del riesgo, de acuerdo con la calificacion de la probabilidad e
Riesgo inherente impacto. Esta evaluacién es resultado del analisis de las condiciones reales de
administracion del riesgo identificado.

Son los que afectan de manera directa el cumplimiento de los objetivos o la mision
institucional. Los riesgos institucionales, son producto del analisis de los riesgos por
proceso y son denominados de este tipo cuando cumplen las siguientes
caracteristicas:

= Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacion deben haber sido marcados como de clase estratégica, es
decir, se relacionan con el cumplimiento de objetivos institucionales, mision
y vision.
Riesgo institucional = Evaluacién residual del riesgo: los riesgos con una evaluacion residual
inferior a 65%, indicando que el grado de exposicién a la materializacién
del riesgo aun se encuentra poco controlado.

= Los riesgos que tengan incidencia en usuario o destinatario final externo: en
el caso de la materializacion del riesgo la afectacion del usuario externo se
presenta de manera directa.

= Los riesgos de corrupcién: todos los riesgos identificados que hagan
referencia a situaciones de corrupcion, seran considerados como riesgos
de tipo institucional.

Riesgo residual Nivel de riesgo que permanece luego de determinar y calificar los controles para su
administracion.

Establece la evaluacion de los controles para prevenir la ocurrencia del riesgo o
reducir los efectos de su materializacién. En la etapa de valoracion del riesgo se
determina la calificacién de los controles, su asociacién con las causas y
consecuencias, el riesgo residual y la determinacion del riesgo institucional.

Valoracion del riesgo
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5. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL RIESGO
El éxito de la administracién del riesgo depende de la decidida participacion de los directivos, servidores publicos y
contratistas; por esto, es preciso identificar los actores que intervienen:

e Alta Direccién: aprueban las directrices para la administracién del riesgo en la Entidad. La Alta Direccién es la
responsable del fortalecimiento de la politica de administracion del riesgo.

e Proceso de Mejora Continua: genera la metodologia para la administracion del riesgo de la Entidad, coordina,
lidera, capacita y asesora en su aplicacion.

e Lideres de los procesos v quipo operativo: identifican, analizan, evalUan y valoran los riesgos de la entidad (por
procesos, institucionales y de corrupcién). Si bien el equipo operativo apoya la ejecucion de las etapas de
gestion del riesgo, esto no quiere decir que el proceso de administracién de riesgos este solo bajo su
responsabilidad. Al contrario, cada lider se debe encargar de garantizar que en el proceso a su cargo se
definan los riesgos que le competen, se establezcan las estrategias y responsabilidades para tratarlos y sobre
todo, que se llegue a cada funcionario que trabaja en dicho proceso. No se debe olvidar que son las personas
que trabajan en cada uno de los procesos los que mejor conocen los riesgos existentes en el desarrollo de sus
actividades.

e Servidores publicos y contratistas: ejecutar los controles y acciones definidas para la administracion de los
riesgos identificados, aportar en la identificacion de posibles riesgos que puedan afectar la gestion de los
procesos y/o de la entidad.

e La Oficina de Control Interno: Hacer evaluacion y seguimiento a la politica, los procedimientos y los controles
propios de la administracién de riesgos. Hay que recordar que en cumplimiento del principio de la
independencia los funcionarios de la Oficina de Control Interno no participan en los procesos, mediante
autorizaciones o refrendaciones.

Encargados de la Alta Direccion/ PrsAan Lideres de los
sostenibilidad de Representante - procesos y
la administracion de la gy equipo

del riesgo Direccion s operativo

Oficina de = y Q Q

Evaluador === Control

Interno e
al K4

Figura 1. Roles y responsabilidades frente a la administracion del riesgo
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6. POLITICA DE ADMINISTRACION DEL RIESGO

Son las orientaciones o directrices, documentadas y formalizadas que deben tenerse en cuenta para la gestién del riesgo
en la entidad y que tienen como propésito evitar la materializacién del riesgo.

“El IDPAC, implementara y fortalecera las etapas de administracion del riesgo (Informacion general, identificacion,
analisis, valoracion de controles, intervencion, monitoreo y evaluacion anual) que permitan tratar y manejar los riesgos
con base en las orientaciones establecidas en la presente guia para la administracion de riesgos, con el fin de evitar o
mitigar los efectos y consecuencias de su ocurrencia, mediante actividades de prevencion, sensibilizacién y control para
el buen funcionamiento de la Entidad y el cumplimiento de los objetivos institucionales”

Para lograr lo anteriormente enunciado la Alta Direccion asignara los recursos tanto humanos, presupuestales y
tecnoldgicos necesarios que permitan realizar el seguimiento y evaluacion a la implementacion y efectividad de esta
politica.

De igual manera, la presente guia forma parte de la politica de administracién del riesgo, por cuanto detalla las
directrices que deben tenerse en cuenta para la gestion del riesgo en la entidad y que tienen como propésito evitar la
materializacion del riesgo

7. FICHA TECNICA DE RIESGOS

La ficha técnica de riesgos es la herramienta que la Entidad ha definido para orientar el desarrollo de cada una de las
etapas de administracién del riesgo; en esta, los procesos deben diligenciar y/o actualizar la informacion del riesgo
correspondiente a cada etapa, de acuerdo con las indicaciones y los lineamientos definidos en esta guia; posterior al
diligenciamiento de la ficha y una vez revisado por la Oficina Asesora de Planeacion, se carga la informacion en el mapa
de riesgos del IDPAC.

En la explicacién de cada una de las etapas de administracion de riesgo, se realizara la referencia correspondiente a la
informacion que se debe diligenciar en la ficha.

12
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8. ANALISIS DEL CONTEXTO ESTRATEGICO

De acuerdo con el Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI 2014,
contexto estratégico, son las condiciones internas y del entorno, que pueden generar eventos que originan oportunidades
o afectan negativamente el cumplimiento de la misién y objetivos de una institucion. Definir el contexto estratégico
contribuye al control de la entidad frente a la exposicion al riesgo, ya que permite conocer las situaciones generadoras de
riesgos, impidiendo con ello que la entidad actue en direccion contraria a sus propositos institucionales.

Para la definicion del contexto estratégico, es fundamental tener claridad de la mision institucional, sus objetivos y tener
una visién sistémica de la gestion, de manera que se perciba la administracién del riesgo como una herramienta
gerencial y no como algo aislado del accionar administrativo. Por lo tanto, el disefio del contexto estratégico, se
fundamenta en la identificacion de los factores internos (debilidades) y externos (amenazas) que puedan generar riesgos
que afecten el cumplimiento de los objetivos institucionales.

La definicion del contexto estratégico es orientadora, se centra en determinar las amenazas y debilidades de la entidad;
es la base para la identificacion del riesgo, dado que de su andlisis suministrara la informacion sobre las CAUSAS del
riesgo.

El andlisis del contexto estratégico del Instituto Distrital de la Participacion y Accion Comunal — IDPAC se revisara
minimo cada cuatro afios, teniendo en cuenta los cambios de administracién distritales; se realizara mediante un
gjercicio liderado por la Oficina Asesora de Planeacién con la participacion de los lideres de procesos y sus equipos de
trabajo. El ejercicio se centrara en definir los factores internos (debilidades) o externos (amenazas) que puedan generar
riesgos que afecten el cumplimiento de los objetivos del proceso o institucionales.

A continuacion se presentan los factores generadores de riesgo internos y externos definidos a partir de los insumos de
la Planeacion Estratégica desarrollada durante la vigencia 2016.

Resultados y decisiones de los diferentes comités
de la Entidad, lineamientos y politicas
institucionales.

Direccion

Organizacién de la entidad, distribucién de roles y

Estructura organizacional o : A
9 responsabilidades, cambios en los directivos.

Estabilidad laboral, disponibilidad de personal,
competencias, capacitacién y estado de las
condiciones relacionadas con seguridad y salud en
el trabajo.

Talento Humano

Capacidad operativa y de respuesta de los
funcionarios y contratistas de la Entidad en el
desarrollo de sus funciones y obligaciones.

Competencia del personal

14



Etico

Ambiente de Trabajo y
Clima Organizacional

Mecanismos de Control

Comunicacion Interna

Sistemas Tecnolégicos

Financiero

Infraestructura

Insumos vy flujos de

informacion y
comunicacion

Compromiso y comportamiento ético (principios y
valores) de los trabajadores.

Condiciones de trabajo producto de las emociones
de los miembros de un equipo o de toda la Entidad;
contempla aspectos fisicos y emocionales, e influye
de manera directa en la motivacion de los
empleados.

Estado, caracteristicas y disponibilidad de los
mecanismos de seguimiento 'y  medicion
institucionales.

Flujos de informacion y comunicacién formales e
informales de la Entidad.

Operacion, disponibilidad, vigencia, pertinencia y
estado de los sistemas de informacion y
comunicacion de la Entidad.

Capacidad financiera de la entidad vy
administracion de los recursos disponibles.

Bienes muebles e inmuebles y demas insumos
necesarios para el desarrollo de actividades y
operacion de los procesos.

Informacion que se requiere de otros procesos para
generar productos o servicios.
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" (
Modelo de operacion <

“"‘fa

Operacion, articulacién e interrelacion de sistemas

gestion,  procesos,  procedimientos y

metodologias que orientan la gestion institucional

Interinstitucional

Social

Politico

Cultural

Econémico

M

\

-’

Relaciones interinstitucionales con las
entidades del sector, gobierno y demas partes
interesadas.

Condiciones sociales de los habitantes de la
ciudad (Situaciones de desplazamiento,
expansion demogréfica, disturbios, situaciones
de violencia, ataques).

Cambios de gobierno, legislacion, planes,
politicas publicas, decisiones de gobernantes.

Hace referencia a la malinterpretacion de
conceptos, percepciones equivocadas de la
realidad y del funcionamiento u operacion de la
entidad.

Disponibilidad de capital para la operacion
institucional.
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Aspectos y directrices a tener en cuenta para la
administracién  de  recursos  financieros
asignados a la Entidad.

Financiero

Emisiones y residuos, energia, catastrofes

Ambiental f
naturales, desarrollo sostenible

Cambios  tecnolégicos  que  generen
obsolescencia de los sistemas y modelos con
que cuenta la Entidad, asi como interrupciones
en las redes de comunicacion, disponibilidad,
pertinencia, vulneracion y ataques.

Tecnoldgico

Cambios en las normas que rigen la operacion

Legal de la Entidad.

Canales de comunicacién organizacional de la
Entidad e imagen y credibilidad, interpretacion
de conceptos, percepciones de la realidad y del
funcionamiento u operacién de la entidad y de
lo publico.

Imagen

Cuando se identifiquen las causas del riesgo, cada una de estas, debe estar asociada al factor de riesgo interno o
externo correspondiente.
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9. ETAPAS PARA LA ADMINISTRACION DEL RIESGO

A continuacion se presenta cada una de las etapas a desarrollar durante la administracion del riesgo; en la descripcion
de cada etapa se desplegaran los aspectos conceptuales y operativos que se deben tener en cuenta.

L1 TeT 4081614 B Asociacion de los riesgos por procesos
General + Definicién del fipo de riesgo

- - » Contexto Estratégico
Identificacion [k

» Determinacion de clase del nesgo

» Calificacidn y evaluacion de acuerdo con eltipo de
resgo

Valoracion de

» Analisis de formalizacion del control
controles

» Acciones de intervencion

lnterven(:ién » Acciones de contingencia

» Sequimiento periodico a los riesgos por autocontrol

M on | toreo » Seguimiento del administrador
» Evaluacién Independiente Control Interno

Evaluacion
anual

» Verificacion anual de la Administracion de riesgo

Figura 3. Etapas para la administracion del riesgo

La metodologia que se desarrolla mediante las etapas anteriores, es integral, por lo tanto puede se puede aplicar para la
administracion de los Riesgos Ambientales, de Seguridad y Salud en el Trabajo y de Seguridad de la Informacién. Para
lograr esta integracién, es indispensable que previamente se realice el desarrollo técnico para cada tipo de riesgos y
priorizar los riesgos que se deben llevar al mapa de riesgos institucional.

El desarrollo de las etapas de administracion de riesgos se realizara sobre la ficha técnica de administracion de riesgos,
en cada etapa se explicara el detalle de la informacién a ingresar en la ficha.
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9.1. Informacion General

Es la asociacion que se debe realizar para cada riesgo identificado, de acuerdo con el proceso al que pertenece, el tipo
de riesgo que se identifica y los responsables encargados de liderar la gestion del riesgo y sus diferentes reportes. Los
componentes de la identificacion son:

9.1.1.  Componentes de la informacion general

= Proceso: asociar el proceso al cual pertenece el riesgo identificado, de acuerdo con los procesos
institucionales.

PROCESOS ESTRATEGICOS

PLANEACION COMUNICACION ATENCION AL
ESTRATEGICA ESTRATEGICA CIUDADAND
(PE) (CE) (AC)

PROMOCION DE LA PARTICIPACION
CIUDADANA Y COMUNITARIA INCIDENTE
(PCh)

MEJORA CONTINUA

INSPECCION VIGILANCIA Y CONTROL
DE LAS ORGANIZACIONES COMUNALES
(iveoc)

PROCESOS MISIONALES

PROCESOS DE EVALUACION

SEGUIMIENTO
Y EVALUACION
(SE)

PROCESOS DE APOYOD

SATISFACCION DE LOS USUARIOS Y PARTES INTERESADAS

BESTION : : GESTION DEL TALENTO
CONTRACTUAL EES"O?G:',:’R'D'C“ HUMANO
(6C) (GTH)

GESTION FINANCIERA
(GF)

w2
==
[=]
=z
w2
[
o
o
=
=
o
=
=
=
>
o
=
==
==
p—1
w
=1
g
Lo
(=]
2
=
=
=
(=)
(v
[
><
o
>
©w
()
[=]
=<
=
(7]
frir)
(]
{v]
=

GESTION DE
GESTION DOCUMENTAL TECNOLOGIAS DE LA
{6D) INFORMACION
(6T

GESTION DE RECURSOS CONTROL INTERNO
FISICOS DISCIPLINARIO
(GRF) (C1D)

Figura 4. Mapa de procesos IDPAC
= Tipo de riesgos: teniendo en cuenta que la metodologia de riesgos del IDPAC es integral, se pueden identificar
los siguientes tipos de riesgo: ambiental, de corrupcion, de gestion, de Seguridad y Salud en el Trabajo.

= Responsable del riesgo: nombre de la persona encargada de liderar la gestién del riesgo; desde su
identificacion hasta la intervencion, mediante la implementacion de controles y monitoreo.

= Responsable Operativo: nombre de la persona encargada de monitorear los riesgos de acuerdo con los
tiempos establecidos y/o realizar ajustes a las etapas de administracion del riesgo.
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9.1.2.  Ficha técnica de riesgos — Informacién General

Informacidn General

Proceso ‘
Tobegs | |
oprsecifingy ~N | ReponseleOperie
\
9.2, Identificacion de riesgos

Es la etapa que permite conocer los eventos potenciales, estén o no bajo el control de la entidad publica, que ponen en
riesgo el logro de su mision, estableciendo los factores de riesgo, las causas, riesgo, consecuencias, determinacién de
incidencia en el usuario externo y la clase de riesgo.

—

Factores de riesgo

Definicion de factores externos e interos generadores de riesgo

Causas

Son los medios o circunstancias que generan riesgos.

Riesgo

Evento que tendra un impacto sobre los objetivos institucionales o del
Proceso. ‘ Identificacion
adecuada de
los riesgos

Consecuencias

Efectos que se pueden presentar cuando un riesgo se materializa.

Incidencia en el usuario externo

¥ Determinacion de la incidencia del riesgo en la prestacion de servicios
# para el usuario extemo.

Clase de riesgo

Determinacion de las clases asociadas al riesgo identificado.

R

Figura 5. Componentes de la identificacion del riesgo
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9.21.  Componentes de la identificacion del riesgo

= Factores de riesgo

Los factores de riesgo son el resultado del analisis del contexto estratégico, por lo tanto, son el insumo para determinar
las causas generadoras de riesgo; por esta razon, cada una de las causas generadoras del riesgo identificado, se deben
asociar al factor externo o interno de riesgo, segun corresponda. Los factores externos o internos a tener en cuenta, son
los definidos en el capitulo de andlisis de contexto estratégico.

Factores Factores

Externos Internos

- N

\ /™ Direccién
. i : * Estructura organizacional
Intennstitucional * Talento
alento humano
v
Social .
* Palitico Competencia del personal
« Cultura * Etico
ultura . . :
. L * Ambiente de trabajo y clima Organizacional
Econdémico . _
., ) —{ ™ Mecanismos de Control
Financiero . o
. _ Comunicacion Interna
Ambiental . .
. L Sistemas tecnoldgicos
Tecnolbgico * Financiero
*
Legal .
. Infraestructura
Imagen . ) i -, N
Insumos y flujos de informacién y comunicacion

\ / \*Mode\o de operacion

Figura 6. Factores de riesgo

= Causas del riesgo

Las causas son los medios, circunstancias y/o agentes generadores de riesgos; la definicion de las causas es de gran
relevancia para lograr una adecuada administracién del riesgo. Se debe garantizar la coherencia entre las causas y el
riesgo identificado, teniendo en cuenta que los controles estaran orientados a la eliminacion o mitigacién de causas
asociadas al riesgo.

“Una definicion inadecuada de las causas, conlleva a un tratamiento incipiente y poco efectivo de los riesgos
identificados por definicién errada de los controles”.

= Consecuencias
Son los efectos que se generan o pueden generarse con la materializacion del riesgo sobre los objetivos de los procesos
y de la entidad; generalmente se dan sobre las personas o los bienes materiales o inmateriales con incidencias
importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas econdmicas, de informacion, de bienes, de
imagen, de credibilidad y de confianza, interrupcion del servicio y dafio ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente; definiendo cual podria ser el efecto menor que
puede causar la materializacion del riesgo hasta llegar al efecto mayor generado.

21



= Incidencia del riesgo
En la etapa de identificacion, de acuerdo con la descripcion que se realice del riesgo (Determinacion del riesgo con las
causas y consecuencias asociadas), se debe definir la incidencia de este frente a la prestacion de servicios para el
usuario externo.

Posterior a realizar el analisis de la posible incidencia del riesgo frente al usuario externo, se debe responder la siguiente
pregunta con “Sl o0 NO”, segun corresponda:

¢ Elimpacto generado por la materializacion del riesgo, tiene incidencia directa en los servicios prestados al usuario
externo?

El anterior ejercicio se realiza para clasificar como riesgos institucionales aquellos que en el caso de materializarse,
tengan una incidencia en el usuario externo.
= Clasificacion de los riesgos

Durante la etapa de identificacion, se realiza una clasificacién del riesgo, segun sus caracteristicas, con el fin de orientar
la formulacion de un tratamiento adecuado que posibilite la mitigacion del riego mediante la definicion de controles y

acciones de intervencion:

Clases de riesgo

Estratégico

Operativo

Cumplimiento

Financieros

Imagen

Tecnoldgico

Seguridad y Salud
en el trabajo SST

Ambiental

Corrupcion

Definicion

Son los riesgos relacionados con la mision y el cumplimiento de los objetivos estratégicos, la
definicion de politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los sistemas de informacion de la entidad:
definicién de procesos, estructura de la entidad, articulacién entre dependencias.

Relacionados con la capacidad de cumplir requisitos legales, contractuales, ética publica y
compromiso con la comunidad.

Relacionados con el manejo de los recursos de la entidad: ejecucién presupuestal, elaboracién
estados financieros, pagos, manejos de excedentes de tesoreria y manejo de los bienes.

Tienen que ver con la credibilidad, confianza y percepcion de los usuarios de la entidad.

Capacidad para que la tecnologia disponible satisfaga las necesidades actuales y futuras y el
cumplimiento de la misién.

Relacionado con los accidentes y enfermedades que puedan ocurrir con ocasiéon o como
consecuencia del trabajo que desarrollan las personas.

Relacionado con posibles dafios o catastrofes en el medio ambiente debido a un fenémeno
natural 0 a una accién humana.

Posibilidad de que por accién u omision, mediante el uso indebido del poder, de los recursos o
de la informacion, se lesionen los intereses de una entidad y en consecuencia del Estado, para
la obtencién de un beneficio particular.
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9.2.2.  Estructura adecuada de la identificacion del riesgo

La identificacion del riesgo no se puede realizar de manera fragmentada; debe existir una relacién total entre las causas
identificadas, el riesgo y las consecuencias que podrian presentarse producto de la materializacién; para evitar
confusiones y definir articuladamente todos los componentes de la identificacion del riesgo se establece un método
apropiado que consiste en el uso del metalenguaje del riesgo para una identificacién estructurada en tres partes:

~ e ~

Lo que podria
Debido a Podria ocurrir generar

“Una o mas causas” “Riesgo” “Uno o mas
consecuencias”

- J& L P,

Figura 7. Metalenguaje del riesgo

El metalenguaje pretende asegurar que se identifiquen correctamente causas, riesgos y consecuencias, sin confundir
unas con otras; de no ser asi, los pasos posteriores quedan viciados de error.

Ejemplo:

Debido a Podria ocurrir Lo que podria generar

Manejar con excesiva velocidad Un accidente Lesiones personales.

9.2.3.  Ficha técnica de riesgos - Identificacion —

Etapa 1: ldentificacion

Puede ocurrir_ | Lo que podria generar_ I
1

| | Descripcidn Cunrecmsnciar |

\__/

ZEl impacto generado por la materializacién del riesgo, tiene incidencia directa en los icias dos al io externo? |

Clase de Riesgo I

Haga lick sobre la[s) clase[s] de riesgo que se verian imp das tras la materiali ion del riesgo. I

Estratégico Lu] i C limi Fi i Imagen Tecnoligico 55T Ambiental Corrupcidn

| | I [ |1 ~ | | [ | |

N
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9.3. Anélisis de Riesgos

La etapa de analisis busca establecer la probabilidad de ocurrencia del riesgo y el impacto de sus consecuencias,
calificandolos y evaluandolos con el fin de obtener informacion cuantitativa y cualitativa para establecer el nivel de riesgo.

Se han establecido dos aspectos a tener en cuenta en el andlisis de los riesgos identificados, Probabilidad e Impacto.
Por la primera se entiende la posibilidad de ocurrencia del riesgo; esta puede ser medida a partir de la determinacién de
la frecuencia de ocurrencia del riesgo; por Impacto, se entiende las consecuencias que puede ocasionar a la Entidad la
materializacion del riesgo. La etapa de andlisis de los riesgos se divide en:

9.3.1.  Lista de controles del riesgo

Previo a la determinacion de la probabilidad e impacto del riesgo, se deben listar los controles existentes para
administrar el riesgo identificado; este ejercicio permite conocer con qué mecanismos se cuenta para controlar el riesgo y
orientar una adecuada calificacién, acorde con las condiciones reales de operacidn. En esta etapa solo se deben listar
los controles; en una etapa posterior se realizara la descripcion detallada de cada uno de estos.

Los controles son las acciones orientadas a minimizar la probabilidad de ocurrencia o el impacto del riesgo; estos, deben
estar directamente relacionados con las causas o las consecuencias identificadas para el riesgo y eliminarlas o
mitigarlas. La administracién del riesgo contribuira a la gestién de la entidad, en la medida en que los controles se
identifiquen, documenten, apliquen y sean efectivos para prevenir o mitigar los riesgos.

A continuacién se presentan las caracteristicas minimas que se deben tener en cuenta para la definicion de los
controles:
Caracteristica Descripcion

Objetivos No dependen del criterio de quien lo define y/o ejecute, sino de los resultados que se esperan
obtener.

Pertinentes Estan directamente orientados a atacar las causas o consecuencias del riesgo.

Realizables  Se deben definir controles que la entidad o el proceso estén en capacidad de llevar a cabo.

Permiten el establecimiento de indicadores para verificar el cumplimiento de su aplicacién y/o

Medibles efectividad.

Periédicos  Tienen frecuencia de aplicacion en el tiempo.

Efectivos Eliminan o mitigan las causas o consecuencias y evitan la materializacion del riesgo.

Asignables  Tienen responsables definidos para su ejecucion.

Algunos ejemplos para la definicién de los controles son:

= Realizar la tabulacién mensual de las encuestas aplicadas con corte al dia quinto de cada mes.

= Digitalizacién de documentos de liquidacion en un repositorio institucional para consulta.

= Asignacién de claves por parte de la Secretaria de Hacienda de acuerdo con las funciones de cada integrante
del equipo presupuestal.

= Articulacion de las directrices Distritales en la formulacién de la estrategia de articulacion territorial y validacion
por parte del Director.
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9.3.2.  Calificacion del riesgo

Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto que puede causar la materializacién
del riesgo. La primera representa el nimero de veces que el riesgo se ha presentado en un determinado tiempo o puede
presentarse, y la segunda se refiere a la magnitud de sus efectos. Para la determinacion de la calificacion del riesgo, con
base en la probabilidad y el impacto se debe tener en cuenta las siguientes tablas:

Mivel

IMPREOEBEABLE

MODERADA

Frecuencia Gestion g
Corrupcicn

MNunca s ha

presemniado
L

Al menos una wer en los
LEmos 16 meses
Ll

Al menos una wer en los
LHEmos 12 meses
Ll

Al menos una wer en los
LlEmos 3 meses
Ll

Al menos una wer en los
Emos 4 meses
Ll

Figura 8. Escala de calificacion de la probabilidad
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Tipos de efecto o
impacto

INSIGHIFICANTE

MENOR

MODERADO

Estratégico Operativo Financiero Cumplimiento Tecnologia Imagen 55T
Aifecta el cumplimiento Bl P _
P . La perdida financiera Afecta aunapersonao| | Afectaaungrupode | | Malestias aisladas que no
de alqunas actividades | | Genera sjustez auna 3 - y . ) . 2
y no afectala operacion| | Genera un requerimiento una actividad del senvidores del requieren |3 interrupeion de
contempladaz en los actividad concreta .
" namal del [DPAC pIOCess. proceso |a aetividad normal
planez E-)a acion
0 0 0 0 0 0
- B B P L Ma requiere incapacidad,
Bfecta el cumplimiento . La perdida financiera Genera investigaciones Afecta alos .
Co Genera ajustes enlos L . ) aunique poziblements
de |3z iniciativas . atecta Alqunos disciplinarias, ylo fizcales Afecta el proceso seryidares del . e
o procedimientos - interrupeion de las
estrategicas senvicios del [OFALC o penales prOCesn L
actw&ades
0 0 0 0 0 0
- . La perdida financiera . .
Afecta el cumplimienta | | Genera ajustes o Genera inberrupeiones en . Afects 3 todos los
L , afecta y ! Bfecta varios procesos , .
de loz objetivas cambios en los . |4 prestacion del bisn o senvidares del Incapacidad temparal
o considerablemente al hy del IDPAC
estrategicos del [OPAC procesos DFAL: SEMicio IDPAC
0 0 i 0 0 0 0
- o La pérdida financiera .
Aifecta el cumplimiento | |Genera intermitencia en . Bifecta el Sector Inzapacidad permanente o
a8 y atecta el Presupuesto Genera sanciones Bifecta atoda el IDPAC : oot
de la misidn del [OPAC el zemicio Giobiema invalidez
General del IOPAC
0 0 0 0 0 0 0
Lapérdida financiera
- atecta . - Afecta al Distrito g 4
Bfects el cumplimienta | | Genera pano katal del . Genera cierre definitivo - '
- considerablemente el Afecta al Distrito todos 10 usuarios Muerte
de a5 metas distritales | |procesoyio del IOFAC del IOPALC
Presupuest del del IOFAC
Diztrjta
0 0 4 0 0 0 0

Gorrupcion

Ambiental

Entre 1y 5 prequntas
afirmativas

0

Entre By Tl prequntas
afimativas

0

Entre 12418 preguntas
afirmativas

0

Figura 9. Escala de calificacion de impacto

Inadecuado manejo de

residuas del [OPAC
{

Inadecuada manejode
recursos naturales lo
residuos que generan un
impacto ef"el ambiente

Afectacion de recurzos
naturales [gua, suela,
aire, fauna v flora) 2 nivel de
provectofyspecificas

Afectacion de recurzos
niaturales [gua, suelo,
aire, fauna v flora) a nivel de
procesof pperativos

Afectacion de recurzos

naturales [Agua, suela,

aire, fauna yflora) anivel
local ydeginnal




Para la definicion del impacto se debe tener en cuenta la clasificacion del riesgo (Estratégico, operativo, financiero,
cumplimiento, tecnologia, imagen, seguridad y salud en el trabajo, corrupcion y ambiental) de acuerdo con la clase del
riesgo y la magnitud del impacto se debe determinar el nivel en el que se encuentra.

9.3.3.  Evaluacion del riesgo

Permite comparar los resultados de la calificacién, con los criterios definidos para establecer el grado de exposicién al
riesgo; de esta forma, se define la zona de ubicacion del riesgo. La evaluacién del riesgo se calcula con base en
variables cuantitativas y cualitativas; esta evaluacion se realiza de manera automatica por la ficha técnica del riesgo y en
el mapa de riesgos de la Entidad.

IMPACTO
PROBABILIDAD
Insignificante Menor Moderado Mayor Catastroéfico
Raro M
Improbable M
Moderada
Probable

Casi Certeza

Figura 10. Matriz de evaluacion del riesgo

9.3.4. Fichatécnica de riesgos - Analisis -

Lista de controles:

Etapa 2: Analisis

Evluatin

lenffcaitn Aol bienemsitn Morioren
Gestitn del g
Riesgo
1 1 ! !

Control{ | Control2 | Control3 | Control4 | Control§ | Contolf | Control7
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Definicion de la probabilidad:

IMPROBABLE

MODERADA

Formato para determinar la probabilidad de los riesgos de Seguridad y Salud en el Trabajo

Munca == ha presentado
<
Al menos una vez en bos diémos:
>l y=h
16 mes=s
[ L]
Al menos una vez en bos dimos
=>=3 y <10
12 mes=s
fo] <
Al boes: Wil
MENcS Una Wez en oS 2Dy <24
8 mezes
fo] <
Al mencs una vez en bos: e
== 24
4 meges
) < s'\
Borrar Registro ” Borrar Registro |

Nivel de Deficiencia

[ Nive | Descripcion
My 2o Mo exeste medidas gue permitan dar la fuenie, =l medio o el
individ
Ao (A) Exosien didas b qus & un conirol sobre &l
Exosien medidas que permiisn sjercer un conirol sobre &l medio v
Medio
™ el individuo.
. Se tensn medidas gue permite dar la fuenis, &l medio y el
B
Bap (B) individuo.
Nivel de Exposician
e U escripelio
La siuaciin de 3s del B0% del
EC) . exposiciin se presenia mas fiempo
de la jomada laboral.
- £ La si#tuaciin de exposicion se p ta entre o 509 y o B0%
i del sempo de la jomada laboral.
La siuacion de enre e 20% y o 30%
B {EO) wmm ¥
ded Siempo de 2 jomada lsboral.
Esporidica (EE) La siuacidn de exposiciin se p 3 menos ded 20% del
tempo de la jomada laboral.

Probabilidad SST
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Definicion del impacto:

Tipos de efecto o

o Estratégico Operativo Financiero Tecnologia Imagen 55T Corupeion Ambiental
aelcump.hr:nlento . La pérdida financiera Afecta aunapersonao| | Afectaaungupode | | Molestias sisladas queno .
~s actividades [ | Genera ajustes auna N 5 . y N b Inadecuadomanejo de
p 2 i peracion || Genera un req 0 una actividad del servidores del requieren | interrupcion de
[ sen los attividad eonereta o St imnae
A B noimal del DPAC proceso. procesa a aotividad normal
0 0 4] 0 0 0
Hetbdh rasjustezen o e . el N:J:Q:':'zg:iﬁz‘;:d‘
MENDR delasin Just afecta alqunos disciplinaria, yha fiscales Alectael proceso servidores del 1 posl
2 Himientos L interrupeion de las
eatratéy, servicios del DPAC Yo penales procesn utivades
0 0 ) 0 0 4
- La pérdida financiera . . /
Afectael curnp!lrman ey Genera |nl?.|‘rupcmn.?s 1| pfentavaios e Nacta.a todozlos mums Tatirales (Agua, suelo,
MODERADO de los objetivas ersblemente al la prestacin del bien o A6l OPAC servidores del Incapacidad temporal o . X
estatégicos del DPAC o — IOFEC afimativas aite, Faunay fara) a nivel de
0 | 4 4] 0 0 o] 4] proyectofspecificos
Mectacin derecursos
A Incapatidad permanente o| | Entre By Tlprequntas naturales [Aqua, suelo,
& nuslidez afitmativaz aire, faunay flora) a nivel de
4] (4] procesod pperativas
Mectacidn de recursos
A e Ertre 12 y 18 preguntas naturales [Agua, suela,
] afimativas aire, Fauna v flora) a nivel
localy tegional
0 0 e
| E d | Bomar Regist Boar Regito | Bormar Regit |

Preguntas Respues

- 5i el riesgo de cormmupcidon se materializa_ ta
n iffecta al grupo de funcionarios del proceso? Si
E iffecta el cumplimienta de metas v objstivos de la dependencia? Si
B bfecta el cumplimienta de |a Misidn de la Entidad 7 Si
n iffecta el cumplimienta de |a misidn del sector al que pertensce la Entidad? Si
B iGenera pérdida de confianza de la Entidad, afectando su reputacion™ Si
“ iGenera pérdida de recursos econdmicos’? Si
- iffectala generacion de los productos o la prestacidn de los servicios? No
“ 0= lugar al detrimenta de la calidad de vida de |2 comunidad por la pérdida del bien o semvicio o los recursos pablicos? No
“ iGenera pérdida de lainformacidn de la Entidad? Si
m iGenera intervencion de los drganos de control, de la fiscalia o de otro ente ? Si
“ i0= lugar a progesos sancionatornios? Si
E ;0= lugar a procesos disciplinarios? Si
m ;0= lugar a procesos fiscales? Si
m ;0= lugar a procesos penales? No
E iGenera pérdida de credibilidad del sectar? Si
m i0casiona lezsiones fizicas o pérdida de vidas humanas? No
iffectalaimagen regional? No
m bfecta laimagen nacional? No

Toral preguntas afirmativas: 12

Total preguntas negativas: (]

Clasificacion del riesgo:

1-5__. Preguntas afirmativas _ El impacto del riesgo se debe ubicar en nivel Moderado
6-11_ Preguntas afirmativas ... El impacto del riesgo se debe ubicar en nivel Mavor
12-18... Preguntas afirmativas ... El impacto del riesgo se debe ubicar en nivel Catastrafico




Evaluacion del riesgo:

CALIFICACION INHERENTE DEL RIESG0 |

La calificacion inherente del riesgo se realizara automaticamente, de acuerdo a los datos identificados en Iz tabla anterior. ‘

La evaluacion de!riesgo inhrent 8  resufado de cruzar ¢) Modzrada ) Mayor

|a prabaiidad con el impacto, de acuerdo con el 2nalisis

Evaluzacion del riesgo inherente Probabilidad Impacto Zona de riesgo

ZONA DE RIESGO EXTREMA

9.4.

Valoracion de controles

Es la etapa de administracion del riesgo mediante la cual se realiza la descripcion detallada y calificacion de los controles
asociados al riesgo e identificados en la etapa de analisis; los aspectos que se deben tener en cuenta para el desarrollo
de esta etapa se desarrollan a continuacion.

9.4.1.

Componentes de la evaluacion de los controles

Nombre del control: la ficha técnica del riesgo diligencia automéaticamente este componente, de acuerdo con la
informacién de los controles documentada en la etapa de analisis.

Causas atacadas: para cada control, se deben identificar las causas que son atacadas con la aplicacién del
control.

Formalizacion del control: en la formalizacion del control se debe documentar la siguiente informacion:

a) ¢Donde esta documentado? Describir en qué documento se encuentra descrito el control identificado.
b) ¢ Quién ejecuta el control? Determinar quién es el responsable de la ejecucion del control descrito.
c) ¢,Cuando lo ejecuta? Establecer la periodicidad con la cual se debe ejecutar el control.

Aplicacion: en la aplicacion se deben documentar los registros que se generan producto de la aplicacién del
control.

Nivel de efectividad: se establece automaticamente, es igual al nivel de probabilidad del riesgo.

Porcentaje de calificacion del control: la calificacion del control es la suma de la formalizacion y nivel de
probabilidad determinado; la ficha técnica del riesgo lo marca de manera automatica.

Evaluacion residual del riesgo: de acuerdo con la calificacion de los controles asociados al riesgo se establece
la evaluacion residual del riesgo; cuando el porcentaje de la evaluacion residual del riesgo se acerca a 100%
indica que el riesgo controlado; si el porcentaje estd mas alejado del 100% indica que se deben definir
acciones de intervencion prioritarias para administrar el riesgo de manera adecuada.

Determinacion del riesgo institucional: de acuerdo con las caracteristicas establecidas para la determinacion de

los riesgos institucionales, la ficha técnica de riesgos establece de manera automatica si el riesgo es
institucional.
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9.4.2. Ficha técnica de riesgos - Valoracién de controles-

Etapa 3 Valoracion de Controles

aiin

90008

Nombre del Conirol

Gauses Afacates
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Nl g et et
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[
Lacalfcation del sontole31 e e

e prababiidad determinado

Aceptable i

EVALUACION RESIDUAL DEL RIESGO

Eliesgo es Insfitucional?




9.5. Intervencion

De acuerdo con los resultados obtenidos en la etapa anterior, y una vez establecida la evaluacién residual del riesgo, se
deben definir las acciones de intervencidn a desarrollar, teniendo en cuenta la informacién de las opciones de manejo:

Manejo del Riesgo

. i - ‘_

Figura 11. Matriz de opciones de manejo

Las acciones deben estar orientadas al mejoramiento y fortalecimiento de los controles identificados y/o a
identificar posibles nuevos controles para la administracion del riesgo. Las acciones de intervencion que se definan
deben contemplar:

Definicion
Problema Fechade adecuadade
identificado + g Responsable By finalizacién accionesde
intervencion

Figura 12. Definicion adecuada de las acciones de intervencion
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Por otro lado, para todos los riesgos, se deben definir las acciones de contingencia, que son las acciones inmediatas y
para hacer frente a la materializacion del riesgo y garantizar la continuidad del servicio.

Definicion
adecuada de

il Responsables acciones de

contingencia

Figura 13. Definicion adecuada de las acciones de contingencia

9.5.1. Componentes de la intervencion

Para las acciones de intervencion:

=  Problema identificado: determinar el problema al cual se dara tratamiento mediante la definicion y ejecucion de
la accién que se esta proyectando.

= Accion: definir la accién a realizar teniendo en cuenta que este orientada a fortalecer los controles existentes o
generar nuevos controles.

Responsable: identificar la persona responsable de la ejecucién de la accién.

= Fecha de finalizacion: establecer el plazo de cumplimiento de la accion.

Para las acciones de contingencia:

= Acciones: establecer las acciones inmediatas a desarrollar en caso de materializacién del riesgo.

= Responsable: definir la persona responsable de ejecutar la accidn de contingencia descrita.
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9.5.2.  Ficha técnica de riesgo - Intervencion-

ACCIONES DE INTERVENCION

CONTINGENCIA

Prablema dentiicada

Responsable Fecha de Finalizacion

Recidn Respansable

N——

9.6. Monitoreo y evaluacion

El monitoreo se realizara por autocontrol, mediante seguimiento de la Oficina Asesora de Planeacion y por la evaluacion
independiente que realiza la Oficina de Control Interno, cada cuatro meses, con corte para los meses de abril, agosto y

diciembre de cada vigencia.

~

» Cada 4 meses por
pate  de  los
responsables  del

riesgo.

| Autocontrol

*Seguimiento con
cotes de cuatro
meses para verificar

monitoreo y acciones
por autocontrol.

7 ™

*Ejecucion del rol de
evaluacion
independiente  por
parte de la Oficina de
Control Interno.

Evaluador

Figura 14. Roles para el monitoreo y evaluacién de los riesgos
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Los aspectos que se deben tener en cuenta para el monitoreo y evaluacidn de los riesgos se citan a continuacion:

" Documentacion - Modificaciones al
proceso
Estado de los controles - Aplicacion y
efectividad @

Analizar los f - -
. . Estado 1 0 - Vigencia
siguientes i
aspectos !r
' Plan de Manejo
Materializacion del riesgo

n de Informes Externos y Entes

de Control

Si en el monitoreo encuentra que las caracteristicas del riesgo han cambiado, causas, efectos, controles, vuelva a la etapa
aplicable y actualicelo.

Figura 15. Aspectos a tener en cuenta para el monitoreo de los riesgos

10. MODIFICACIONES PARA LOS RIESGOS IDENTIFICADOS

Cuando el proceso requiera hacer ajustes en la informacién documentada de cada riesgo, debe realizar la solicitud
mediante correo electrénico a la Oficina Asesora de Planeacién, indicando los ajustes a realizar con la justificacion
correspondiente y adjuntar la ficha actualizada.

La Oficina Asesora de Planeacion tendra un plazo de quince dias para verificar las modificaciones realizadas y actualizar
el mapa de riesgos.

Para los casos dénde se necesite ampliar la informacién de los cambios con los solicitantes, se citara a las reuniones
correspondientes.

11. MAPA DE RIESGOS

Una vez se tenga toda la informacion relacionada en los numerales anteriores, se documentara la informacion en el
mapa de riesgos de la Entidad, el cual estard disponible para la consulta de todos los servidores, en la intranet
institucional. Los lideres de procesos y sus equipos de trabajo, deben garantizar que la informacion de los riesgos sea
adecuada, coherente, pertinente y vigente. Cualquier ajuste que se deba realizar de esta informacion, debe ser tramitada
con la Oficina Asesora de Planeacion.
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12. ANEXO 1. RIESGOS EN LOS PROCESOS DE CONTRATACION

Las Entidades Estatales para reducir la exposicién del Proceso de Contratacion frente a los diferentes Riesgos que se
pueden presentar, debe estructurar un sistema de administracion de Riesgos teniendo en cuenta, entre otros, los

siguientes aspectos:

e a

Los eventos que impidan la
adjudicacién y firma del
contrato como resultado del
Proceso de Contratacion

Los eventos que alteren la
ejecucion del contrato

El equilibrio econémico del
contrato

-

La reputacion y legitimidad
de la Entidad Estatal
encargada de prestar el bien
o servicio

~

La eficacia del Proceso de
Contratacion, es decir, que
la Entidad Estatal pueda
satisfacer la necesidad que
motivd el Proceso de
Contratacién

Un manejo adecuado del Riesgo permite a las Entidades Estatales:

e Proporcionar un mayor nivel de certeza y conocimiento para la toma de decisiones relacionadas con el Proceso de
Contratacién
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Mejorar la planeacion de contingencias del Proceso de Contratacion
Incrementar el grado de confianza entre las partes del Proceso de Contratacion
Reducir la posibilidad de litigios; entre otros.

Estructura de la administracion de riesgos de contratacion

Colombia Compra Eficiente adopt6 la metodologia de que trata la presente guia con base en el Estandar AS/ NZS ISO
31000

Establecer un Contexto

dentificar y Analizar

r

[=r=

g Evaluar

Monitorear y Revi

Comunicar y Consultar

Asignar y Tratar

Para ello, propone administrar los Riesgos del Proceso de Contratacién siguiendo los pasos enumerados a continuacion:

1. Establecer el contexto en el cual se adelanta el Proceso de Contratacion.

El punto inicial es identificar el contexto en el cual interactua el IDPAC para conocer el ambiente social, econdémico y
politico, e identificar sus propios Riesgos; los Riesgos comunes a sus Procesos de Contratacion; y los Riesgos del
Proceso de Contratacion en particular. En este paso la Entidad identifica los aspectos que se mencionan a continuacién
y los posibles efectos adversos que estos pueden generar.

El objeto del Proceso de Contratacion.

Los participes del Proceso de Contratacion.

La ciudadania que se beneficia del Proceso de Contratacion.

La capacidad de la Entidad Estatal entendida como la disponibilidad de recursos y conocimientos para el Proceso
de Contratacién.

La suficiencia del presupuesto oficial del Proceso de Contratacién. Las condiciones geograficas y de acceso del
lugar en el cual se debe cumplir el objeto del Proceso de Contratacion.

El entorno socio ambiental.

Las condiciones politicas.

Los factores ambientales.

El sector del objeto del Proceso de Contratacion y su mercado.
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e Lanormativa aplicable al objeto del Proceso de Contratacion.
e Experiencia propia y de otras Entidades Estatales en Procesos de Contratacion del mismo tipo.

2. Identificar y clasificar los Riesgos del Proceso de Contratacion.

Una vez establecido el contexto, la Entidad identifica e incluye en la matriz propuesta los Riesgos del Proceso de
Contratacion. Esta identificaciéon puede partir ademas de fuentes como por ejemplo los planes estratégicos, planes de
accion, reportes de desempefio, presupuestos, riesgos identificados por otras Entidades Estatales, lluvia de ideas,
paneles de expertos cuando la complejidad del Proceso de Contratacion lo exige, andlisis DOFA (Debilidades,
Oportunidades, Fortalezas y Amenazas), encuestas y cuestionarios. En este paso la Entidad Estatal debe contar con el
personal responsable misionalmente del Proceso de Contratacion y el personal con el conocimiento adecuado para la
administracion del Riesgo. Una vez identificados los Riesgos del Proceso de Contratacion, el IDPAC debe clasificarlos
segUn su clase, su fuente, la etapa del Proceso de Contratacion en la que se encuentra el Riesgo, y su Tipo, asi:

a) Clase

General: es un riesgo de todos los Procesos de Contratacion adelantados por la Entidad, por lo cual esta presente en
toda su actividad contractual.

Especifico: es un riesgo propio del Proceso de Contratacion objeto de anélisis.

b) Fuente

Interno: es un riesgo asociado a la operacion, capacidad, o situacién particular de la Entidad Estatal (reputacional,
tecnoldgico).

Externo: es un riesgo del sector del objeto del Proceso de Contratacién, o asociado a asuntos no referidos a la Entidad
Estatal (desastres econdmicos, existencia de monopolios, circunstancias electorales).

c) Etapa
¢ Planeacion

La etapa de planeacion esta comprendida entre la elaboracién del Plan Anual de Adquisiciones y la fecha en la cual se
decide continuar o no con el Proceso de Contratacion. Durante esta etapa, la Entidad Estatal elabora los estudios previos
y el proyecto de pliegos de condiciones o sus equivalentes. Dentro de las preguntas que la Entidad Estatal debe hacerse
para identificar los Riesgos de la etapa de planeacion se encuentran las siguientes:

v' La modalidad de contratacion es adecuada para el bien servicio u obra necesitado.

v Los requisitos habilitantes son los apropiados para el Proceso de Contratacion y es posible encontrar
proponentes que los cumplan incluyendo los Riesgos relacionados con la habilidad para determinar requisitos
habilitantes consistentes con el Proceso de Contratacion y con el sector econémico en el que actian los
posibles oferentes.

El valor del contrato corresponde a los precios del mercado.

La descripcion del bien o servicio requerido es claro.

El Proceso de Contratacion cuenta con las condiciones que garanticen la transparencia, equidad y competencia
entre los proponentes.

El estudio de mercado permite identificar los aspectos de oferta y demanda del mercado respectivo.

El disefio del Proceso de Contratacion permite satisfacer las necesidades de la Entidad Estatal, cumplir su
mision y si es coherente con el cumplimiento de sus objetivos y metas

< N X

AN
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d)

Seleccién: la etapa de seleccion esta comprendida entre el acto de Apertura del Proceso de Contratacion y la
Adjudicacién o la declaracion de desierto del Proceso de Contratacion. En la etapa de seleccion la Entidad Estatal
selecciona al contratista. En esta etapa los Riesgos frecuentes son los siguientes:

a) Falta de capacidad de la Entidad Estatal para promover y adelantar la seleccién del contratista, incluyendo el
riesgo de seleccionar aquellos que no cumplan con la totalidad de los requisitos habilitantes o0 se encuentren
incursos en alguna inhabilidad o incompatibilidad.

b) Riesgo de colusion.

c) Riesgo de ofertas artificialmente bajas.

Contratacion: Una vez adjudicado el contrato objeto del Proceso de Contratacién, inicia la etapa de contratacién en

la cual se debe cumplir con el cronograma previsto para la celebracion del contrato, el registro presupuestal, la

publicacién en el SECOP y el cumplimiento de los requisitos para el perfeccionamiento, ejecucion y pago. En esta

etapa los Riesgos frecuentes son los siguientes:

a) Riesgo de que no se firme el contrato.

b) Riesgo de que no se presenten las garantias requeridas en los Documentos del Proceso de Contratacién o que
su presentacion sea tardia.

c) Riesgos asociados al incumplimiento de la publicacién o el registro presupuestal del contrato.

d) Riesgos asociados a los reclamos de terceros sobre la seleccion del oferente que retrasen el
perfeccionamiento del contrato.

Ejecucion: la etapa de ejecucion inicia una vez cumplidos los requisitos previstos para iniciar la ejecucion del
contrato respectivo y termina con el vencimiento del plazo del contrato o la fecha de liquidacién si hay lugar a ella.

Esta etapa puede extenderse cuando hay lugar a garantias de calidad, estabilidad y mantenimiento, o a condiciones
de disposicion final o recuperacion ambiental de las obras o bienes. En esta etapa se cumplen con las obligaciones
previstas en el contrato, permitiendo el logro del objeto del Proceso de Contratacion; en consecuencia los Riesgos
frecuentes son los asociados al cumplimiento del contrato y el logro del objeto propuesto, el rompimiento del
equilibrio econdmico del contrato, los asociados a la liquidacion y terminacién del contrato y aquellos relacionados
con el incumplimiento de la normativa pos consumo.

Tipo

Son los derivados del comportamiento del mercado, tales como la
Riesgos Econémicos fluctuacion de los precios de los insumos, desabastecimiento y
especulacion de los mismos, entre otros.

Son los derivados de los cambios de las politicas gubernamentales y de
Riesgos Sociales o Politicos cambios en las condiciones sociales que tengan impacto en la ejecucién
del contrato.

Son los asociados a la operatividad del contrato, tales como la suficiencia
del presupuesto oficial, del plazo o los derivados de procesos,
procedimientos, parametros, sistemas de informacion y tecnoldgicos,
equipos humanos o técnicos inadecuados o insuficientes

Riesgos Operacionales

Son (i) el riesgo de consecucion de financiacion o riesgo de liquidez para
Riesgos Financieros obtener recursos para cumplir con el objeto del contrato, y (ii) el riesgo de
las condiciones financieras establecidas para la obtencion de los
recursos, tales como plazos, tasas, garantias, contragarantias, y
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refinanciaciones, entre otros.

Derivados de cambios regulatorios o reglamentarios que afecten la

Riesgos Regulatorios y -y
ecuacion econdmica del contrato.

Son los eventos naturales previsibles en los cuales no hay intervencion
Riesgos de la Naturaleza humana que puedan tener impacto en la ejecucion del contrato, por
ejemplo los temblores, inundaciones, lluvias, sequias, entre otros...

Son los derivados de las obligaciones legales o reglamentarias de
caracter ambiental, asi como de las licencias, planes de manejo o de

Riesgos Ambientales permisos y autorizaciones ambientales, incluyendo tasas retributivas y
compensatorias, obligaciones de mitigacion, tareas de monitoreo y
control, entre otras.

Son los derivados de fallas en los sistemas de comunicacion de voz y de
datos, suspension de servicios publicos, nuevos desarrollos tecnol6gicos
o estandares que deben ser tenidos en cuenta para la ejecucion del
contrato, obsolescencia tecnoldgica.

Riesgos Tecnoldgicos

3. Evaluary calificar los Riesgos.

Una vez cumplidos los pasos a los que se refieren los numerales anteriores, la Entidad evalua cada uno de los riesgos
identificados, estableciendo el impacto de los mismos frente al logro de los objetivos del Proceso de Contratacion y su
probabilidad de ocurrencia. Esta evaluacion tiene como fin asignar a cada Riesgo una calificacién en términos de
impacto y de probabilidad, la cual permite establecer la valoracion de los Riesgos identificados y las acciones que se
deban efectuar.

Para estimar el impacto y la probabilidad de ocurrencia de un evento que afecte de manera negativa el Proceso de
Contratacion, se sugiere considerar fuentes de informacidon como: Registros anteriores de la ocurrencia del evento en
Proceso de Contratacion propios y de otras Entidades Estatales. Experiencia relevante propia y de otras Entidades
Estatales. Practicas y experiencia de la industria o el sector en el manejo del Riesgo identificado. Publicaciones o
noticias sobre la ocurrencia del Riesgo identificado. Opiniones y juicios de especialistas y expertos. Estudios técnicos.

La Entidad Estatal debe evaluar los Riesgos combinando la probabilidad de ocurrencia y el impacto del evento para:

v’ Asignar una categoria a cada Riesgo de acuerdo con la probabilidad de ocurrencia asi: raro, improbable, posible,
probable y casi cierto y valorarlos de 1 a 5 siendo raro el de valor mas bajo y casi cierto el de valor mas alto, como
se indica en la siguiente tabla. La Entidad Estatal puede utilizar las fuentes de informacién sugeridas anteriormente,
métodos cuantitativos con diferentes metodologias que arrojen otros resultados y complementen los resultados de
la matriz de evaluacién de riesgos.

NIVEL DESCRIPTOR DESCRIPCION

Puede que no se haya presentado u
ocurrir s6lo en circunstancias
excepcionales.

Pudo ocurrir en algin momento, es poco
2 Improbable ,
comUn o frecuente
3 Moderada Puede ocurrir en algin momento
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NIVEL DESCRIPTOR DESCRIPCION
4 Probable Probablemente gcurriré en la mayoria de
las circunstancias

Se espera que ocurra en la mayoria de
las circunstancias

O EEE.

v Determinar el impacto del Riesgo, utilizando la siguiente tabla, analizando los siguientes criterios: (i) la calificacion
cualitativa del efecto del Riesgo, y (ii) la calificacién monetaria del Riesgo, la cual corresponde a la estimacion de los
sobrecostos ocasionados por la ocurrencia del Riesgo como un porcentaje del valor total del presupuesto del
contrato. La Entidad Estatal debe escoger la mayor valoracion resultante de los criterios (i) y (i) para determinar el
impacto del Riesgo.

IMPACTO
Dificulta la Qbstruxe la Perturba la
o gjecucion  del | .~ ")
ejecucion del | Afecta la ejecucion  del
. " contrato
N contrato de | ejecucion  del . contrato de
e Obstruye la ejecucion  del . .| sustancialmente
Calificacion manera baja. | contrato sin . | manera grave
o contrato de manera . pero aun asi | .
cualitativa . Aplicando alterar el . imposibilitando
intrascendente ; - - permite la e
medidas minimas | beneficio para o la consecucion
consecucion del .
se puede lograr el | las partes . del objeto
. objeto
objeto contractual contractual
contractual
Genera un | Incrementa el
Los sobrecostos | . Impacta  sobre
., Los sobrecostos no impacto  sobre | valor del
Calificacion . 140 no  representan el valor del
. representan mas (1%) del valor . IEo el valor del | contrato entre el )
monetaria mas (5%) del valor 0 contrato en mas
del contrato del contrato contrato entre el | (15%) y el del (30%)
(5%) y el (15%) | (30%) °

v Para cada Riesgo se deben sumar las valoraciones de probabilidad e impacto, para obtener la valoracion total del
Riesgo.

IMPACTO
. Obstruye la
Dificulta la . Y Perturba la
o ejecucion  del | 7 "0,
ejecucion del | Afecta la ejecucion  del
. e contrato
N contrato de | ejecucion  del . contrato de
L Obstruye la ejecucion  del . .| sustancialmente
Calificacion manera baja. | contrato sin . | manera grave
o contrato de manera . pero aun asi | .
cualitativa . Aplicando alterar el . imposibilitando
intrascendente ; - - permite la e
medidas minimas | beneficio para o la consecucion
consecucion del ;
se puede lograr el | las partes . del objeto
. objeto
objeto contractual contractual
contractual
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Genera un | Incrementa el
Los sobrecostos imoacto  sobre | valor del Impacta sobre
Callificacion Los sobrecostos no representan | no  representan elp valor _del | contrato entre el el valor del
monetaria mas (1%) del valor del contrato | mas  (5%) del || (15% I contrato en mas
valor del contrato contrato entre el | (15%) y e del (30%)
(5%) y el (15%) | (30%)
Insignificante Menor Moderado Mayor Catastrofico
Categoria Valoracion
1 2 3 4 5
1 5 6
Improbable 2 5 6 7
Moderada 3 J
Probable 4 5 6

v Finalmente, la valoracion completa del Riesgo permite establecer una categoria a cada uno de ellos para su
correcta gestion:

4. Asignary tratar los Riesgos.

VALORACION DEL RIESGO CATEGORIA
g Riesgo extremo
6,7 Riesgo alto
5 Riesgo medio

Una vez realizada la evaluacion y calificacion de cada uno de los Riesgos asociados al Proceso de Contratacion, la
Entidad Estatal debe establecer un orden de prioridades para decidir:

Evitar el Riesgo, para lo cual debe decidir no proceder con la actividad que causa el Riesgo o buscar alternativas
para obtener el beneficio del Proceso de Contratacion.

Transferir el Riesgo haciendo responsable a otra entidad quien asume las consecuencias de la materializacion del
Riesgo, tipicamente se transfiere el Riesgo a través de las garantias previstas en el Proceso de Contratacion o en
las condiciones del contrato estableciendo con claridad quien es el responsable. El principio general es que el
Riesgo debe asumirlo la parte que pueda enfrentarlo en mejor forma, bien sea por su experiencia, conocimiento o
papel dentro de la ecuacion contractual, entre otras.

Aceptar el Riesgo cuando no puede ser evitado ni ser transferido o el costo de evitarlo o transferirlo es muy alto.
En este caso se recomiendan medidas para reducir el Riesgo o mitigar su impacto, asi como el monitoreo.

Reducir la probabilidad de la ocurrencia del evento, cuando el Riesgo debe ser aceptado. Para el efecto se
sugieren medidas como: (i) aclarar los requisitos, requerimientos y especificaciones y productos del contrato; (i)
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revisar procesos; (iii) establecer sistemas de aseguramiento de calidad en los contratos; (iv) especificar estandares
de los bienes y servicios; (v) hacer pruebas e inspecciones de los bienes; (vi) establecer sistemas de acreditacion
profesional; (vii) incluir declaraciones y garantias del contratista; (viii) administrar la relacién entre proveedores y
compradores.

v" Reducir las consecuencias o el impacto del Riesgo a través de planes de contingencia, en los términos y
condiciones del contrato, inspecciones y revisiones para revisar el cumplimiento del contrato y programas de
apremio para lograr el cumplimiento del contrato.

La Entidad Estatal debe seleccionar la opcion apropiada teniendo en cuenta el costo y el beneficio de cualquiera de las
acciones identificadas para el tratamiento del Riesgo, enumeradas anteriormente. En la mayoria de los casos una
combinacion de opciones permite el mejor resultado.

Generalmente las medidas para tratar los Riesgos son acciones o actividades especificas para responder a los eventos,
para lo cual se sugiere preparar un plan de tratamiento para documentar cémo se enfrenta cada uno de los Riesgos (ver
matriz), incluyendo acciones, cronogramas, recursos (personal, informacién) y presupuesto, responsabilidades,
necesidades de informes y reportes y de monitoreo.

La tarea mas importante del manejo del Riesgo es la implementacion del plan de tratamiento, lo cual requiere atencion,
asegurar los recursos que requiere y el cumplimiento oportuno de las tareas previstas en este plan. La matriz debe
contener la informacién béasica del tratamiento de los Riesgos.

5. Monitorear y revisar la gestion de los Riesgos

La Entidad Estatal debe realizar un monitoreo constante a los Riesgos del Proceso de Contratacion pues las
circunstancias cambian rapidamente y los Riesgos no son estaticos. La matriz y el plan de tratamiento deben ser
revisadas constantemente y revisar si es necesario hacer ajustes al plan de tratamiento de acuerdo con las
circunstancias. Este monitoreo debe:

Garantizar que los controles son eficaces y eficientes en el disefio y en la operacion.

Obtener informacion adicional para mejorar la valoracion del Riesgo.

Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los fracasos.
Detectar cambios en el contexto externo e interno que puedan exigir revision de los tratamientos del Riesgo y
establecer un orden de prioridades de acciones para el tratamiento del Riesgo.

Identificar nuevos Riesgos que pueden surgir.

ANANENEN

AN

Finalmente, la Entidad monitorea los Riesgos y revisa la efectividad y el desempefio de las herramientas implementadas
para su gestién. Para lo cual:

Asignar responsables

Fijar fechas de inicio y terminacidn de las actividades requeridas

Senfalar la forma de seguimiento (encuestas, muestreos aleatorios de calidad, u otros)
Definir la periodicidad de revisién

Documentar las actividades de monitoreo.

AN N NANEN
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Para ello, el IDPAC va diligenciar la “Matriz de Riesgos”, estableciendo su clasificacion, la probabilidad de ocurrencia
estimada, su impacto, la parte que debe asumir el Riesgo, los tratamientos que se puedan realizar y las caracteristicas
del monitoreo més adecuado para administrarlo.
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¢Qué se debe incluir en los Documentos del Proceso de Contratacion y en la audiencia de asignacion de
Riesgos?

La Entidad incluira en los Estudios Previos del Proceso de Contratacion los Riesgos que afecten la ejecucion del contrato
y que identifico en la matriz de administracién de Riesgos. Esta misma matriz debe incluirse en el proyecto de Pliego de
Condiciones o su equivalente y la informacion contenida en ella debe utilizarse para analizar y tratar los riesgos del
proceso de contratacion. Aquellos tratamientos que correspondan a garantias, clausulas penales o multas y sanciones,
deben ser incluidos en el Pliego de Condiciones o su equivalente y en la minuta del contrato. En los procesos de
licitacion publica, la Entidad debe adelantard una audiencia de asignacién de Riesgos en la cual debe presentar el
analisis de Riesgos efectuado y presentar a los interesados la matriz incluida en los pliegos y revisar la asignacion de los
Riesgos.

13. ANEXO 2. INSTRUCTIVO PARA LA ACTUALIZACION DEL MAPA DE RIESGOS

La generacién del mapa de riesgos consolidado se realizado con base en la informacion ingresada en cada una de las
fichas técnicas de riesgos vinculando los campos correspondientes.

= Vincular Datos para riesgos nuevos
Cuando se deben ingresar riesgos nuevos al mapa, se busca el campo en la ficha técnica y se utiliza la opcion “Copiar”.
Posteriormente se selecciona la celda que corresponda a la misma columna en el mapa de riesgos consolidado y se

utiliza la opcién “Pegar Vinculos”. Si no se utiliza esta opcion la actualizacion de las fichas no se vera reflejada en el
mapa de riesgos.
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Las columnas probabilidad, impacto, zona, % de evaluacion residual y opcién de manejo, presentan los colores
representativos de cada opcion.

Una vez vinculados todos los datos del riesgo, se debe utilizar la opcion de formato condicional para rellenarlos del color
correspondiente. El siguiente procedimiento indica los pasos necesarios para que el riesgo tome los colores
correspondientes:

Seleccionar las 5 celdas del riesgo anterior que se encuentran rellenas con los colores correspondientes
Utilizar la opcién “Copiar” para las celdas seleccionadas

Seleccionar las mismas 5 celdas para el nuevo riesgo

Dar clic derecho en el mouse para desplegar las opciones de la seleccion

Buscar la opcion “Pegado Especial”

En la seccién “Pegar” de la ventana emergente buscar la opcion “Formatos” y seleccionarla

Dar clic en “Aceptar”

Nooakowdd =

= Actualizacion de vinculos

Cada riesgo tiene un cédigo en el nombre con el fin de identificarlo de manera agil en el listado maestro de riesgos y por
ende en el mapa de riesgos.

En lo posible dicha informacién no debe ser movida del sitio en el cual se generaron los vinculos porque los mismos se
romperan y por ende no se actualizara el mapa.

Si se hace necesario modificar la ubicacién de las fichas técnicas, es necesario realizar el siguiente procedimiento en el
mapa de riesgos:

Dirigirse a la pestafia “Datos”

Ubicar la seccién “Conexiones”

Dar clic en la opcién “Editar Vinculos”

Ubicar el nombre del riesgo en la lista que se despliega en la ventana emergente y dar clic sobre él
Oprimir el boton “Cambiar Origen”

Buscar el archivo de la ficha técnica en la nueva ubicacion elegida

Dar clic en “Aceptar”

Dar clic en “Cerrar”

Nk~

Con el procedimiento anterior, se actualizaran todos los datos vinculados a la ficha técnica en cuestion.
= Eliminacion de riesgos

Para la eliminacion de los riesgos, es necesario quitarlos del listado maestro de documentos y llevarlo a un listado de
riesgos obsoletos, del mismo modo se debe eliminar del Mapa de Riesgos eliminado toda la fila correspondiente.
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